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Dit boek is ge ba seerd op co lumns en ar ti ke len die Ir. L.Sala de af ge lo pen
ja ren heeft ge schre ven over het voor onze tijd ken mer ken de fe no meen van 
het di gi ta le be staan. Het ma te ri aal is aang e past aan nieu we in zich ten, maar
er is een ze ke re over lap en her ha ling. Het blij ven daar om ook apart te le zen
ar ti ke len en in zich ten van uit een sterk per soon lijk per spec tief. Het gaat om 
een vi sie die zich in de loop der ja ren heeft ge vormd door het vol gen van de 
ont wik ke ling en, maar ook door con tac ten en in ter views met veel van de
change- agents van de di gi ta le tijd. De ge dach ten die wor den ge po neerd,
ten zij er dui de lijk ge re fe reerd wordt aan an de ren en der den-bron nen, zijn
echter die van de auteur, die daarvoor ook ver antwoordelijk is. 



Cyberspace
Cy ber spa ce is de aan dui ding van een vir tu e le data- ruim te, die her en der
wel vast ligt als bits en by tes op schij ven, ta pes en chips, maar wordt er va ren
als een vloei en de, al tijd ve ran de ren de we reld er gens tus sen de har de re a li -
teit van de nor ma le fy sie ke di men sies en de vage wol ken van ge dach ten en
herinneringen in onze binnenwereld.

Het is een vir tu e le we reld, mo ge lijk ge maakt door de tech niek van in ter net
en vol met in for ma tie, con tent, com mu ni ca tie en dien sten. Nieuw en toch
weer niet, want een col lec tief  ge deeld beeld over een niet tast ba re we reld in
de geest is zo oud als de zelf be wus te mens. Het rijk van de idee ën van Pla to,
de com plexe con struc ties van re li gies, van de we ten schap, de li te ra tuur, het
zijn al le maal vir tu e le we rel den. Inter net biedt nu wel een ong eken de toe -
gank elijk heid voor heel veel men sen tot die niet aan raak ba re, maar steeds
ech te re we reld, die ook steeds meer een spie gel wordt van de nor ma le re a li -
teit, met kansen maar ook bedreigingen, criminaliteit en diversiteit. 

Cy ber spa ce anno nu is geen eind sta ti on, er zit nog heel wat in het vat. Meer
com fort, meer dien sten, meer com mu ni ca tie, het is moei lijk te be pa len
waar we over 50 jaar zijn. 

Men sen als Ray Kurz weil ge lo ven in een ui tein de lij ke vir tu a li sa tie van de
men se lij ke geest, vast ge legd in di gi ta le code. De ana lo ge ‘meat computer’
(onze her se nen) op ter mijn ge di gi ta li seerd en los van de bi o lo gi sche mens.
Dat gaat voor ve len, ook voor mij, wat al te ver maar het is dui de lijk dat de
tech ni sche ont wik ke ling naar klei ner, zui ni ger en kracht i ger zich zal door -
zet ten en di gi ta le tech niek over al en bij na al tijd be schik baar komt en ons le -
ven kan en zal be ïnvloeden. Cy ber spa ce en wij groei en in el kaar! Naast het
stu ren van onze ge dach ten en aan dacht is steeds meer het stu ren van onze
fy sie ke we reld via net wer ken, au to ma ti se ring, robotica en inter net- of-
 things een duidelijke ontwikkeling. 

In dit boek komt niet al leen aan de orde hoe cy ber spa ce werkt en wel ke
prak ti sche con se quen ties dat heeft, maar wordt ook ing e gaan op fi lo so fi -
sche kwes ties die voor de toe komst van de mens en de sa men le ving van be -
lang zijn, bij voor beeld dat cy ber spa ce op den duur ver vlak king in de hand
werkt en de diversiteit bedreigt.

De ma te rie en het jar gon is niet voor ie der een al hel der, daar om is er een
start-hoofd stuk en een ap pen dix waar in de ter men en prin ci pes van de di -
gi ta le we reld wor den uitgelegd.

LS



Inhoudsopgave
1 Introductie: 

Lofrede op cyberspace 11

2 Hoofdpunten en basisbegrippen, de essentie 15
Opzet en doel van dit boek 15

Korte historie van Cyberspace 16
Digitalisering tegenover analoog 17
Alle oude me dia in een nieuw, digitaal jasje. 19
Een ex tra wereld 21
Mobiel: altijd en overal 23
Breder kader: ro bots, DNA, werkgelegenheid, IoT 24
Delen-economie 29
Gezondheid, e-Health 30
Transparantie-diversiteit 32
Entropie, de grote vervlakker 35
Pres ence, vertrouwen 37
Autoriteit en waarheid, tribale verbanden 38
Transitie, dis rup tive tech nol ogy 40
Netwerken is een noodzaak 41
Netwerk techniek: cli ent-server 42
Virtualisatie, de cloud, apps 43
Van pakket naar app 44
De gra tis golf: tweezijdige markten (Jean Tirole) 45
Quan ti fied self  en lifelogging 45

3 Data zijn nog geen informatie 48
Cyberspace bevat geen informatie, alleen data 49
Receptie van perceptie 49
Zoeken, filteren en vinden 50

4 Com mu nity: sociale netwerken en digitale
gemeenschappen 53

Cyber socialisme 56
Netwerk-filosofie: grenzen aan het nut 57
Dunbar’s nummer 60
Pe ter Sloterdijk: bubbels 61
Waarom willen we het 62
Netwerken is ook steun zoeken 63
e-Dat ing 64
Blogosphere, user gen er ated con tent 65

5



On line-offline verbinden 66
Geld verdienen door de gebruiker te activeren 66
Interactie tussen TV en so cial me dia 67
Cyber-imperialisme, de oligopolie van de por tals 68
Wel toegang, geen kansen 68
Openheid is tweesnijdend zwaard: quasi democratisch 69
Dubbele rol en dubbele boodschap, manipulatie 70

5 Pri vacy en Profielen 72
Externaliseren van ons zelfbeeld 75
Pri vacy, achterhaald of  essentieel? 76

6 Zoeken en Big Data: informatie halen uit een berg
gegevens 79

Fundamenteel alternatief 79
Zoekmachines 80
Interne zoekmachines  82
Zoeken en vinden 83
Big data 84

7 E-Com merce en E-conomie: zakendoen en mar ket ing 86
Positieve effecten, micromarketing 90
Internet verkoop tegenover stenen winkels 91
Personalisering en conversie, alles weten van je klant 93
Contextuele reclame 94
Pull veroorzaakt Push 95
Geen interesse, anoniem blijven 96
Viraliteit en virale mar ket ing 97

8 Bezit, copy rights, gebruiksrecht 101
Auteursrecht: Click en Clip 103

9 Cyberspace en Recht 106
Rechtsdenken 107
De juridische hoofdpunten 110
Collectief  ver sus in di vidu, gelijkheid tegen over vrijheid 111
Toegang tot internet als grondrecht 114
Identiteit, wie ben ik? Ha beas IP 116
Cyberspace interdependentie 117
Zeggenschap 119
Safe har bor: veilige datadepots 119
Mensenrechten 121
Digitale plichten 127
Normen en waarden en cyberspace-opvoeding 130

6



Aansprakelijkheid, indirecte blokkering 130
Behoefte aan internationale rechtsorganen 131
Het ritueel verdwijnt 133
Lange termijn: duurzaamheid 134

10 Overheid in cyberspace 136
Geklungel is troef 137

11 Internet der dingen 141
M2M wearables en bio metrische appa ra tuur 143
Internet of  Ev ery thing 144

12 Gamification en Loy alty 2.0 145
Gokken, spelen en leren 147
MOOC en de virtuele universiteit 147
Geweld 148
Bezigheidstherapie: brood en spelen 149

13 Gam ing: spelen met je zelfbeeld 150
Steeds meer techniek 150
Spelen is vrij zijn om te experimenteren en te leren 151
Speelveld en re gels 153
The ater, per for mance, rollenspel 154
Vorm en inhoud 155

14 Van verticaal naar horizontaal: de aanraak-golf  157
Ander paradigma, meer plat en consumptief 159

15 Betalingsverkeer: back bone én achillespees van
internet 161

Hoe veilig is het? 161
Zwijgen over fouten 162

16 Het Nieuwe Werken: draagkantoor visie of  ‘n
illusie? 165

Zakkenvul-optie 166
Kritiekloos meedoen met HNW 169
Omslag in zicht? 169
De rollen van werknemer en werkgever draaien om 171
Nieuw perspectief 172
Virtualisatie en ato mi seren 173

17 Automatisering en robotisering: werkeloosheid,
ongelijkheid, rendement en bedreiging 175

Raakloos werk verdwijnt 176

7



De diversiteits-ef fect curve 182
Thomas Piketty: kapitaal ver sus ar beids inkomen 183
Diversiteits-ef fect: verschil maakt verschil 184
De toekomst en de echte kosten 195
Beter met minder (angst) 196
Globalisering an ders bekeken: Em pire 197
Basisinkomen als perspectief 198
Ba sis-inkomen van bovenaf  invoeren 200

18 Cyberwar, cyberdefensie en cybercrime 201
Moreel niemandsland 201
Ethiek en machtsvacuüm 202
Van hacker tot autonome cyberwar 204
Cybarmageddon 205
De omvang van de cybercrime 206
Cyberwapenhandel 206
Lone wolf  gevaar 208
De asymmetrische bedreiging, disproportionaliteit 209
WikiLeaks – Snowden: is klikken ethisch of  ‘n misdaad 210
Speuren en Googlen 212
De eigen verant woor delijkheid van de ge bruikers 213
Maatregelen 214

19 Cyber-ecologie 215
Digitaal afval, echt en nep 215
Schone gegevens, weg met de digitale vervuiling 216
Milieuvervuiling 217
De rol van de hacker, de ecologie-bewaker 218
De cyberrevolutie: materialisme in digitale vermomming 219
Oc cupy: De straat op! 220

20 De Meta-app 222
Bredere toepassing van apps 225

21 Tussenstand: recapitulatie 227
De techniek wordt steeds beter 228
Com fort en geen verveling meer 229
Invloed en keus 229
E-Com merce gemak 230

De illusies doorgeprikt 230
The me dium is the hyp no sis 232

22 Psychologie in cyberspace; de mens centraal 233

8



Is internetten wel gezond? 234
Wat is overmatig 235
Ef fect op de hersenen, belasting en verslaving 237
Verlies van fysicaliteit 239
Ed it ing en ordening boven exploratie en ontdekken 239
Cyberseks, netporn, feminisme 240
Je zelfbeeld onder druk 241
Modellen van onze psy che 242
Meerdere zelven, zelfstaat 246
Ex tra zelven en identiteiten/mask ers 248
Emoties 249
Worden we geluk kiger of  denken we dat alleen maar 249

23 Individueel of  collectief, niet kiezen maar delen. 252
Doelmatig sturen, de Phaedrus 254
Wel nieuwe keuzes 256
Het zelf-besef  als vooruitgang of  schild? 257
Jij bepaalt je Wij 258
Oplossingsrichting: waardeer de magie 258

24 Privatisering, rent seek ing en de digitale agenda 262
Privatiserings-ellende alom 265
Digitale Agenda: Neelie (Smit)-Kroes 266
Kritiek: Evgeny Morozov 269

25 Cyberspace Filosofie 271
Terugkoppeling is te beperkt, resonantie telt 271
Stuurruimte 273
Werelden 274
Cyberspace als een ex tra wereld 275
Wat is bewustzijn 276
Informatiedimensie en de tijd 277
Observeren is manipuleren 278
Tijd; time is a mor tal thing 279
Procesdenken 279

26 De magische dimensie van Cyberspace 281
Magische, onverklaarbare effecten 282

27 New Edge, Cybergnosis en Infotheïsme 286
New Edge beweging: integratie 286
Informatie als oerprincipe 288
Vrijheid van in for matie en de open ba ringen 290
Cyberhel 290

9



28 Cyberspace 2.0, 3.0, 4.0, etc. 292
Lange termijn, dys to pia en entropie 296
Global Brain 298
Singulariteit: de grote sprong 299
Extremen aanpakken 301
De nieuwe fysicalisering; de verbonden stad 302
Open Source 303
De spirituele dimensie in cyberspace 304
De psychologie positief  gebruiken 306
Diversiteit bedreigd, maar ook beschermd 307

29 Ap pen dix : Cyber-Termen 308

30 Literatuur 326

Indexen op naam en onderwerp 330

10



1 INTRODUCTIE: 
LOFREDE OP CYBERSPACE

Cy ber spa ce is een nieu we di men sie in ons be staan; het is een stuk van onze
we reld aan het wor den waar we niet om heen kun nen. Dit boek schetst die
ont wik ke ling en gaat in op de con se quen ties op al ler lei ge bie den. Daar bij
wor den ook kri ti sche kant te ke ning en ge maakt en ne ga tie ve kan ten van de
ont wik ke ling aang ege ven. Daar uit kan de in druk ont staan dat ik de po si tie -
ve kan ten van cy ber spa ce, in ter net en di gi ta li se ring niet on der ken. Daar om
dit eer ste, wat per soon lij ke hoofd stuk over wat ik zelf  aan in ter net en cy ber -
spa ce heb ge had en nog heb. Als hoofd re dac teur en uit ge ver van com pu ter -
bla den heb ik niet alleen de ontwikkeling meegemaakt, maar er ook veel
profijt van gehad.

Dat in ter net en di gi ta li se ring ie ders le ven en mis schien zelfs ons denk en ve -
r an dert, meer com fort en trans pa ran tie brengt, onze prak ti sche vei lig heid
ver be tert en in vrij wel alle sec to ren van de sa men le ving voord elen brengt, is
dui de lijk. De we reld is di gi taal ver bon den, we kun nen met vrij wel ie der een
di rect en zelfs mo biel com mu ni ce ren en heb ben toe gang tot ge ge vens,
bronnen en ver maak op een onge kende schaal. 

Waar ont dek king en als het schrift en de boek druk kunst het per spec tief  van
de mens al ver breed den en de mo der ne me dia als te le foon, te le vi sie en film
daar nieu we di men sies aan toe voeg den, is in ter net toch dui de lijk een enor -
me stap. Het door di gi ta le tech niek si mul taan en on be perkt toe gank elijk
ma ken en de len van op ge sla gen of  op wel ke ma nier dan ook ge dis tri bu eer -
de ge ge vens veroorzaakte een tsunami van veranderingen. 

Onze we reld is door in ter net fun da men teel ve ran derd. Ons per spec tief  is
in po ten tie bre der ge wor den, we me ten, we ten en con tro le ren een veel gro -
ter deel van ons zijn. Ons doen en la ten in cy ber spa ce kun nen we niet meer
weg denk en of  ont ken nen. Ko pen, ver ko pen, be ta len, re cre a tie, le ren, rei -
zen, wer ken, zon der in ter net gaat dat in ie der ge val een stuk min der com -
for ta bel. En we zijn er nog niet. Als de tech ni sche ont wik ke ling door zet gaat 
di gi ta le in tel li gen tie in de zin van ‘embedded’ com pu ter tech no lo gie zo
com pact, zui nig, ver bon den met al les en al om te gen woor dig wor den, dat we 
bij na een pa ral lel le, zelf stan dig draaiende geautomatiseerde wereld krijgen,
het IoT of  Internet-of-Things. 

Daar wen nen we ook wel weer aan en op een ge ge ven mo ment mer ken we
het niet eens meer dat al les, onze kle ren, ge bruiks voor wer pen, onze hui zen,
ver voer mid de len en sup port sys te men het al le maal au to ma tisch doen en wij 
als men sen ons niet meer druk hoe ven te ma ken over licht aan doen, eten be -
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stel len, auto rij den, re ke ning en be ta len, etc. etc. Ons da ge lijk se le ven, nu al
voor ve len een con ti nu com mu ni ca tie pro ces waar bij ze hun smartpho ne,
pad of  spel con so le geen mi nuut kun nen mis sen, wordt nog meer een kwes -
tie van di gi ta le in ter ac tie. Anders dan voor heen; de nu al an tie ke in ter fa ces
als mui zen of  zelfs toet sen bor den zul len ver vang en zijn door spraak of
zelfs di rec te brain-in ter ac tie en al ler lei nieu we sen sors. Net zo als een vis in
de zee of  een mens in de at mo sfeer zich niet meer be wust is van die
omgeving gaan we natuurlijk wennen aan digitale alomtegenwoordigheid. 

Per soon lijk heb ik veel te dank en aan de com pu ter, au to ma ti se ring, in ter net
en cy ber spa ce. Sinds mijn stu die, nog met pons kaar ten Algol- pro gram me -
ren op een main fra me van de TH Delft (nu TU), ben ik mee ge groeid met de
com pu ter. Via Digital’s PDP-8 naar wer ken in de te le com mu ni ca tie bij Phi -
lips aan wat toen met ISDN de eer ste di gi ta le in fra struc tuur zou wor den.
Als schrij ver van boek jes over de eer ste thuis com pu ters be land de ik in de
ICT. Als jour na list, soft wa re nier, au teur, on der ne mer en beur sor ga ni sa tor
heb het al le maal mee ge maakt en mede mo ge lijk ge maakt. Com pu ter bla den, 
de hele Com mo do re 64 golf, com pu ter beur zen zo als de PC-Dump da gen,
com pu ter za ken, desk top-pu blis hing Mi cro drukker win k els, Ego soft brain -
machi nes, Mind lift Beeld bank iers, een eigen Kleur net tele visiestation in
Am sterdam, ik was er druk mee. 

Di gi ta le tech nie ken toe pas sen, ge brui ken, er over schrij ven of  za ken mee
doen, in mijn le ven heb ik veel te dank en aan de bits en by tes, in ma te ri ële zin 
om dat ik er goed mee ge boerd heb, in in tel lec tu e le zin om dat ik echt mee
kon groei en met de tech niek. Altijd was die tech niek weer breng er van nieu -
we op ties, snel ler wer ken, slim mer pro du ce ren, bredere communicatie. 

Toen ik in Delft stu deer de was bij voor beeld fi lo so fie een kwes tie van boe -
ken door spit ten, en eer lijk ge zegd wa ren schrij vers als Hume en Kant en
veel van der ge lij ke wijs neu zen ge woon te ing ewik keld, on lees baar soms,
niet hel der en liet ik het dus maar in die tijd. Met in ter net, Goog le en hyper -
text is voor mij de fi lo so fie ech ter veel toe gank elij ker ge wor den, je leest niet
al leen de uit trek sels en com men ta ren, maar kunt di rect de bron tek sten
raad ple gen, veel snel ler de re le van te pas sa ges vin den en ook nog re la te ren
aan de per soon lijk heid van de schrij ver en het tijds beeld. De trans pa ran tie
die cy ber spa ce biedt in dat op zicht, heeft heel veel data voor mij tot in for -
ma tie ge maakt, van rauwe bits tot bytes die bijten, tot in zichten waar ik wat
mee kan.

In het be gin van de di gi ta le re vo lu tie, van be gin ja ren tach tig tot rond 1994 -
in ter net was toen nog niet meer was dan wat e-mail ver keer - had ik het ge luk 
veel van de smaak ma kers van de nieu we tijd te ont moe ten. Ik had het ge luk
om als jour na list ken nis te mo gen ma ken met de klei ne en gro te on der ne -
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mers, de ge ni a le uit vin ders, slim me za ken lie den en denk ers; niet per Skype
of  e-mail, maar nog in persoon. 

Ik her in ner me een Ars Elec tro ni ca con fe ren tie in Linz in Oos ten rijk, waar
toen zo wel de cy ber punk au teurs als Bill Gibson, maar ook de VR ont wik -
ke laars zo als Ja ron Lanier, change agents zo als Ti mo thy Leary and Te ren ce
McKenna, de Elec tro nic Fron tier Foun da ti on (EFF) stich ter John Per ry
Bar low, maar ook onze ei gen cre a tie ve gees ten als Rop Gonggrijp, Pat ri ce
Rie mens en Wil lem de Ridder, maar ei gen lijk alle spraak ma ken de change
agents uit die tijd sa men kwa men. Opwin den de tij den, om dat in die cre a tie -
ve smelt kroes een nieu we tijd geest voel baar werd, een New Edge beweging
die alles bij el kaar wilde brengen. 

Amster dam was in die tijd een di gi ta le hots pot, met Hack tic, hac ker fees ten
zo als de GHP ‘89 (Ga lac tic Hac ker Par ty), de Di gi ta le Stad, de New Edge
con fe ren tie van 1993 en ont moe tin g en van al die cre a tie ve lu mi na ries, on -
der meer op fees ten die ik or ga ni seer de. Ik raak te be trok ken bij het
New-Edge blad Mon do 2000 in Ca li for nië en het blad Wi red werd vol gens
John Per ry Bar low ge bo ren in mijn ach ter tuin in Hil versum op een van die
cyber feesten. 

Het was de tijd dat cy ber spa ce en het ont lui ken de in ter net nog werd ge zien
als po ten tieel een de mo cra tisch me di um, een  ‘disruptive’ ga me- chang er.

Er werd ge spro ken over tech no- anar chis me, de hac kers zo als Hack tic en de
Cha os Com pu ter Club haal den de me dia. Aan de an de re kant werd er goed
verd iend. Wie ook maar be trok ken was bij ICT (in for ma tie, com pu ter, te le -
com) zo als de com pu te rin dus trie ging he ten, verd ien de er aan. Ik stond
daar bij niet ach ter aan, maar was te ge -
lijk ook deel van een re vo lu tie, een
me ga sprong in be wust wor ding over
wat informatie is, kan doen en bete -
kent. 

Wan neer ik dus in dit boek voor al kri -
tisch kijk naar de ver wor ven he den
van cy ber spa ce, in ter net en di gi ta le
tech niek en wat dat be te kent voor
onze sa men le ving, ons we reld beeld
en onze psyche, dan is dat geen kri tiek 
vanaf  de zijlijn. 

Ik was deel van de ont wik ke ling, zag
en zie de po si tie ve kan ten van de tech -
no lo gi sche reu zen sprong, maar ook
de groei en de ge va ren. De mooie kre -
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to lo gie van de hac kers “Infor ma ti on wants to be free” is wat ach ter haald,
maar we blij ven vrij denk ers en klok ken lui ders no dig heb ben zo als Wi -
kiLeaks, Snow den en het ide a lis ti sche ‘Whi te  Hat’ hac ker dom. Bij alle cy -
ber op ti mis me is de nei ging dat blind tot ide aal te ver hef fen en als won der -
olie voor alle kwa len te zien te naïef, enig gezond pessimisme kan geen
kwaad.

Er blijft een te gen be we ging no dig, een coun ter cul tu re die on der huids ing -
aat te gen de ver lam ming van de sta tus quo en vast ge roest voor uit gangs -
denk en. Voor uit gang is een ge vaar lijk ide aal, als we de ‘slechte’ kan ten er van 
niet wil len zien. De zo ge naam de di gi ta le vrij heid en toe gank elijk heid is wat
dat be treft snel op ge pikt door krach ten die er eer der re pres sie en ma ni pu la -
tie mee voor heb ben dan de ont plooi ing van ie der een. De ver schil len in ink -
omen zijn niet min der ge wor den, de we reld ver vuilt steeds snel ler en de to -
le ran tie tus sen mensen is met al dat Skypen en chatten niet echt toege -
nomen. 

De in te gra tie van wat cy ber spa ce te bie den heeft met de ge wo ne we reld is
waar het om draait en waar ui tein de lijk het ech te pro fijt ligt. De voord elen
en ster ke pun ten com bi ne ren en dat kan vast ook nog op hele nieu we ma -
nie ren, daar lig gen de echte kansen.

Juist van uit de hoop, dat er van ach ter al dat ma te ri a lis ti sche ge bruik en mis -
bruik van di gi ta le tech no lo gie toch nog een nieuw en po si tief  pa ra dig ma
gloort, zie ik het als mijn plicht en voor recht om mijn ken nis en in zich ten
over cy ber spa ce te delen in deze vorm.

Ir. L. Sala, mei 2015
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2 HOOFDPUNTEN EN BASISBEGRIPPEN,
DE ESSENTIE

We kun nen heel po si tief  denk en over in ter net en cy ber spa ce want het is een
ge wel dig hand i ge ma nier om te com mu ni ce ren, ding en te re ge len, te wer -
ken en te re cre ëren en het wordt al le maal steeds makkelijker. 

Dus waar om je ver d ie pen in de an de re kant van wat wel als het gro te nieu we
voer tuig van de voor uit gang wordt ge zien? Waar om ons druk ma ken over
lange ter mijn ef fec ten, de in vloed op onze cul tuur en ons denk en, over wat
er over 5, 10 of  100 jaar voort komt uit wat in we zen niet meer is dan wat
technologie? 

Opzet en doel van dit boek
Dit boek no digt je uit om wel wat verd er te kij ken, om cy ber spa ce te zien als
een fun da men te le stap in de men se lij ke ont wik ke ling, met enor me con se -
quen ties voor de sa men le ving, het in di vi du en de we reld om ons heen. Om
die ont wik ke ling en en mo ge lijk he den te kun nen be grij pen, is wel no dig om
eerst de le zer als het ware bij te pra ten over waar de tech niek nu staat, wat we
nu we ten en redelijkerwijs kunnen vermoeden. 

Het eer ste deel van dit boek is dan ook meer fei te lijk, ik schets de his to rie en
de ont wik ke ling van de tech niek en hoe we die ge brui ken en gaan ge brui -
ken. Dat komt neer op een ver ken ning van de nieu we mo ge lijk he den die
zich af te ke nen op ba sis van be ken de tech no lo gie en ef fec ten. Daar bij ko -
men woor den en be grip pen naar vo ren die voor ve len al be kend zijn, voor
an de ren nieuw. Achter in het boek is daar om een lijst met die nieuwe termen
en begrippen opgenomen.

In dit start-hoofd stuk wor den al een aan tal za ken aang eroerd, om al vast een
bre der beeld te schet sen. Ge lei de lijk wor den dan die on der wer pen uit ge -
diept en in een bre der ka der ge plaatst. In die zin is dit boek niet al leen voor -
lich tend, maar ook opi ni ërend en met kop pe ling en naar heel veel ge bie den,
want cy ber spa ce is niet al leen in ter net ten. Het is veel meer, het is een cul -
tuur om slag, een nieuw pa ra dig ma. Het is het sa men schep pen van een an de -
re en vir tu e le we reld waar we door mil jar den scherm pjes naar kij ken en aan
mee doen. We ste ken er heel veel aan dacht, tijd en ener gie in; steeds meer,
steeds snel ler en met steeds meer wortels en ankers in de ‘harde” wereld’. 

Het is hard no dig dat we be ter gaan be grij pen wat de con se quen ties daar van
zijn en dit boek is een ver ken ning van wat is en kan en komt. De ui tein de lij ke 
con clu sie is dat het mis schien lijkt dat het in di vi du meer ruim te en kan sen
krijgt, maar dat op de lange ter mijn cy ber spa ce glo ba li se rend en ver vlak -
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kend werkt en onze sa men le ving mis schien meer so ci aal, maar min der uit -
da gend zal ma ken. Maar voord at ik bij die con clu sie kom, eerst een ver ken -
ning van allerlei aspecten van internet en cyberspace.

Ik geef  toe dat een toe komst vi sie zo als die zich hier ont vouwt nooit de wer -
ke lij ke ont wik ke ling zal be schrij ven. Het blijft gis sen, hoog stens kan ik wat
weg wij zers plaat sen die de le zer wij zen op mis schien on ver moe de mo ge lijk -
he den en per spec tie ven. Het blij ven mijn per spec tie ven, dit is een per soon -
lijk boek met per soon lij ke ob ser va ties en me ning en. Wie de ‘waarheid’
zoekt kan be ter gaan sur fen en Goog len, ik geef  hier slechts mijn per soon -
lij ke vi sie op de ont wik ke ling van cyberspace, er zijn andere perspectieven!

Het in ter net is de voor naam ste tech ni sche dra ger van onze di gi ta le sa men -
le ving, het we reld wij de web is de be lang rijk ste ap pli ca tie op het in ter net die
toe gang geeft tot ge ge vens, en cy ber spa ce is de vir tu e le we reld die in ter net,
web data en nog veel meer om vat en ook nog eens alle oude me dia in di gi ta le 
vorm her bergt. Dit boek gaat over cy ber spa ce als een bre de pa ra plu over in -
ter net, di gi ta li se ring en vir tu a li se ring van in for ma tie heen. Dat is een rui me
in ter pre ta tie van een com plex fe no meen, dat niet meer weg te denk en is en
in toenemende mate ons leven, denken en beslissingen beïnvloedt.
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Korte historie van Cyberspace

Cy ber spa ce als be grip heb ben we te dank en aan Nor bert Wie ner en de scien -
ce fic ti on schrij vers die een fic tie ve wer ke lijk heid be dach ten die steeds ech -
ter wordt. Cy ber spa ce als woord werd eind ja ren tach tig be kend door boe -
ken als Neu ro man cer van Wil li am Gib son, maar werd eer der ge bruikt door
Ver non Vinge in ‘True Na mes”. Het denk en over wat de tech niek kan
breng en door schrij vers als Ju les Verne, H.G. Wells (Time Machi ne 1901),
Isaac Asimov (wet ten van de ro bo ti ca 1942) en scien ce fic ti on schrij vers als
Phi lip K. Dick en Arthur C. Clarke heeft veel los ge maakt en de technische
ontwikkeling zonder twijfel beïnvloed.

Nor bert Wiener ge bruik te in 1948 het woord cyber ne ti ca (cy ber ne tics) af ge -
leid van het Griek se (ky ber= stuur man, roer) in zijn werk over con trol the o -
ry, be stu rings sys te men en te rug kop pe ling, sa men ook wel sys teem leer ge -
noemd. Ook de wis kun di ge John von Neu mann met z’n con cept van
zelf-re pli ca tie (au to ma ti sche voort plan ting zo als we dat bij com pu ter vi rus -
sen zien) droeg bij aan de stuur kun de en re gel tech niek. Ook de bij na ver ge -
ten Ne der land se so ci o loog Fred Polak had in vloed, met name op het denken 
over de gevolgen van automatisering en cybernetica.



Digitalisering tegenover analoog
Di gi taal komt van het La tijn se di gi tus (ving er) en be te kent dat we wer ken
met dis cre te waar den (0/1, waar/on waar, cij fers, al fa bet) in te gen stel ling tot 
ana loog, waar bij ie de re waar de bin nen een be reik mo ge lijk is. Di gi taal is
ruis ong evoe li ger, snel ler, nauw keu ri ger, maar mist kwa li tei ten als schoon -
heid en ba lans. Het on der scheid tus sen ana loog en di gi taal is heel fun da -
men teel, cul tu ren, re li gies en rechts sys te men kun nen ana loog of  di gi taal
zijn. We ten schap zoekt naar di gi ta le (ja/nee) waar he den, liefde of  recht -
vaar digheid kan zo niet worden ingeperkt.

Dat we nu al les om zet ten in enen en nul len en niet meer ana lo ge waar den
ge brui ken, is een enor me stap ge weest, een ont wik ke ling die ook nog niet is
af ge lo pen. Het was een re vo lu tie, om dat di gi ta le com mu ni ca tie en com pu -
ta tie be trouw baar kan wer ken met on be trouw ba re ver bin ding en. Ver bin -
ding en met ruis en we we ten van ana lo ge ra dio dat ruis heel las tig is. Di gi ta le
co de ring (in es sen tie met sym bo len) werkt met ver schil len, drem pel waar -
den en de be trouw baar heid (fou ten re duc tie) is ex po nen tieel af hank elijk van 
het de af stand tus sen drem pel en ruis ni veau, en dat is enorm veel be ter dan
bij ana lo ge com mu ni ca tie. Het was Clau de Shannon, die de voord elen van
di gi taal wer ken in zag en the o re tisch fun deer de, een in zicht dat aan de ba sis
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Internet en WWW
De ba sis van cy ber spa ce is na tuur lijk in ter net, een we reld wijd da ta com mu -
ni ca tie net werk. Da ta com mu ni ca tie of wel ge co deerd be rich ten ver keer is
dan weer de ba sis van het in ter net en dat ont wik kel de zich via Mor se-sei nen, 
te le graaf  en te lex naar de mo der ne di gi ta le pro to col len, eerst met vrij lang -
za me mo dems en nu met glas fi ber ver bin ding en in de Gi ga bit per sec. sfeer.
Van punt-naar- punt ver bin ding en groei de het naar net wer ken en ont ston -
den pro to col len om da ta ver keer via pak ket-swit ching, dus opgedeeld in
stukjes data, te transporteren en te routeren.

Er wa ren vi si o nai re gees ten als J.C.R. Lickli der van het MIT in Bos ton die in
au gus tus 1962 zijn “Ga lac tic Net work” con cept pu bli ceer de, waar bij men
van over al toe gang kon krij gen tot data en programma’s, ei gen lijk al het in -
ter net zo als we dat nu ken nen. DARPA (De fen se Advan ced Re se arch Pro -
ject) pak te dat op. Iro nisch ge noeg was één van de idee ën dat het nieu we net -
werk zo ro buust moest zijn, dat het na een kern oor log nog zou func ti o ne -
ren, en daarom niet hiërarchisch kon zijn.

Lic kli der start te bij DARPA een com pu ter re search pro gram met men sen
als Ivan Suther land, Bob Tay lor en La wren ce G. Roberts.



ligt van onze mo der ne we reld. John von Neumann paste dat toe op bere -
keningen en zo zijn we bij de digitale computer gekomen. 

Di gi ta li se ring is be trouw baar der, goed ko per en kan enorm snel, we wer ken
al heel mak ke lijk in gi ga bits en ha len zelfs al Te ra bits per se con de. Het is al -
leen ook meer zwart-wit, waar of  on waar, grijs tin ten verd wij nen een beet je
als we als men sen ook di gi taal gaan denk en. Je kunt naast re ke nen en com -
mu ni ca tie ook di gi taal con stru e ren (fa bri ce ren). Niet met 3D prin ters, maar
door te denk en in bouw ste nen met een dis cre te vorm, denk aan Lego
bouw ste nen voor kin de ren, die rechte hoeken hebben en vaste nopafstand.

Neil Gershen feld van het MIT Cen ter for Bits and Atoms ge bruikt dat
beeld om te la ten zien dat wat je met Lego maakt net als bij di gi ta le com mu -
ni ca tie zich zelf  min of  meer cor ri geert, je kunt nu een maal geen hal ve Le -
go steen tjes ge brui ken en de hoe ken blij ven al tijd recht. Zelfs een kind
maakt rech te Lego-to ren tjes, Lego is in die zin zelf cor ri ge rend, net als di gi -
ta le com mu ni ca tie en com pu ta tie (re ke nen). De ge ne ti sche co de ring in
RNA en DNA is op een zelf de ma nier zelf  cor ri ge rend en in we zen di gi taal,
om dat er maar een beperkt aantal base-paren en discrete toestanden zijn.
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Ro berts zag, ge ïnspireerd door L.Kleinrock, de mo ge lijk he den van pak -
ket-ge scha kel de trans mis sie (an ders dan cir cuit ge scha kel de ver bin ding en)
en net wer ken via een pro to col, dus met af spra ken over rou te ring, pak ket -
groot te, stuur in for ma tie. Ro berts ging bij DARPA wer ken en kwam in 1967 
met zijn net werk plan en ontwikkelde ARPAnet.

ARPAnet
Inter net kwam dus voort uit een mi li tair ini ti a tief  maar werd toen snel bin -
neng ehaald door de aca de mi sche we reld. Soort ge lij ke con cep ten wa ren
ove ri gens ook ont wik keld door RAND en NPL.

Inter net ont wik kel de zich als een com mu ni ca tie me di um voor we ten schap -
pers en mi li tai ren, maar kreeg pas na twin tig jaar via Tim Ber ners-Lee van
CERN in 1989/90 een enor me stoot met het idee van een World Wide Web. 
Het ge bruik van een uni ver se le vorm taal, hy per text mar kup lang u a ge of wel
html, ge ba seerd op het hy per text kop pel prin ci pe van Ted Nelson, en een
brow ser in ter fa ce was de sleu tel tot het suc ces. Ook het kun nen aan dui den
van de zen der en ont vang er via een URL: Uni form Re sour ce Lo ca tor als
adres was be lang rijk net zo als het ge bruik van een stan daard pro to col
HTTP: Hy pertext Trans fer Pro to col. Via de ver sprei ding van de eer ste
browsers zo als Netscape begon rond 1994 de brede uitrol van internet
zoals we dat nu kennen.



Alle oude me dia in een nieuw, digitaal jasje.
Cy ber spa ce is een me di um in de zin dat het een ex ten sie, een uit brei ding is
van onze zint ui gen, zo als Mars hall Mc Luhan dat zag. Het is een enor me
stap, ver ge lijk baar met het schrift, de boek druk kunst en de film, maar zo
veel om vat tend en zo’n cul tuur sprong dat we de im pli ca ties nog nau we lijks
kunnen overzien. 

De prak ti sche ge vol gen zo als elek tro nisch be ta len, e-com mer ce, het te loor -
gaan van de mid den stand en ver lies van pri va cy zijn al zo hef tig, dat er nu al
een twee de ling in de maat schap pij dreigt. De di gi ta le ach ter blij vers zien de
ne ti zens (di gi taal vaar di ge net ge brui kers) de voord elen pluk ken, maar blij -
ven zelf  ach ter en voe len zich snel twee de rangs bur gers; iets wat he laas door
be drij ven en overheid ook nog wordt be nadrukt.

Cy ber spa ce is de vol gen de en heel bre de stap in de ex ter na li sa tie van ons
denk en en we ten, het naar bui ten breng en van de bin nen we reld en die toe -
gank elijk ma ken voor an de ren. Daar be gon nen we mee met ver ha len ver tel -
len en rot ste ke ning en ma ken, toen ging en we schil de ren, schrij ven, films
ma ken en vir tu al re a li ty pro gram me ren. De voor lo pig laat ste stap in dat
naar bui ten breng en van wat in ons leeft en wat we kun nen en wil len vast leg -
gen is cy ber spa ce, met in ternet als het tech nische netwerk en drager. 

Het World Wide Web, ove ri gens maar een deel van alle in ter net toe pas sing -
en, is nu de ul tie me bi bli o theek, vi de o theek, au di o theek; vrij wel al les is er te
vin den. Mis schien niet voor ie der een om dat nog veel is weg ge stopt ach ter
vir tu e le hek ken of  op par ti cu lie re in tra net ten staat. Lang za mer hand staan
onze hele his to rie, ons cul tu reel erf goed en de mees te we ten schap pe lij ke in -
zich ten  wel er gens di gi taal on li ne op ge sla gen. Mee stal nog als tekst maar in
toe ne men de mate mul ti me di aal, met vir tu al re a li ty kun nen we al ima gi nai re
we rel den er va ren. Het web is een re pro duc tie, een con tai ner ge wor den van
wat we we ten, maak ten, schreven, vastlegden, alle oude media bestaan zo
virtueel eigenlijk ook in cyberspace. 

Al blijft de toe gang voor lo pig nog vi su eel en au di tief, de tech niek die ons
on li ne drie di men si o naal laat voe len (tac t iel) zal er ong e twij feld nog ko men;
smart pho nes met 3D sen sors zijn er al. Rui ken en proe ven is nog wat verd er
weg, maar ook daar wordt aan gewerkt.

Omdat we via in ter net met veel meer men sen kun nen sa men wer ken en in
heel com plexe net wer ken ope re ren is ook de schaal groot te van on der zoek,
we ten schap, or ga ni sa ties en in ter na ti o na le sa men wer king enorm ver groot,
de glo ba li se ring maar daar mee ook de ho mo ge ni se ring (ver vlak king) van de 
eco no mie en de cul tuur heeft een enor me im puls ge kre gen. Je kunt dat heel
po si tief  zien en, zo als de epi gene ti cus Bru ce Lipton het ziet, spre ken over
pla ne tai re co he ren tie en groei van het be wust zijn naar nieu we hoog ten. In
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de prak tijk groeit ech ter de ong elijk heid qua ink omen en is we reld wijd het
roof-ka pi ta lis me nog steeds aan de winnende hand, armer wordt armer,
rijker steeds rijker.

We com mu ni ce ren heel mak ke lijk met ie der een, wis se len uit en in ter net met 
al z’n dien sten als chat, mail en Sky pe lijkt zelfs de meest com ple te ma nier
om te com mu ni ce ren met an de ren, maar daar zijn vraag te kens bij te plaat -
sen. Is echt fy siek con tact, het lijf elijk er va ren van de an der in pra ten, zien en 
voor al voe len, te be na de ren of  te ver vang en door digitale communicatie? 

Cy ber spa ce brengt, zo als ie der werk tuig en dat is het in we zen, hele goe de
ding en maar er zijn ook risico’s en ge va ren. We kun nen de ef fi cien cy en het
com fort waar de ren maar ook kri tisch vra gen stel len over pri va cy en aan tas -
ting van onze vrijheid. 

De po si tie ve ver ha len over de tech no lo gie krij gen ge noeg aan dacht. De
over heid, de le ve ran ciers en de mees te we ten schap pers ge ven hoog op van
de mo ge lijk he den en de voord elen en schet sen meest al een ro zig toe komst -
beeld. Het wordt al le maal be ter, snel ler, mak ke lij ker, ef fi ci ënter en het is
toch ‘vooruitgang’! Als er al pro ble men zijn, dan gaan we die oplos sen!
Tech no lo gie is bij na onze nieu we gods dienst aan het wor den; daar mag je
niet aan twij fe len. Tech no lo gie is ra ti o neel, dus de we ten schap staat er ach -
ter. Of  je nu links, rechts, con ser va tief  of  in no va tief  bent, dat staat boven
de partijen, meer is beter, vooruitgang moet! 

Bes lis sing en ne men, ooit een kwes tie van in tu ïtie, wordt steeds meer een
kwes tie van het raad ple gen van de juis te bron nen, ge ge vens en al go ritmes
(re ken mo del len) via in ter net. We ra ti o na li se ren daar mee onze we reld en be -
per ken de di ver si teit, van cul tuur maar ook van de waar heid. Di ver si teit, en
het ma na gen van di ver si teit is heel es sen tieel voor vrij wel alle pro ces sen; be -
slis sen is het om gaan met en re a ge ren op ver schil len. Wie de bes te soft wa re
heeft, neemt de bes te be slis sing en maar die gaan dan wel al le maal op el kaar
lij ken. Bes lis sen wordt een au to ma tis me, dat we kun nen over la ten aan de
sys te men en mo del len in com pu ters, aan een au to noom digitaal eco -
systeem, een supernet; de mens is niet meer nodig! 

We mo gen ko pen, le zen, spe len, slik ken wat ons wordt aang ebo den via ad -
ver ten ties en zoe kre sul ta ten die al voor ons zijn be dacht op ba sis van pro fie -
len, vol le dig au to ma tisch en we ten schap pe lijk ve r ant woord, dus wie kan
daar nou bezwaar tegen hebben? 

De we reld die we ge scha pen heb ben, dat vir tu e le eco sys teem dat in zich zelf  
ver bin ding en legt en op ti ma li seert, neemt ons gaan de weg be slis sings macht, 
ini ti a tief  en in ze ke re zin het avon tuur af. Alles is al ge daan, ge maakt, be -
dacht; braaf  het sys teem vol gen is het een vou dig ste. Sim pel cy ber con su -
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ment wor den van wat ons wordt aang ereikt als het bes te, ge zond ste en be -
slist ware is het devies dat ons overal aanstaart.

Lang za mer hand gaan we sym bi o tisch met cy ber spa ce func ti o ne ren. Er is
een groei en de we der zijd se af hank elijk heid en ver streng e ling, waar bij cy ber -
spa ce steeds meer de plaats in neemt van de fy sie ke in ter ac tie met men sen,
boe ken, sys te men. Het ver vangt al te vaak ons ge voel en in tu ïtie, de di gi ta le
in for ma tie wordt ons op ge drong en als het ‘wa re’ en ‘echte’, geen dis cus sie
mo ge lijk, geen ruim te voor nu an ce ring. We zou den bij na kun nen ver ge ten
dat cy ber spa ce vir tu eel is, de ge scha pen wer ke lijk heid daar is niet de to ta le
en reële werkelijk heid, maar je kunt jezelf  er wel in verliezen. 

Er is door ve len al ge we zen op de ge va ren van het pri maat van tech no lo gie
en we ten schap; scien ce-fic ti on schrij vers heb ben in dring end ge schetst hoe
een en an der uit de hand kan lo pen, maar van bre de twij fel aan de ont wik ke -
ling is eigenlijk geen sprake. 

Zelfs waar het opra ken van fos sie le
brand stof fen en de milieu cri sis op
het fail liet van het ra ti o na le voor uit -
gangs- en groei- denk en wij zen,
zoekt men de oplos sing nog steeds
in meer en an de re technologie.

Echte om po ling van ons denk en en
doen komt niet goed van de grond,
men wil het voor uit gangs pa ra dig -
ma niet op ge ven. 

Een ex tra wereld
Naast de we rel den (wer ke lijk he den) die we al ken nen, zo als die van de geest
en de ma te rie, ont staat er door cy ber spa ce een nieu we we reld, die op een be -
paal de ma nier wel sa men hangt met de ma te ri ële wer ke lijk heid (er is ten slot -
te op slag en trans mis sie no dig) maar toch bijna immaterieel is. 

Cy ber spa ce lijkt een beet je op de denk we reld in ons hoofd en de struc tu ren
(memes) die we daar ge brui ken en die sa men een cul tuur en een pa ra dig ma
vor men die we met an de ren de len. Toch is het an ders, min der denk beel dig,
net een graad je min der vir tu eel en vrij dan denk en en dro men en de toe gang
gaat nog steeds via een fy sie ke in ter fa ce (scherm, toet sen bord, touch-
 screen, praten). 

Aan de an de re kant is het vir tu eel ge noeg om te kun nen ex pe ri men te ren,
ook met ons zelf  en het zelf beeld dat we wil len la ten zien. We kun nen als in -
di vi du, maar ook als groep aan de gang met nieu we con cep ten, an de re ei -
gen beel den (avatars), an de re re gels, an de re con di ties. In een com pu ter spel
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ben je niet ge bon den aan de nor ma le fy sie ke be per king en; tijd en ruim te
kun nen ge ma ni pu leerd wor den, nieu we di men sies toe ge voegd. In cy ber -
spa ce kun nen we nieu we vor men van ken nis zo als wiki’s (col lec tie ve ken nis
bij een breng en), nieu we vor men van sa men wer king (crowd sour cing, crowd 
fun ding), nieu we we rel den (zo als Se cond Life), nieu we ge meen schap pen
(Fa ce book, LinkedIn) en zelfs nieuwe waarden zoals Bitcoins creëren,
digitaal virtueel geld. 

Re se arch gaat ook snel ler, we kun nen vrij snel chec ken of  iets be staat, of
een be paald idee of  oplos sing er al eer der was, in ie der ge val of  ie mand daar
al over ge schre ven heeft. Vroe ger moest je daar voor zoe ken in boe ken en
bi bli o the ken en ex perts raad ple gen, nu is het een kwes tie van wat goog len.
Eric Drexler noemt dat zoe ken naar wat er is of  juist niet is ‘effectievere
afwezigheiddetectie’. Daar mee be spaar je in the o rie dub bel werk en kun je
be ter zien of  een be paald idee de moei te van het uitwerken waard is. 

De vrij heid van cy ber spa ce in dat op zicht is nog groot, het is een nieuw en in 
veel op zich ten maag de lijk con ti nent met on ont dek te ge bie den en mo ge lijk -
he den; een eco sys teem dat we nog maar nau we lijks be grij pen. Het is een
eco sys teem om dat bin nen cy ber spa ce al les ook weer met el kaar sa men -
hangt; er zijn re gels en ver ban den, maar mo ge lijk ken nen we die (nog) niet
al le maal. Tot nu toe ope re ren we in cy ber spa ce voor na me lijk via tekst en
beeld, via de mil jar den ven ster tjes van onze beeld scher men kij ken en lui ste -
ren we met onze ogen en oren. Dat gaat ve ran de ren, de in ter fa ce naar cy ber -
spa ce wordt met nieu we sen sors (voe lers) veel breder, je zou kunnen zeggen 
dat cyberspace meer zintuigen krijgt. 

Ook neemt het in ter ne ver keer in cy ber spa ce toe door wat men het
‘Internet-of-things’ (IoT) noemt, ap pa ra tuur die zon der men se lij ke tus -
senk omst met el kaar com mu ni ceert. De machi ne- naar- machi ne com mu ni -
ca tie (M2M) ver loopt au to ma tisch, we mer ken daar pas iets van als het mis
gaat of  li mie ten worden overschreden. 

Er zijn na tuur lijk ook ver ban den met de ge wo ne re a li teit, de toe ne men de
af hank elijk heid van de ‘harde’ fy sie ke we reld van in ter net en wat daar ge -
beurt, be te kent bij voor beeld dat de po li tiek zich steeds meer met cy ber spa -
ce gaat (en moet) be moei en. De ge va ren van mal wa re en de risico’s van wat
men cy ber ter ro ris me is gaan noe men zijn zo groot dat men dat niet kan
over la ten aan goe dwil len de or ga ni sa ties zon der of  met be perk te civiele
hand havingsmacht in de gewone wereld.

Cy ber spa ce ‘grows on us’ en neemt onze cul tuur en ons be staan steeds meer 
over. In de rest van dit boek, zo als in de hoofd stuk ken over de ju ri di sche, so -
ci a le en fi lo so fi sche be te ke nis van cy ber spa ce kom ik daar op terug.
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Mobiel: altijd en overal
De eer ste fase van in ter net en cy ber spa ce, zo ong eveer tot de eeuw wis se -
ling, maak te al leen ge bruik van vas te ver bin ding en, desk top com pu ters en
ter mi nals. Dat werk te ook wel en was de ba sis van het hui di ge sys teem. De
op komst daar na van di gi ta le com mu ni ca tie via mo bie le te le foons gaf  het al -
le maal nog een zet, het suc ces van di gi ta le mo bie le data is fe no me naal. Eerst 
ging dat via sms-ver keer (‘texten’) en toen via ech te da ta com mu ni ca tie en
in ter net-toe gang met nieu we ge ne ra ties (3G en nu 4G en LTE) mo bie le ap -
pa ra ten. Na de smartpho nes kun je nu ook met ta blets, pads en al ler lei
draag ba re de vi ces al tijd en vrij wel over al ver bon den zijn met an de ren en
met in ter net. Mo bie le da ta com mu ni ca tie is steeds meer even waar dig of
zelfs be ter dan vas te in ter net ver bin ding en, en je kunt er ook ou de re com -
mu ni ca tie met ho des zo als spraak mee emu le ren, zo als met Skype. Het is al -
leen jam mer dat de ge pri va ti seer de te le com be drij ven, min of  meer ge -
dwong en door de for se be ta ling en aan de over heid voor de mo bie le fre -
quen ties, dat mo biel in ter net ten nog zo duur en moei lijk ma ken met be -
perk te da ta bun dels. Een dom me stra te gie, want we gaan gewoon gratis
wifi-plekken zoeken of  onze eigen wifi thuis delen via sociale wifi, dus onze
verbinding deels openzetten voor an deren.

Mo biel heeft ons le ven stor men der hand ing epalmd; zelfs in arme lan den als 
Ne pal heeft meer dan 90% van de men sen een mo biel tje. Met snel le data
gaat dat mo biel zijn nog een stap verd er en kun je van al les, vrij wel over al en
ben je niet meer ge bon den aan een vas te plek. Dat be te kent dat we al tijd en
over al be reik baar zijn, dat voelt ener zijds heel vei lig, maar brengt ook
spanningen met zich mee.

Over al kun nen wer ken be te kent over al be reik baar zijn, al tijd ge stoord kun -
nen wor den, snel een slaaf  van je mo biel tje, e-mail en Fa ce book wor den.
Werk en privé lo pen door el kaar, zon der mo biel tje voe len we ons niet vei lig
meer, maar wat be te kent dat voor ons ge voel voor avon tuur, voor de be reid -
heid risico’s te ne men, te on der ne men? Dur ven kin de ren die al tijd di rect
hulp kun nen be rei ken nog wel risico’s te ne men en fou ten te ma ken, groeit
er geen ge ne ra tie van slaaf se con su men ten en mid del ma tig heid op? Wor den 
we am bi tie lo ze sla ven van een tech niek die ons schijn ze ker heid biedt, com -
for ta bel zoet ge hou den met mul ti me dia con tent en ver bon den met dok to -
ren, fa mi lie, over heid om ons maar zorgenvrij te laten leven en vooral niet
voor onszelf  te denken? 

Er is nog steeds geen app die ons ge luk kig maakt, maar wel een he le boel di -
gi taal moois dat ons kan af lei den en weg hou den van con fron ta ties met an -
de ren, ons zelf  of  de wer ke lij ke pro ble men. In de ont wik ke ling van een
mens, van kind naar vol was se ne, is je los ma ken van ou ders en op voe ders
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een be lang rijk ele ment. Zelf stan dig
wor den vraagt om af stand, zelfs om
be wust bre ken met de wor tels, maar
met al die mobiele connectiviteit is
dat moeilijk. 

Breder kader: ro bots, DNA,
werkgelegenheid, IoT
Mis schien is het goed, om cy ber spa -
ce even te ver bin den met wat an de re 
tech no lo gi sche ont wik ke ling en, die
ook een enor me in vloed en po ten tie 
heb ben. Dat zijn de ro bo ti se ring en
de ge ne ti ca en in het al ge meen ook
de mi ni a tu ri se ring en nano- tech no -
lo gie. Robots en ver gaa n de mecha ni se ring ken nen we al een tijd je, maar
daar komt met de steeds kracht i ger chips, be te re sen sors en bat te rij tech niek
nu een echte ge neratiestap aan. 

Denk aan op af stand be stuur de drones, ro bot-sol da ten (Goog le kocht een
be drijf  dat ze maakt), robotzor gers, zelf stu ren de bo ten,  ro bot mijn wer kers
en nog veel meer din g en die rou ti ne werk gaan over ne men. Hoe lang duurt
het nog voor we au to rij les krij gen in een VR-si mu la tor of  is een rij be wijs
niet meer no dig? Zel frij den de (au to no me) auto’s zijn een re a li teit, be drij ven
als BMW en Goog le la ten steeds be te re au to no me proef mo del len rond rij -
den en Ca dil lac en Te sla heb ben al mo del len met een zelf stu ren de mo dus.
Daar mee kan de auto zich op de snel weg au to ma tisch aan de juis te snel heid
hou den, bin nen één rij baan blij ven en rem men als dat no dig is. Via wifi en
draad lo ze radio technieken kan de auto met andere voertuigen com mu -
niceren (V2V). 

Het gaat niet al leen om thuis of  op het werk, de auto wordt ons kan toor en
mo biel bui ten huis. Je kunt er mee rei zen, maar als al les au to ma tisch gaat ook 
al ler lei an de re ding en doen, stu de ren, sla pen, ver ga de ren, vrien den ont -
vang en, dronk en wor den en nog veel meer. Een ver re reis ma ken en on der -
tus sen sla pen, hand i ger dan dat gedoe met vliegen. 

Auto’s vra gen steeds min der aan dacht, al les gaat au to ma tisch en ze zijn
steeds meer met el kaar en de bui ten we reld ver bon den via chips, GPS en
mo bie le te le fo nie. Die ge ven au to ma tisch fi les en om lei ding en door en hou -
den de pres ta ties en de on der houds be hoef te in de ga ten. Dat gaat snel verd -
er. Over he den gaan, ook met het oog op de vei lig heid, fa bri kan ten ver plich -
ten steeds meer in te bou wen, zo als sys te men die de af stand tus sen auto’s re -
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gu le ren. Ook in de auto gaat de in te gra tie van na vi ga tie, mu ziek, te le fo nie,
da tau it wis se ling, we gen in for ma tie en ver maak voor de pas sa giers steeds
verd er, de i-Auto komt er aan, pla toon-trans port voor goe de ren wordt al
uit ge pro beerd. De au to no me trans port sys te men van de toe komst verd ie -
nen pas echt de be ti te ling ‘auto’.  Automatische af standsdetectie appa ratuur
in nieu we auto’s is in de VS al ver plicht.

Ove ri gens wil ik er hier even als ter zij de op wij zen, dat elek tri sche auto’s
voor het stads mi lieu pri ma zijn, maar op de brand stof  voor het op wek ken
van die stroom via cen tra les en accu’s niet echt wordt be spaard, ze ker niet
als we kij ken naar de kale, ech te kos ten van elek tra ver sus brand stof  zon der
be las ting en en heffingen. 

Het in ter net-of-things (IoT) kop pelt al dat soort machi nes, dus auto’s, de
ver war ming, koel kas ten, be we gings de tec tie, tem pe ra tuur me ters en je hart-
 pa ce ma ker ook nog eens aan el kaar of  laat be die ning op af stand toe, en dat
gaat enor me ve ran de ring en breng en, ook al om dat daar mee veel rou ti ne -
werk voor mensen verdwijnt. 

Au to ma ti se ring en dat be te kent steeds meer in zet van zo ge naam de ex -
pert-sys te men en kunst ma ti ge in tel li gen tie (AI) brengt ge mak en heet voor -
uit gang, maar kost werk ge le gen heid. Nieu we tech nie ken zor gen er voor dat
heel veel ex per ti se uit de mens naar de com pu ter wordt over ge bracht, en
dan heb je de ex perts niet meer no dig. Effi cien cy, be spa ren, re or ga ni se ren,
tele- en flex wer ken (Het Nieu we Wer ken), het komt vaak neer op min der
werk ge legenheid. 

Ro bo ti se ring heeft veel te ma ken met cy ber spa ce, maar om dat het de werk -
ge le gen heid zo over hoop gooit, is het een fac tor die maat schap pe lijk op
zich zelf  on rust kan gaan ver oorzaken. 

Wat moet je als mens doen met je tijd, als alle rou ti ne ta ken door machi nes
uit ge voerd kun nen wor den? De mens als uit voer der maakt zich zelf  in ze ke -
re zin over bo dig en moet gaan zoe ken naar zin vol le tijd bes te ding. Werk is er
in de toe komst al leen voor een paar top ex perts, voor on der ne mers en cre a -
tie ven, de rest la ten we door ro bots en machi nes doen. Tijd voor leu ke ding -
en, maar leuk is vaak af hank elijk van niet-leuk, al leen maar lui e ren be vre digt
niet. Wat doe je als er geen werk meer is, hoe geef  je zin aan je le ven, of  los -
sen we dat op met in ter net als zoethouder, spelpartner en therapeut?

De geneti ca, het ma ni pu le ren van DNA, het se lec te ren van op ti maal ge ne -
tisch ma te ri aal voor plan ten, maar ui tein de lijk ook voor men sen is ook zo’n
ont wik ke ling die enor me con se quen ties kan krij gen. Gaan we (mo ge lij ke)
kin de ren se lec te ren op DNA- kwa li teit, gaan we al voor de ge boor te we ten
wat ie mands kwa li tei ten zijn, wel ke ziek tes, le vens ver wach ting en op voe -
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ding- en oplei ding-ver eis ten er zijn, gaan we mensen met ‘fout’ DNA
preventief  ‘helpen’? 

Een ang stwek kend toe komst beeld ont vouwt zich; ‘n we reld waar in we op
de stoel van de Schep per gaan zit ten en waar in de men se lij ke vrij heid tot
zelf be stem ming ge vaar loopt. We zijn al ste vig op weg, maar de tech no lo gie
om ge ne tisch ma te ri aal te ana ly se ren en te ve ran de ren gaat nog steeds verd -
er. Te za men met cy ber spa ce en ro bo ti se ring wor den we als in di vi du, als
mens, steeds meer be paald, ge ïdentificeerd en liefst ge lijk ge scha keld, tot
bra ve, wil lo ze pro su mers (con su men ten en pro du cen ten van onze ei gen
pro fie len). Anders zijn, pri va cy heb ben, dat past niet in het beeld van de toe -
komst mens die braaf  met brood, computerspelen en wearables in het
gareel gehouden wordt.

Na tuur lijk zijn er an de re tech ni sche ont wik ke ling en die van be lang zijn. Ik
denk dat die of wel deel uit ma ken van de hier ge noem de of  daar in een rol
spe len, zo als ont wik ke ling en in de mi ni a tu ri sa tie (nano-tech no lo gie) en
sen sor tech no lo gie, nieu we soft wa re en wis kun de, bat te rij en, kwan tum-
 com pu ters, ar ti fi ci al in tel li gen ce en ex pert sys te men, dan wel sa men hang en
met dat an de re enor me pro bleem van onze we reld, de eco lo gie of  iets te
maken hebben met bewustzijn (hersenen, denken, magie). 

Inkomensongelijkheid
Rij ken wor den rij ker, ar men ar mer, het mid den veld ver schraalt, en po pu lai -
re eco no men als Tho mas Piket ty ver ster ken de hype rond de ver mo gens-
en ink omens ong elijk heid. Dat in ter net en de trans paran tie daar bij een rol
spe len - de ong elijk heid tus sen lan den ver min de ren en bin nen lan den ver -
ster ken - ont gaat hem mijns in ziens. Ook ziet hij niet goed dat di ver siteit een 
nood zaak is, met een dui de lijk nut, naast een ge vaar. Cy ber spa ce is een eco -
no mi sche fac tor die al les om gooit, waard oor het door trek ken van his to ri -
sche lijn tjes zo als Pi ket ty doet, on be nul lig wordt. Zijn vi sie sluit wel aan bij
het sen ti ment van de ge frus treer de bij na-rij ken die door de cri sis hun hoop,
hun ‘American Dream’ in dui gen za gen val len. Zijn boek ‘Capital in the 21th 
century’ is ei gen lijk niet meer dan te rug kij ken op de in dus tri ële re vo lu tie en
de vo ri ge eeu wen, zon der veel waar de voor de toe komst en deze eeuw en
zon der veel re ke ning te hou den met de enor me in vloed van in ter net en de
ver snel ling van al ler lei pro ces sen daard oor. In hoofd stuk 17 ga ik er
uitgebreid op in, ook op het belang van diversiteit en waarom dat beheerst
(gemanaged) moet worden. 

Onstuimige groei
De fe no me nen die we te gen woor dig zien in en door cy ber spa ce, zo als so ci -
a le me dia, glo ba li se ring, gamifi ca tie, thuis wer ken, de do m oti ca (huis au to -
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ma ti se ring), wet te loos heid, ver vreem ding, cy ber ter ro ris me, iden ti teits ver -
lies, hac king en trans pa ran tie, zijn deels uto pisch en po si tief, deels dys to -
pisch (anti-uto pisch) en be ang sti gend. De ont wik ke ling gaat snel, we zijn
nog maar net ge wend aan smartpho nes of  een nieu we ge ne ra tie ap pa ra ten,
sen sors en soft wa re draagt dien sten aan qua ge zond heid, com fort en ar -
beids be spa ring die als schokgolven onze sa menleving zullen doen trillen. 

Moei te loos (au to ma tisch) di gi taal be ta len, de zelf stu ren de auto, de ro -
bot-po li tie man, de au to no me mijn ro bot, de me di sche mo ni tor en im -
plant-chip te ke nen zich af. Het in ter net-of-things van al le maal aan el kaar
ge kop pel de ‘embedded computers’ in wearables, kle ding, ap pa ra tuur, ons
huis en ons lijf; het is er al (bij na). Dat gaat enor me ge vol gen heb ben en dit
zijn nog maar stuk jes van een toe komst beeld dat de scien ce-fic ti on schrij -
vers be dach ten en tech ni ci nu in snel tem po re a li se ren. Ontwik ke ling en in
de ruim te vaart, het ver voer, oor log voe ring, zelf stu ren de lo gis tiek, ge ne ti ca,
DNA ma ni pu la tie, big data tech nie ken om trends te vin den in enor me hoe -
veel he den ge ge vens; het zou zon der digita lisering en internet- com mu -
nicatie niet mogelijk zijn.

Cy ber spa ce als fe no meen is niet meer te stop pen, de tech no lo gie rukt steeds 
verd er op en dringt over al in door, ver bindt al les met al les en op ma nie ren
die we als (ge wo ne) men sen niet meer kun nen be vat ten. Er ko men meer
toe pas sing en (apps), meer ge brui kers, meer op slag en meer ge ge vens, die
ook nog snel ler toe gank elijk zijn en over al in de ‘cloud’ kun nen zwe ven, de
band breed te (de hoe veel heid ge ge vens die we er per se con de uit kun nen ha -
len) neemt nog steeds toe. Dat is de laat ste de cen nia heel snel ge gaan. Toe -
gang tot ge ge vens was de eer ste stap, toe gang tot we reld wij de com mu ni ca -
tie volg de, toen kon dat via de mo bie le te le foons en voor al de smartpho nes
ook nog over al en al tijd, maar nu komt daar het be stu ren van al ler lei pro ces -
sen bij. Via het in ter net gaan we steeds meer fy sie ke pro ces sen me ten, re ge -
len en dat gaat zon der men se lij ke tus senk omst. Machi nes gaan an de re ma -
chi nes be stu ren, de mens wordt afhankelijk van pro cessen die auto matisch
be slissingen nemen voor hem of  haar. 

Cy ber spa ce groeit, in al ler lei rich ting en, het lijkt een soort tro pi sche Ba ny an
boom met steeds meer wor tels en ver tak king en. Het groeit maar door, als
een soort on con tro leer baar vi rus. Het is een or ga nis me dat steeds meer ons
le ven in sluipt en ons om ringt. Het is, zegt ook prof. Jaap van Till, bij na een
soort le vend ding ge wor den, het plant zich voort en groeit, het lijkt wel bij na 
on g eremd en we we ten echt niet waar het zal ein digen.

Wortels en takken van cy berspace
Cy ber spa ce als een over koe pe lend pa ra plu be grip, dat in ter net, di gi ta li se ring 
en vir tu a li se ring om vat, is zo’n veel om vat ten de fac tor ge wor den in onze
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cul tuur, eco no mie, psycho lo gie en so ci o lo gie, dat we het niet meer kun nen
af doen als slechts een tech nisch on derd eel van ons le ven. Cy ber spa ce heeft
zich als een ge ëxternaliseerd stuk be wust zijn ge nes teld in ons mens-zijn en
onze sa men le ving. Ons so ci a le le ven ve ran dert er door. De mo bie le te le -
foon, maar ook e-mail en Fa ce book heb ben de manier waarop we met
anderen om gaan ingrijpend ver anderd.

Dit boek gaat over cy ber spa ce, niet in de tech ni sche zin, maar meer als een
me di um en maat schap pe lijk fe no meen. Na tuur lijk is het in ter net een tech -
ni sche com mu ni ca tie-om ge ving en een data-ex ploi ta tie sys teem via di gi ta le
net wer ken, maar het gaat me voor al om wat dat al le maal be te kent voor de
sa men le ving, voor het in di vi du en voor de toe komst. Er zijn heel po si tie ve
kan ten maar ook veel za ken waar van we eigenlijk nog niet weten wat de ef -
fecten zijn. 

Psychologie en mensbeeld
Dat heeft dus al le maal maat schap pe lij ke ge vol gen, maar ook in di vi du eel
psy cho lo gisch ve ran dert ons mens-zijn en zelf beeld. We zijn naast een per -
soon in de ‘gewone’ we reld ook een cy ber spa ce iden ti teit aan het wor den en
dat is een com plex pro ces. In bei de we rel den heb ben zijn we zel den ons zelf, 
we heb ben ver schil len de mas kers, ego’s of  pro fie len. Een wat ge kun steld
woord daarvoor is zelfstaat. 

De in di vi du e le psycho lo gie van cy ber spa ce is een ge bied waar nog wei nig
aan dacht voor is. We zijn nog erg in de ban van de so ci a le me dia en wat er al -
le maal mee kan. Fe no me nen als ga mi fica tie, vira li teit (vi ra le mar ke ting) en
‘contagion’ (be smet te lijk heid van con cep ten en idee ën) heb ben eco no mi -
sche waar de, je kunt er mee sco ren in cy ber spa ce; hoe het in di vi du daar mee
om gaat is min der be lang rijk in die vi sie. Hoog uit maakt men zich be zorgd
over seks- en spel-ver sla ving, sexting (pes ten in sek su e le con text), ge woon
pes ten en de fy sie ke ver een za ming met al die vir tu e le cy ber vrien den. Dat
we ook qua mo ti va tie, in ten tie en am bi tie en qua re la tie met de wer ke lijk -
heid, dus op diep te psycho lo gisch ni veau door cy ber spa ce en de continu be -
reikbaarheid anders gaan functioneren, wordt nog niet erg serieus ge -
nomen.

Onze ma nier van com mu ni ce ren wordt niet al leen ge haas ter, maar ook op -
per vlak ki ger. Snel even een ‘selfie’ schie ten en op Fa ce book zet ten vraagt
wei nig moei te en tweets zijn lek ker kort, daar hoef  je je over tac tisch uit -
druk ken niet zo druk te ma ken. De zo ge naam de ne ti quet te, be leefd blij ven
ook in e-mails en tweets, gaat in de snel heid wel eens ver lo ren. We zijn niet
al leen soms grof  in onze re ac ties, kijk maar eens naar de com men ta ren en
dis cus sies op al ler lei si tes, maar snel be le di gend, aang ebrand en onaar dig.
Het via e-mails, chats of  an ders pes ten van an de ren is on der jong eren bij na
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een sport, de smartpho ne is daar bij een ge ducht wa pen. Je kunt heel ge meen 
je hele klas la ten mee ge nie ten van een nare tweet of  die lul li ge foto
openbaar maken, dit is een serieus probleem op scholen.

Cy ber spa ce werkt ver vlak kend en ik vrees dat door het af hank elijk wor den
van ex ter ne op slag en sti mu li onze ver beel dings kracht ver min dert. Net zo -
als foto’s uit onze jeugd soms de ech te her in ne ring en verd ring en zou de
over vloed aan beeld ma te ri aal (ook van en over ons zelf) onze cre a ti vi teit
kun nen be per ken of  stu ren. Los ko men van het zelf beeld dat ons via Fa ce -
book en oude beel den van ons zelf  steeds wordt ge spie geld is moei lijk, we
zijn snel de ge vang e ne van wie we wa ren. Dromen, ver beel ding, dat is waar
in no va tie, kunst, gro te ont dek king en be gint. Ons men se lijk dro men, ik
denk dat het een evo lu ti o nai re er fe nis is van de bo men en dat we heel veel
ken nis krij gen via zgn. ‘te acher-plants’ is enorm be lang rijk. Het helpt ons
er va ring en te ver wer ken en op een on der be wust ni veau nieu we ver ban den
te zien. Onder zoek naar het ver band tus sen dro men en cy ber spa ce er va -
ring en lijkt me een in te res sant on der werp voor stu die. Mo der ne vir tu al re a -
li ty tech niek wordt al gebruikt voor psychotherapeutische beïnvloeding en
kan helpen meer te leren over dromen en ‘lucid dreaming’. 

Delen-economie
Niet meer be zit ten, maar toe gang heb ben tot ding en, dat is han dig, goed -
koop en eco lo gisch be ter. Rui len en uit wis se len, de len van auto, wo ning,
boot, ge reed schap en des kun dig heid; die trend is al een tijd je dui de lijk. Con -
tact tus sen ge wo ne ge brui kers, ko pers, huur ders, ver huur ders en le ners
wordt met in ter net wel veel mak ke lij ker. We zien naast een twee de hands -
markt voor par ti cu lie ren via Markt plaats en an de re si tes ook steeds meer
ini ti a tie ven als AirBnB voor Bed&Bre ak fast, Uber privé taxi’s, couch-sur -
fing, au to de len en wat al niet. De over heid be gint dit fe no meen nu te steu -
nen, maar het is ze ker een be drei ging voor bestaande onder nemingen in de
betreffende sectoren. 

Het de len en sa men ge brui ken heeft ech ter zo veel voord elen, voor alle par -
tij en, dat het niet is te gen te hou den. Ver ze ke rings maat schap pij en, ge meen -
tes en de be las ting dienst zul len hier op moe ten in spe len en het moe ten fa ci -
li te ren. Ook in de te le com we reld is dit een trend, so ci a le wifi zo als Fon van
KPN en Zig go Wifispots maakt een stuk je van de band breed te van par ti cu -
lie re rou ters be schik baar voor an de ren. Dat in de ste den het par ti cu lier de -
len van wifi geen gro te vlucht heeft ge no men is ei gen lijk op val lend, sa men
met de bu ren doen scheelt al snel een paar tien tjes per maand. Ove r i gens
zijn in ons land openbare gratis wifi-netten ook niet goed van de grond
gekomen.
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Tekstualisatie en in put-fo cus
Er is al veel beeld ma te ri aal en ook au dio in cy ber spa ce, maar toch is tekst
(nog) de hoofd moot. Boe ken, ar ti ke len, chats, we tik ken let ters, le zen let -
ters, en die na druk op tekst is in ze ke re zin een zij dig. Cy ber spa ce is ge tekst u -
a li seerd en daard oor ook be perkt. Voor wie mak ke lijk met tekst kan om -
gaan, snel kan tex ten of  ty pen heeft daar voord eel van, de beeld denk ers krij -
gen min der de ruim te. Met foto’s, sel fies, SnapChat en YouTu be ve ran dert
dat wel, maar voor lo pig is tekst, en dan nog be perkt tot een paar we reld ta -
len, nog het me di um. Ges pro ken tekst is al weer wat veel zij di ger en het suc -
ces van si tes als TED met le zing en brengt ook de waar de van pre sen ta tie en
‘presence’ naar voren, maar het alfabet is nog de belangrijkste codering. 

De op komst van de ta blets, die de ou der wet se PC verd rij ven en meer ge -
richt zijn op in put (ont vang en) dan out put van tekst en beeld zou als ge volg
kun nen heb ben, dat men meer pas sief  (con sump tief) dan ac tief  (pro duc -
tief) om gaat met de com pu ter en wat die te bie den heeft. Ty pen (pro du ce -
ren) op een ta blet is min der mak ke lijk en men neigt naar snel le en kor te ant -
woor den met mo ge lijk min der diep gang. Ook is ho ri zon taal ge bruik en
plat lig gend de len psycho lo gisch een heel an de re mo dus dan verticaal, dat
meer hiërarchisch aandoet.

Pro duc ti vi teits soft wa re was in de hoog tij da gen van de PC de be lang rijk ste
drijf veer voor het ge bruik, maar nu ver schuift dat meer naar ont vang en en
con su me ren. Dat is ove ri gens ook een ar gu ment te gen ge bruik van pads en
ta blets in het on der wijs, hoe wel die in een be paal de leef tijds groep wel weer
voordelen kunnen bieden.

Gezondheid, e-Health
Ge zond heid en cy ber spa ce heb ben veel raak vlak ken. De dok ter kan niet
meer zon der com pu ter, maar er zijn steeds meer toe pas sing en die be trek -
king heb ben op ge zond heid en zorg. De mo der ne we a rables (draag-com pu -
ters) zo als smartbands en an de re fit ness-trac kers zor gen voor mo ni to ring
en te rug kop pe ling, we kun nen snel ler en be ter in de gaten houden hoe het
met ons gaat. 

Toch zijn er vraag te kens, want ou ders met smartpho nes blij ken min der
goed op hun jonge kin de ren te let ten. Er ko men meer val par tij en en ver -
won ding en voor, een toe na me van 10 pro cent tus sen 2005 and 2012 bij kin -
de ren on der de 5 jaar in de VS. Dat zou te wij ten zijn aan de iPho ne en mo -
bie le data, vol gens Craig Pals son van Yale University.

Naast de kwes ties van stra ling en werk hou ding (muis arm, RSI, oog klach -
ten) is er ook eni ge zorg over de ef fec ten van stress, ge haast heid en mul ti tas -
king op onze her se nen. Her se nen pas sen zich aan bij de ta ken die ze ver rich -
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ten; dat kan fy sie ke ge vol gen heb ben, een stuk van de her se nen kan meer
ge ac ti veerd wor den en groei en. Dat is aang etoond voor be paal de be roe pen, 
maar ook bij men sen die fer vent ga men zijn er ve ran de ring en. Op zich is dat 
vrij nor maal, al leen is er ook wel on der zoek dat aang eeft dat bij voor beeld
veel mul ti tas ken (scha ke len) tot min de re pres ta ties bij het con cen tre ren op
één taak leidt. Een scha duw kant van de di gi ta li se ring kan dus zijn dat daar -
mee ons den ken verandert, oppervlakkiger wordt en minder diep gang
krijgt.

Diepgang verlies
Door hy per links ga je snel mul ti tas ken, over spring en van het ene naar het
an de re en dat is voor veel jong eren die al leen maar via com pu ter sys te men
le zen en le ren een soort twee de na tuur aan het wor den, leren kan maat werk
wor den. Maar daard oor is con cen tra tie op één on der werp, één taak, niet af -
ge leid wor den door zijsprongetjes, moei lijker. 

Mis schien heb ben fy sie ke boe ken daar om nog een kans, naast de e-boe ken
die nu het pa pier verd ring en, net zo als con cer ten en le zing en door de vi -
deo-mo ge lijk he den van in ter net weer een nieu we im puls kre gen. De re ten -
tie (ont hou den) van le zen van pa pier is gro ter dan le zen van een eBoek-re a -
der. Ook le ren schrij ven gaat be ter met een pen dan met een toet sen bord.
Het idee van scho len met al leen maar iPads is dus wel heel hip, maar mis -
schien toch niet zo goed. In Si li con Val ley stu ren de rij ke ICT-ers hun kin de -
ren naar (Wal dorf) scho len zon der com pu ters. Le ren op maat is pri ma, en
tech no lo gie kan hel pen, maar ook ver war ren. Steeds meer blijkt dat onze
her se nen en ons lijf  sterk ver bon den zijn, dat doen, voe len, fy sie ke ac ties
ook onze hersenen vormen (embo died cog nition).

Vol gens Nicho las Carr, die in zijn boek “The Shal lows: How the Inter net is
chang ing the way we think, read and re mem ber” hier op ing aat, be paalt con -
cen tra tie en in ten si teit de diep te van ons denk en en de kwa li teit van onze ge -
dach ten en leidt de druk ke in ter ac ti vi teit van scherm-in for ma tie met veel
af lei dings kan sen dus tot een ve ran de ring in ons brein en min der diep gaan -
de ge dach ten. Alle as so ci a ties en ver ban den wor den ‘voorgedacht’, ons als
het ware al aan ge reikt, origineel zijn wordt afgeknepen.

Onze hou ding te gen over de me di sche we reld ve ran dert ook, we kun nen al -
les over een be paal de ziek te, over symp to men en be han de ling vin den. Dr.
Goog le is vaak de eer ste die we raad ple gen en dat leidt niet al leen tot meer
zelf me di ca tie met be paal de risico’s maar ook tot een an de re hou ding te gen -
over de dok ter, psycho loog, psychi a ter of  the ra peut. Die trend van mon di -
ge pa ti ënten is niet al tijd mak ke lijk voor de dok ter en de men sen in de zorg,
maar heeft ook voord elen. De me di sche we reld met z’n spe ci a lis ten en ex -
perts moet zich aan pas sen, we gaan meer aan tele-me di ci ne doen, con sul ten 
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kun nen ook op af stand en een nieu we ge ne ra tie sen sors helpt daar bij. Met
de smart bands en e-Health en fit ness ap pa ra tuur die we op de com pu ter of
smartpho ne kun nen aan slui ten, is het mak ke lijk onze con di tie te (la ten) mo -
ni to ren. Dat kan te ver gaan, men sen die al les vast leg gen (life log ging) kun -
nen daar ge ob se deerd door ra ken, met nieu we klach ten als ge volg. Dat met
al dat moois ook anderen precies kunnen bijhouden wat je doet en waar je
bent wil ook niet iedereen. 

E-he alth is een be lang rij ke trend, er ko men steeds meer dien sten en pro duc -
ten, ook al om dat men denkt hier mee op zorg kos ten te kun nen be spa ren en
snel ler te kun nen re a ge ren. Wat nu nog een gad get is, kan snel een ver plich -
ting wor den, ge kop peld aan een ver ze ke ring. Men denkt dat het voor ie der -
een nut tig is en gaat het op dring en. Dat is ook ge beurd bij al ler lei vac ci na ties 
en be han de ling en, die ach ter af  niet zo nuttig en soms gevaarlijk bleken. 

De (ver)zorgcomputer
Het is ei gen lijk op val lend dat er nog geen ver zorg com pu ter is. Daar mee be -
doel ik een sys teem dat al tijd aan staat en waar mee ie mand van bui ten af  de
com pu ter kan ac ti ve ren en con tact kan zoe ken via bij voor beeld sky pe om
een praat je te ma ken, bood schap pen te be stel len of  ap pli ca ties, mu ziek, vi -
deo op te star ten. Dan denk ik aan zorg be hoe ven de ou de ren, Alzheimer’s
pa ti ënten, de di gi taal onk un di ge per so nen. Er zijn ge noeg men sen die echt
niet met een com pu ter om kun nen gaan, maar wel kun nen re a ge ren op ge -
luid of  beeld. Ze kun nen dan de be no dig de in for ma tie, con tent, ga mes of
an de re toe pas sing be nut ten die ze van af  een an der sys teem (via in ter net)
krij gen aang ebo den, zon der dat ze verd er iets hoe ven te doen. Dat kan han -
dig zijn voor me di sche mo ni to ring, zorg op af stand, het ac ti ve ren van de be -
tref fen de per soon, maar ook voor ge woon con tact met fa mi lie, vrien den en
zorg ver le ners en even kijken hoe het er mee staat, met een of  meer camera’s
die ook de hele situatie in beeld brengen. 

Zo’n sys teem is met Vir tu al Net work Com pu ting (VNC) en re mo te desk -
top con trol zo als Te am vie wer best in el kaar te zet ten, maar er is nog geen
goed koop en han dig com pleet sys teem op de markt met b.v. een ope ra ting
sys teem en be vei li ging daar op toe ge sne den. Er is gro te be hoef te aan, maar
nie mand schijnt hier iets in te zien, ter wijl het toch een vrij lo gi sche en nu re -
a li seer ba re stap is op weg naar verdere online monitoring.

Transparantie-diversiteit
Een kern be grip in cy ber spa ce is transparan tie, het door zich tig ma ken van
ver ban den en ver schil len, het de len van in for ma tie. Met in ter net kun nen we 
via web of  e-mail veel, ei gen lijk bij na al les te we ten ko men, le gaal of  il le gaal, 
over tech nie ken, per so nen, pro duc ten, pro du cen ten, prij zen, mar ges, al ter -
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na tie ven en bron nen. Niets blijft ver bor gen en dat be te kent open heid, ie -
der een kan al les we ten (‘information wants to be free’). Dat is voor de we -
ten schap en het be drijfs le ven, maar ook in de da ge lijk se prak tijk erg nut tig:
we kunnen eenvoudig ‘netwerken’ en kennis en inzichten delen. 

Denk aan het ge bruik van so ci a le net wer ken om prak ti sche pro ble men op
te los sen. Even aan je net werk vra gen of  ie mand mis schien weet of  etc. etc.
le vert vaak heel snel oplos sing en en sug ges ties. De mo der ne or ga ni sa tie kan 
niet zon der die trans pa ran tie, ie der een kan bij de no di ge ge ge vens. Onze
eco no mie zou niet meer kun nen draai en zon der de trans pa ran tie van de di -
gi ta le vast leg ging, de ling en raad ple ging. Sa men doen, de len, open stand aar -
den (‘open source’), toe gang bo ven be zit, het heeft allemaal te ma ken met
trans parantie en net werken.

Transparantie heeft ook nadelen
Iets niet we ten is soms een sti mu lans, we gaan op on der zoek uit en vin den
mis schien iets nieuws. Met in ter net vindt je vaak heel snel wat je zoekt, daar
gaat niet veel sti mu lans van uit. Als ken nis trans pa rant wordt, dan bouwt
zich meest al snel een ex per ti se-pi ra mi de op: er zijn een paar top ex perts en
de rest voegt zich naar hen. De diver si teit, de hoe veel heid ver schil wordt
dui de lij ker, voel baar der en ook aang etast door trans pa ran tie en dat is een
van de we zen lij ke pro ble men van cy ber spa ce op lange ter mijn. Je kunt het
ook ver vlakking noe men, dat is wat cy ber spa ce door al die in ter net uit wis se -
ling en vergelijking ook doet en steeds meer zal doen.

Diver si teit, de mate van ver schil speelt een gro te rol in vrij wel al les, in de bi -
o lo gie, psycho lo gie, de eco lo gie, maar ook in de eco no mie. Als er geen ver -
schil len zijn is er geen ac tie, geen am bi tie, en als er te veel ver schil is ont staat
er cha os. Cy ber spa ce maakt trans pa rant en ver schil len wor den daar mee
dui de lij ker, maar dat is maar be perkt nut tig. Zon der ver schil geen ac tie, met

te veel ver schil cha os en iso la tie-ge -
drag, ik kom daar op te rug met on -
der meer de di versiteits-ef fect curve.

Tran spa ran tie in de eco no mie is een
winst-vre ter, maar daard oor ook een 
ba nen-vre ter; ken nis wordt, zo als
dat wel ge noemd wordt, een com -
modi ty, je kunt het over al vin den en 
voor steeds min der ‘kopen’.

Steeds meer ken nis wordt ge au to -
ma ti seerd en dan ver vang en door
soft wa re, apps, kunst ma ti ge in tel li -
gen tie. Als het ma ken van een web si -
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te met meer hulp mid de len en apps steeds een vou di ger wordt en je het ge -
woon kunt down lo a den met goe de voor beel den, tem pla tes (ge bruiks-sja -
blo nen) en help, wie heeft dan nog een web-de sig ner no dig? Als de over heid 
een echt trans pa rant be las ting sys teem zou ont wer pen (’n vro me wens) dan
heb ben we geen ac coun tants en fis caal-ad vi seurs meer no dig. Als er een
me disch re fe ren tie sys teem komt dat al les dekt en trans pa rant voor ie der een
te ge brui ken is, waar blij ven dan de me di sche spe ci a lis ten, want je kunt een
ro bot toch ook la ten ope re ren? Op het verd wij nen van werk door internet,
globalisering en frag mentering kom ik later terug. 

Tran spa ran tie is een twee snij dend zwaard, het werkt be spa rend, maar ook
be per kend. Spe cu la tie winst op ba sis van ex clu sie ve ken nis wordt moei lij ker
als we al les kun nen na trek ken, maar winst is wel de smeer olie van de eco no -
mie. Als alle prij zen, mar ges en win sten ra ti o neel en func ti o neel op ‘cost-
 plus’ ba sis be paald wor den, is han del drij ven moei lijk, is er dan wei nig ruim -
te voor am bi tie en on der ne mer schap. Schaalgrootte wordt bepalend, de
grootste wint.

Het wordt een dor re boel, de groot ste of  slim ste of  rijk ste wint, de rest ver -
liest, het ‘win ner ta kes all’ ver schijn sel. Het in ter net is daar bij een be pa len de
fac tor, daar wordt de prijs ge zet en winst de groot ste de race om de
page-rank ing. We zien dat al ge beu ren in be paal de bran ches: de tus sen han -
del ver valt, e-com mer ce of wel ko pen via in ter net is een toe ne men de be drei -
ging voor de mid den stand. Er ont staan ook wel weer nieu we kan sen, maar
in het al ge meen ne men door e-com mer ce de mar ges af  en wordt de con cur -
ren tie he vi ger. De ou der wet se wink els zijn daar het meest kwets baar in,
maar an der zijds neemt de vraag naar lo ka le dienst ver le ning weer toe, niet al -
les kan per in ter net en voor re pa ra ties en on der houd zijn (nog) men sen no -
dig. De com bi na tie van web en ‘stenen’, dus wel een fy siek aan spreek punt
naast aan we zig heid op het web is waar het naar toe gaat, maar de ideale
balans is moeilijk te vinden. 

Het is niet al leen de mid den stand, de hele mid denk las se wordt be dreigd,
kan toor werk heeft z’n tijd ge had, rou tin eklus sen val len ten of fer aan verd er -
gaan de au to ma ti se ring. Po la ri se ring van de sa la ris-ver hou ding en is al een
dui de lij ke trend. Glo ba li se ring van de eco no mie trekt de lage lo nen lan den
mis schien iets om hoog, maar drukt de lonen in het dure Westen.

Cy ber spa ce biedt hier ove ri gens ook nieu we mo ge lijk he den, ook op het ge -
bied van tri ba le ge meen schap pen (stam ver ban den), be spa ring, eco lo gie en
on der linge steun (ca ri tas, zorg) op nieu we ma nie ren. De be strij ding van
Ebo la is een goed voor beeld, daar kan men nu snel ler en beter de zaak
aanpakken.
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Entropie, de grote vervlakker
Fi lo so fisch en in de fy si ca leidt to ta le trans pa ran tie tot en tro pie of wel ver -
vlak king, ver meng ing; alle ver schil len verd wij nen, de di ver si teit neemt af.
Koud en warm wor den lauw, cul tu re le ver schil len die verd wij nen lei den tot
een flau we mid del ma tig heid. Di ver si teit en in di vi du a li teit hang en weer met
el kaar sa men. Als je an ders wilt zijn in een om ge ving die ver schil len zo
trans pa rant en op val lend maakt dat je je gaat aan pas sen, verdwijnen je
eigenheid of  ga je die ver bergen.

De en cy clo pe die-site Wi ki pe dia is een mooi voor beeld, het was een mooi
ini ti a tief  dat on der tus sen is af ge gle den tot een wei nig ge zag heb bend plat -
form dat be heerst wordt door veel al mid del ma ti ge en soms erg machts wel -
lus ti ge controleurs.

Als er voor al les een oplos sing is, dan zijn er geen pro ble men en valt er niets
te le ren. Er is en komt op het in ter net een over schot aan oplos sing en. Voor
van al les is iets te vin den, de schaar ste die ken mer kend is voor spe ci fie ke
vak ken en des kun dig he den in een be paald ge bied of  bran che -en vroe ger
ook be schermd kon wor den te gen con cur ren tie- lost langzaam op. 

Tran spa ran tie ver vlakt, want je kunt al les op zoe ken, al les we ten, er zijn geen 
ken nis gren zen meer. Je kunt net zo mak ke lijk een ex pert in een an de re stad
of  an der land raad ple gen, de spe ci a list op de hoek ver liest z’n be staans -
recht. Voor de sa men le ving be te kent dat een soort ho mo ge ni se ring, een
smelt kroes die ver schil len laat verd wij nen en tot een vrij vage en over al ge lij -
ke cul tuur en eco no mie kan lei den. De mid del ma tig heid gaat re ge ren, hoog -
waar di ge pro duc ten en uitingen worden weggedrukt of  maken geen kans. 

Voor het in di vi du kan, even af ge zien van de dub bel zin nig heid en het ge brek 
aan au to ri teit, to ta le trans pa ran tie be te ke nen dat de iden ti teit en in di vi du a li -
teit wordt aang etast. Dat kan gaan be te ke nen dat vrij wel nie mand meer
uniek is, bij zon de re des kun dig heid of  ta len ten heeft en ie der een moet bui -
gen voor de ex per ti se van het ge heel en de we ten schap. Waar om dan nog
ini ti a tief  to nen, iets on der ne men, uniek denk en te zijn? Het is hand i ger
slaafs na te vol gen wat al als ‘de bes te en bewezen’ aan pak er gens op in ter net 
staat. Na tuur lijk, je kunt een nieuw idee via in ter net mon di aal lan ce ren en
op YouTu be staan ie de re dag film pjes van men sen die iets leuks of  bij zon -
ders vast leg den, maar dat heeft vaak maar beperkte ‘eeuwig heidswaarde’ en
de kans dat jouw idee het haalt is heel miniem. 

De trans pa ran tie van het in ter net maakt ver schil len dui de lijk en die heb ben
de nei ging te verd wij nen of  op te gaan in een al ge me ne brei, de com mu nis
opi nio van wie? De VR-pi o nier en di gi ta le fi lo soof  Ja ron Lanier be schreef
de Wi ki pe dia trend en de groot ste ge me ne de ler aan pak daar van al eens als
Di gi taal Ma o ïsme, de macht van de mid del maat. Hij mist de nu an ces, de
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per soon lij ke toets. Als je de au teur van iets kent, krijg je een an de re re la tie
met wat hij of  zij ge maakt heeft, je kunt be ter de waar de be pa len. De ge -
dach te dat werk en au teur ge schei den zou den moe ten wor den, zo als Fou -
cault en Barthes (De ath of  the Aut hor) in de vo ri ge eeuw pre dik ten, is wel
ach ter haald; werk en ma ker zijn één. We ten wie wat ge zegd of  ge schre ven
heeft, geeft een extra mogelijkheid om de waarde van iets te bepalen. 

Ik merk dat zelf  bij het sur fen, de voor ge kook te lijst jes zijn vaak al te door -
zich tig com mer cieel of  ge ma ni pu leerd, ik wil de con text, de au teur, de ach -
ter gron den ken nen. Dus ga ik bij zoek toch ten vaak ook eens op pa gi na 15
of  nog verd er wat prik ken, daar ko men de al ter na tie ve me ning en wat meer
uit de verf. Ori gi ne le maar af wij ken de ge dach ten sco ren niet erg goed bij de
page-rank ings. Je moet die per gra ven om bij per soon lij ke me ning en te ko -
men, voor bij de van elkaar overgeschreven algemeenheden.

Toegangsneutraal
Net neutrali teit be te kent ie der een ge lij kwaar dig toe gang bie den tot de nuts -
voor zie ning die in ter net is, dus geen voor keurs be han de ling of  pri o ri tei ten
(snel ler, met voor rang) qua dienst, con tent soort, of  pro vi der. Dat was lang
het uit gangs punt, het be te ken de ook dat ‘n hi ër ar chische struc tuur, tech -
nisch of  qua beheer, ongewenst was.

De com mer cie maar ook de tech ni sche nood za ke lijk heid (ha pe ren de vi deo,
alar me ring) tast ech ter dit prin ci pe aan, men wil ge ga ran deerd snel le ver bin -
ding en kun nen aan bie den en de over he den gaan daar in aar ze lend mee. Dit
kan tot uit slui ten van klei ne aan bie ders en ge brui kers lei den en dus tot mo -
no po lies en aan tas ting van de di ver si teit en in no va tie door klei ne star ters.
Het is dus de vraag of  in ter net een soort nuts voor zie ning is, met voor ie der -
een ge lijk ge bruik en ge lij ke toe gang, zo als bij de te le foon of  dat het meer
een ka bel voor zie ning is, waar op de provider bepaalt wie en voor welke prijs
prioriteit krijgt.

Inter net en voor al het World Wide Web werd door de ini ti a tief ne mers als
Tim Ber ners-Lee be wust bui ten de po li tiek ge hou den maar viel ui tein de lijk
ten prooi aan het be drijfs le ven, dat met goe de of  fou te be doe ling en (mal -
wa re, phis hing) de ont wik ke ling fei te lijk be paalt. Pas send in het tijds beeld
van de tacht i ger en ne gen ti ger ja ren wil de men bij de ont wik ke ling voor al
ruim te ge ven aan pri va te ini ti a tie ven, re ge ring en bui ten de deur hou den en
door on der linge af stem ming, stand aar di sa tie en open spe cificatie-bepaling;
het in ter net ‘vrij’ houden. 

Wat ech ter ge beur de was dat die vrij heid tot een zo da ni ge macht van com -
mer ci ële on der ne ming en heeft ge leid dat de ont wik ke ling bij voor beeld qua
pri va cy, re gu le ring maar ook vei lig heid steeds meer uit de hand loopt. Be -
drij ven heb ben slechts be perk te hand ha vings macht. Re ge ring en en over he -

36



den gaan dus, open lijk of  stie kem, mee doen, lui ste ren vol op af, fil te ren en
spe len op de ach ter grond een rol. Dat is be grij pe lijk van uit hun po si tie, hun
ve rant woor de lijk he den en de kwets baar heid van de sa men le ving bij echt fa -
len van in ter net, maar het ont bre ken van een over koe pe lend in ter na ti o naal
or gaan met hand ha vings macht is duidelijk. Het is een machts vacuüm dat nu 
wordt ingevuld, door de VS.

We zien nu dat het ook mo ge lijk is om het in ter net ge heel of  ge deel te lijk af
te slui ten, een soort stop knop in ge val van ernsti ge be drei ging en. Toe -
gangs-be lem me ring en kun nen ook een po li tiek mo tief  heb ben: cen suur en
be per king van de informatiestroom.

Presence, vertrouwen
Alles wat we in cy ber spa ce te genk omen heeft, net als in de nor ma le we reld,
vorm en in houd. De ui ter lij ke vorm gaat ge paard met een die pe re be te ke nis, 
de in houd, maar als we iets kun nen aan ra ken, zien of  voe len is er ook een
an der soort con tact, er is ‘presence’. Dat is een Engels woord dat moei lijk te
ver ta len is, want het gaat om de ‘energie van de aanwezigheid’, de uitstraling.

Bij live op tre dens en fy sie ke ont moe ting en er va ren we dat maar ook een
voor werp heeft ‘presen ce’. Presence geeft ver trou wen, en dat is nu pre cies
wat in cy ber spa ce zo moei lijk ligt. Je wilt ‘voelen’ dat iets of  ie mand echt is,
en je kunt dat met tech ni sche mid de len steeds be ter si mu le ren, denk aan vir -
tu al re a li ty, maar daar mee ook moei lij ker ma ken. Wel ke me ning, wel ke
wereld, welke waarheid is nog echt?

Niet al leen ver trou wen we, door er va ring wijs ge wor den, niet alle web si tes
en ui ting en, we heb ben ook onze twij fels aan de be trouw baar heid van het
hele in ter net. Het kan zo maar ge hackt wor den, nie mand durft te ga ran de -
ren dat het niet deels of  he le maal on der uit kan gaan. Hac kers, cy ber war,
mal wa re, ont ken nen helpt niet meer. Ge luk kig is in ter net een ro buust stuk je 
tech niek, dat was ook de be doe ling van de ont wik ke laars er van bij DARPA
des tijds, het moest een atoom oorlog kunnen overleven.

Ver trou wen in el kaar en dus ook in cy ber spa ce is es sen tieel, maar daar voor
is de ‘presence’, dat ‘voelbaar’ zijn dat we inde fy sie ke we reld er va ren en in
cy ber spa ce pro be ren na te bou wen (te emu le ren) zo be lang rijk. Je zou kun -
nen zeg gen dat het beeld of  ima go dat we heb ben van het hele in ter net of
van stuk ken, fi les of  web si tes be pa lend is voor ons ver trou wen er in. De via
het me di um ge fil ter de pre sen ce van in ter net con tent of  pre sen ce van men -
sen die je via in ter net of  Sky pe ont moet, is ech ter be perkt; je kunt le zen en
zien, ook ho ren, maar veel verd er reikt de com mu ni ca tie tech niek (nog) niet. 
Gaan we wel verd er, met 3D en tac tie le com mu ni ca tie en VR-hel men zo als
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de Ocu lus Rift, dan wordt dat mis schien al leen maar schijn baar be ter en
wordt het mogelijk nog moeilijker de waarde of  echtheid van iets aan te
voelen.

Autoriteit en waarheid, tribale verbanden
Waar heid (echt heid) is een rek baar be grip. Er is veel on zin te vin den op in -
ter net, veel fou te ge ge vens, veel anti-in for ma tie en zelfs be wus te mis lei ding. 
De kwa li teit van de ge ge vens en dus van de in for ma tie is moei lijk te be pa -
len, ie der een kan zich ook als ex pert voor d oen en een afwijkende mening
poneren.

Vroe ger was een uni form, een wit te jas of  een mooie ti tel ge noeg om au to ri -
teit af  te dwing en, maar dat is voor bij. We kun nen al les con tro le ren, de dok -
ter ge lo ven we niet meer op z’n woord; de bur ger wordt mon di ger en dus
las ti ger aan te stu ren. Hier zien we een pa ra dox, trans pa ran tie zou in the o rie
kun nen lei den tot een een dui di ge waar heid maar nu blijkt dat het be grip
waar heid op in ter net vrij re la tief  is. Er blijkt al tijd wel een te gen-ex pert te
vin den voor ie de re ex pert, bij ie de re waarheid zijn er kanttekeningen te
plaatsen. 

De trans pa ran tie blijkt dus be per king en te ken nen, het lukt niet om ie der een 
te over tui gen van een groot ste ge me ne de ler, er is in de prak tijk geen uni ver -
se le of  au to ri tai re ‘waarheid’ of  ‘waar dering’. Ge luk kig maar, dat brengt wat 
le ven in de da ta ber gen en houdt de ver star ring op af stand. Er ont staan wat
dat be treft nieu we ex perts, ver ge lij king- en com men taar-si tes, blog gers die
ge zag heb ben, nieu we vor men van au to ri teit, ook min der for me le au to ri -
teit. Maar ook daar zijn we vaak net als scha pen in, we gaan mee met wie
voor op loopt, we vol gen de opi nie lei ders om dat we zelf  niet meer wil len
denk en. In cy ber spa ce kun je snel groot wor den en door die schaal groot te
het voor een an der af dek ken en moeilijk maken ook iets te bereiken, het
‘winner takes all’ effect.

Som mi ge me dia zijn erg ge schikt om ding en te chec ken en an de ren te raad -
ple gen, zo kun je via Twit ter snel con tact hou den met de ba sis, met de men -
sen die er dicht bij zijn of  er di rect mee te ma ken heb ben. Waar de ‘grote’
me dia vaak voo ring eno men of  ma ni pu la tief  zijn, kun je door ei gen net wer -
ken op een in for me le ma nier ding en be ves tigd zien of  juist niet. Er kan een
bre de re en meer de mo cra ti sche, in for me le in for ma tie stroom ont staan; een
ei gen au to ri teit naast de formele, algemene politiek correcte meningen.

Po si tief  is dat daard oor nieu we vor men van so li da ri teit ont staan, we gaan
op zoek naar an de ren die we, op ba sis van prak ti sche er va ring, kun nen ver -
trou wen. Dat kan grens over schrij dend, dat is het mooie van in ter net. Er
ont staan op al ler lei ge bie den groe pen men sen (ook wel tri bes of  stam men
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ge noemd) die on der ling so li dair zijn en we ten wat ze aan el kaar heb ben, el -
kaar ver trou wen. Men sen die een in te res se de len, ge brui kers of  gas ten van
een site of  ho tel, het zelf de pro duct ge brui ken, ge za men lijk iets wil len be rei -
ken, en gaan de weg en in ter ac tief  le ren ver tou wen op wat het col lec tief
voort brengt. Die ten dens naar in for me le, tri ba le sa men wer king en het dan
weer kop pe len en ver bin den van ver schil len de tri bes is een ma nier om aan
de mas sa li teit en onechtheid, de vervlakking (de entropie) van cyberspace te 
ontkomen.

De nieu we struc tu ren en uit wis se ling van com men ta ren en tips wor den als
be drei gend er va ren door de oude gar de, en te recht. De com men ta ren en
waar de ring door klan ten, die ge ge vens uit wis se len of  ach ter la ten op een
ver ge lij ker site zijn steeds meer be pa lend. Een ho tel ka mer kiest men niet
meer op ba sis van de fol der, maar op wat eer de re gas ten er van von den. Re -
cen sies van zo ge naam de ex perts zo als we die vroe ger ken den val len weg te -
gen di rec te com men ta ren en feed back van be zoe kers of  ko pers. We zoe ken
onze in for ma tie of  be ves ti ging bij een bredere groep, via crowd-sourcing.

Een sec tor die steeds meer on der druk komt is ook het tra di ti o ne le on der -
wijs. Wat gaat er ge beu ren met het klas si ka le sys teem als de in de prak tijk
meest al ma ti ge les sen en col le ges ver vang en kun nen wor den door on li -
ne-op na men van de bes te en meest hel de re spe ci a lis ten. Is er dan nog wel
een taak voor een klas sie ke uni ver si teit of  moe ten we naar het mo del van
een vir tu e le uni ver si teit? Kun nen we al ler lei trai ning en ook thuis vol gen, al
dan niet met een VR-helm waardoor we denken ergens anders te zijn. 

De tech niek gaat ook de nood zaak van le ren mo ge lijk weg ne men, au to rij les
is on zin als de auto au to ma tisch werkt. Waar om ta len le ren als de real-time
ver ta ler het voor je doet, waar om le ren re ke nen als het sys teem al les voor je
uit re kent, waar om le ren le zen als het je al le maal kan wor den voor ge le zen?
Waar om so ci a le vaar dig he den ont wik ke len als so ci a le me dia en cy berseks
het alternatief  zijn voor echte relaties?

Vitaliteit is de uitdaging
De twee fac to ren die onze maat schap pij le vend hou den, het col lec tie ve én
de in di vi du e le zijn al le bei no dig, maar in ter net en de trans pa ran tie zou den
op ter mijn het in di vi du e le kun nen be knot ten. Het so ci a le gaat re ge ren, we
we ten al les van el kaar, af wij ken is zon de, con for me ren de sim pel ste weg.
Daar ligt ook de uit da ging, hoe is die ‘entropische’ ten dens te pa re ren? Hoe
kun nen we cy ber spa ce en de sa men le ving vi taal hou den? Hoe kun nen we
voor ko men dat we in suk ke len en toch niet grij pen naar mo del len als oor log
en op ge leg de te gen stel ling en? Dat is tra di ti o neel de oplos sing. Als een ge -
meen schap de in ter ne vi ta li teit ver liest gaan we naar bui ten kij ken, naar vij -
an den of  groot se doe len zo als een mens op de maan zet ten. Re li gieu ze ver -
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schil len worden dan aangedikt of  we benoemen drugs, global warming of
terrorisme tot de grote vijand.

Ver schil len en weer stand zijn no dig, een ge meen schap zon der een ze ke re
mate van ru zie en on der linge ver schil len leeft niet meer en ver steent en ver -
ko kert. De vraag is nu of  we met en naast de trans paran tie van in ter net toch
ver schil len kun nen waar de ren, koes te ren en mis schien zelfs sti mu le ren.
Bio-di ver si teit, eco-di ver si teit, cul tu re le di ver si teit, het is al le maal nood za -
ke lijk maar hoe be scher men we dat te gen een opruk ken de transparantie,
globa lisering en ver vlakking.

Transitie, dis rup tive tech nol ogy
Ve ran de ring is no dig, maar soms gaat het heel snel en heel diep. Men ge -
bruikt wel het woord ‘disruptive’ (ver sto rend), het is een van de mo de kre ten 
in de tech no lo gie-in dus trie en be doeld om aan te ge ven dat er echt iets fun -
da men teels aan de gang is, meer dan al leen maar sneller of  beter. 

De over gang naar een maat schap pij met nog meer ICT is niet al leen een
tech nisch pro bleem. Meer glas ve zel of  meer pixels, daar zit het pro bleem
niet. Het is het aan pas sen van struc tu ren, het in veel ge bie den over stap pen
van groei naar krimp (de-growth is het mo de woord) en om le ren gaan met
nieu we rand voor waar den (zo als de be schik baar heid van olie, mi ne ra len,
ener gie) waar de pijn zit. Tran si tie ma na ge ment, om gaan met ve ran de ring,
de zaak le ven dig hou den; daar ligt een we zen lij ke uit da ging aan de eco no -
mie, de psycho lo gie en de so ci o lo gie. Het Rot ter dam se DRIFT (Dutch Re -
se arch Insti tu te for Tran si ti on) dat is op ge richt door Jan Rot mans doet daar
baan bre kend werk in en kijkt naar een lange termijn en procesgerichte
aanpak voor complexe vraagstukken

Tran sities zijn ing rij pen de maat schap pe lij ke ve ran de ring en van lange duur,
die niet al leen ge lei de lijk, maar ook in sprong en op tre den en soms moei lijk
voor spel baar zijn. Bij trans ities ve ran de ren niet al leen de doe len en rand -
voor waar den, maar ook de spel re gels en dat maakt stu ren moei lijk. Je kunt
trans ities dan ook zien als game-chang es, er komt een heel an der spel door
de ‘dis rup ti ve technologies’. Voor beel den zijn naast in ter net ook mo bie le
com mu ni ca tie en in min de re mate 3D prin ting (dat is ei gen lijk al heel oud,
denk maar aan hoe pizza’s in een fa briek ge maakt wor den. Een gro te stap is
waar schijn lijk de zelf stu ren de au to no me auto maar ook big data, we a ra bles
en e-He alth zijn meer of  min der dis rup ti ve. Alles gaat on der uit, hele nieu we 
sec to ren ont staan, er ko men nieu we ba nen, an de re verd wij nen. Het is vaak
niet te stu ren op de klas sie ke ma nier door te rug kop pe ling, om dat de doe len
ve ran de ren en voor waartskop pe ling no dig is, waar we naar toe gaan is be -
lang rij ker dan waar we van daan ko men. Die toe komst is on ze ker en wordt
in ze ke re zin ook ‘ge maakt’ door er over te denk en en te pra ten. Tran si tie
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ma na ge ment, als dat al mo ge lijk is, heeft meer met het pro ces van spe len,
voe len en in tu ïtie te ma ken dan met plan ma tig wer ken met vas t om lijn de
doelen. In mijn visie hangt transitie management samen met diver si -
teits-management, het sturen van en aan verschillen.

Netwerken is een noodzaak
Sa men wer ken is de ba sis van de men se lij ke ge meen schap. Zon der con tact
met an de ren gaat het snel mis. We heb ben con tact met onze om ge ving, daar
zit ten ook sti mu lan sen en trig gers, maar het is de an der die ons gro ten deel
be paalt, zo stel de ook de fi lo soof  Emma nu el Le vinas. We zijn bi o lo gisch en
evo lu ti o nair ont wik keld in een rich ting waar bij men se lij ke kin de ren veel
lang er dan bij an de re ge wer vel den af hank elijk zijn van moe der lij ke zorg.
Die ‘retardatie’ waar bij we ook bui ten de baar moe der lang de foe ta le vorm
en zorg be hoef te be hou den, is no dig om onze her se nen veel verd er te la ten
groei en en ont wik ke len dan in de ne gen maan den in de buik haal baar is. We
zijn af hank elijk van an de ren, onze hele psycho lo gi sche ont wik ke ling in clu -
sief  de op bouw van het ego of  de per soon lijk heid is een re ac tie op ‘de
ander’. Ver bin ding ma ken, con tac ten leg gen, is dus ing ebo ren en de tech ni -
sche net wer ken en me dia zijn uit brei ding en van die contactvaardigheid en
contactbehoefte. Het zijn protheses, hulpmiddelen om te delen en uit te
wisse len. 

Nut tig om dat ze kun nen hel pen de ver schil len dui de lijk te ma ken, want een
con tact is pas nut tig bij een be paal de mate van ver schil, een net werk waar in
al les ge lijk is, leeft niet, groeit niet. 

Net wer ken, en in cy ber spa ce zijn so ci a le net wer ken nu een be lang rij ke fac -
tor, bie den meer waar de; we kun nen meer men sen be rei ken, ons spe ci a li se -
ren, uit wis se len en eco no mi sche voord elen be ha len door schaal groot te en
meer ef fi ci ënte pro duc tie. Die meer waar de kent be per king en zo als ruis, in -
for ma tie-over lo ad en op sling ering, maar ook men se lij ke be per king en. In
het hoof stuk over net wer ken ko men mo del len als van Met calfe en Dunbar
aan de orde en ook de mate van diversiteit kan in een netwerk stimuleren of
juist te veel zijn.

Het denk en over net wer ken, op ti ma li sa tie van net wer ken, deel net wer ken
en kop pe ling van deel net wer ken is nog in ont wik ke ling en vraagt sa men -
wer king van vele dis ci pli nes. Zo denk ik dat de rol van groeps vor ming (tri -
bes) en ri tu e len (vast ge leg de rol pa tro nen in net wer ken) meer aan dacht
verd ient. Ook is het ont ken nen van ex tra di men si o na le in ter ac tie (re li gie,
ma gie) als fac tor in hoe men sen in cy ber spa ce ope re ren niet han dig, denk
aan de mo ti va tie van fun da men ta lis ti sche ge lo vi gen. Het Wes ter se ma te ri a -
lis ti sche mo del wil daar niets van weten, maar het speelt een grote rol in wat
men doet met al die technologie. 
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Netwerk techniek: cli ent-server
De tech ni sche kant van net wer ken is ing ewik keld, maar zon der wat in zicht
in hoe de in ter ac tie van ac to ren (deel ne mers) in een net werk ver loopt, is cy -
ber spa ce niet goed te be grij pen. De rol en plaats van de eind ge brui ker (een
mens of  een zelf stan dig ap pa raat) en de ma nier waar op de in ter ac tie ver -
loopt en hi ërarchisch is ge re geld en be perkt is be pa lend. Alle maal te ge lijk
met alle an de ren com mu ni ce ren werkt niet, er is een struc tuur nog, met re -
gels en be per king en, de deel ne mers moe ten iden ti fi ceer baar zijn en het sys -
teem moet zich zelf  kun nen be scher men en in stand hou den. Inter net is op
een be paal de ma nier op ge zet, al leen zijn de re gels ver bor gen in pro to col len
en mecha nis men, waar de gebruiker niet veel van merkt. De grote lijn is
ongeveer het volgende.

Client-ser ver is in de ICT het ge bruik ma ken van cen tra le dien sten (de ser -
ver) via toe gangs pun ten (cli ënten), te gen woor dig noe men we die cen tra le
dien sten ook wel de ‘cloud’, de wolk van vir tu e le op slag, re kenk racht, dien -
sten. Het idee, dat we via een data-ver bin ding ge bruik ma ken van cen tra le
op slag of  re ken ca pa ci teit is niet nieuw. Al van af  het be gin van de ont wik ke -
ling van de com pu ters in het mid den van de twin tig ste eeuw was er het idee
van toe gang tot de cen tra le be wer king en (re ke nen, op slag) via ter mi nals.
Dat wa ren eerst nog kaart le zers, toen een soort ty pe machi nes, ze kre gen
een beeld scherm en ge lei de lijk ont stond de ge brui kers-in ter fa ce met toet -
sen bord, muis en scherm. Voor de main fra me en mini- com pu ters zo als die
toen ge noemd wer den, ga ven der ge lij ke ter mi nals meer de re ge brui kers de
kans de cen tra le op slag en soft wa re te be na de ren. Door te le com mu ni ca -
tie-kop pe ling van die ter mi nals kon dat ook op af stand, dat sys teem wordt
in de lucht vaart nog wel ge bruikt. Met de komst van de Per so nal Com pu ter
(PC) hoef de men de re kenk racht niet meer te de len, maar kreeg ie der een z’n
ei gen op slag en com pu ter kracht op het bu reau. Dat was dan vaak weer op
de oude ter mi nal manier gekoppeld aan centrale systemen, maar het
betekende wel de centralisatie, niet alles meer op een centraal sys teem.

Door in ter net werd de kop pe ling van per so nal com pu ters en de va ri an ten
als lap tops en nu ta blets, smartpho nes en pads een stuk mak ke lij ker en werd
het weer aan trek ke lijk om de zaak te cen tra li se ren. Niet op één com pu ter,
maar op een net werk van com pu ters, die sa men het in ter net vor men. Eerst
nog via ver bin ding en met spe ci fie ke com pu ters, die we geen main fra mes of  
mi ni com pu ters meer noem den, maar ser vers. Die ser vers had den re ken ca -
pa ci teit, op slag en ver bin ding en met het in ter net, zo dat meer de re ge brui -
kers er te ge lijk op en mee kon den wer ken. Een vol gen de stap was vir tu a li sa -
tie: de ser vers ging en on der ling schui ven met ta ken, op slag en re kenk racht,
maar zon der dat de ge brui ker dat merkt of  er last van heeft. Vir tu a li sa tie is
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een be grip dat we ook ken nen uit de op ti ca, waar bij voor beeld het beeld in
een spie gel virtueel wordt ge noemd. Je kunt het zien, maar niet echt
aanraken, je denkt alleen dat het echt is.

Virtualisatie, de cloud, apps
Met vir tu a li sa tie bij com pu ters wordt soms be doeld dat meer de re be stu -
rings sys te men te ge lij ker tijd op één com pu ter kun nen draai en, die dus meer -
de re desk top-iden ti tei ten kan heb ben. Het gaat ei gen lijk om de toe gang tot
wat niet meer di rect is, maar vir tu eel, de be wer king en en de op slag ge beu ren 
el ders. De ge brui ker denkt bij vir tu a li sa tie een ei gen ver bin ding te heb ben
met een spe ci fie ke dienst of  com pu ter, maar com mu ni ceert ei gen lijk via
een in ter fa ce met wat el ders ge beurt. Alles wordt via een voor hem of  haar
niet zicht ba re con stel la tie her ver deeld, dit om op ti maal ge bruik van op slag,
re kenk racht en ver bin ding en te be rei ken. Deze vir tu a li se ring van wat er
ach ter de user-in ter fa ce al le maal wordt ge scho ven met de ge ge vens is met
de zo ge naam de ‘cloud’ (de da ta wolk waar al les in vast ligt) nog een stap verd -
er ge gaan. Men kop pelt hele net wer ken via in ter net nog verd er aan el kaar en 
schuift met ‘resources’ om dat optimaal te doen, zodat bepaalde gegevens
en functies wel toegankelijk zijn, maar qua locatie overal kunnen staan. 

Er is dus aan de kant van de ge brui ker die we in dit ver band steeds meer
‘client’ noe men (de klant dus) steeds min der spra ke van zelf stan dig wer ken
op ei gen PC met ei gen op slag, zo als we dat vroe ger de den. Alles ge beurt in
in ter ac tie met een vir tu eel stel sel, de cloud, waar mee we via in ter net in ver -
bin ding staan. Op de PC is dan al leen nog maar zo ge naam de client-soft wa re 
no dig, de rest staat er gens op een com pu ter, maar we hoe ven niet meer te
weten waar, het staat in de cloud. 

Met name de brow ser, de soft wa re-ap pli ca tie waar mee we op het in ter net
ope re ren, wordt steeds meer de uni ver se le toe gangs deur naar de cloud.
Nieu we de vi ces zo als de Chro me books zijn daar he le maal op ing ericht, het
zijn zo ge naam de ‘thin-client’ apparaten. 

We kun nen steeds meer doen met vir tu a li sa tie in de cloud. Dat gaat zo ver,
dat al ler lei har dwa re en func ties in net wer ken, denk aan routers, swit ches,
hubs, firewalls en hoe dat al le maal maar heet waar mee dat hele net werk
draait, soft wa re ma tig kun nen wor den ge-emu leerd (net work func ti on vir tu -
a li sa ti on of  NFV). Net werk be heer wordt daar mee mak ke lij ker, maar ook
kwets baar der, je kunt al les cen traal be stu ren, maar dus ook centraal ont -
regelen.

De ver schui ving naar vir tu a li sa tie en fei te lijk de te rug keer naar cen tra le
dien sten heeft enor me con se quen ties voor de be vei li ging, voor de aan spra -
ke lijk heid (de in te gri teit van de data), maar ook voor de ma nier waar op we
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voor soft wa re be ta len. Steeds min der gaat dat via pak ket ten aan de client-
 kant, er ko men li cen ties en abon ne men ten voor af ge no men dien sten, we
gaan be ta len voor ge bruik niet voor be zit. Sof twa re wordt steeds meer een
ap pli ca tie, een app die je ge bruikt om met ge ge vens el ders te wer ken; dus
het lijkt als of  je de ge ge vens op je de vi ce hebt, in fei te staan die er gens in de
cloud. We spre ken wel van soft wa re als een dienst (SaaS, Sof t wa re as a Ser vi -
ce) en zelfs van ‘Networks as a Service’. We be na de ren de cloud steeds meer
via mo bie le de vi ces zo als smartpho nes en de hele app-ont wik ke ling kreeg
daar de groot ste vaart. Smartpho nes zijn niet zo krach tig, maar kun nen
goed als clients met dien sten in de cloud sa men wer ken, dat gaat via die apps. 
Soms sim pe le ding en zoals toegang tot een bepaalde site, soms ver -
vangingen van klas sieke pakketten als Word. 

Van pakket naar app
Het is niet al leen de har dwa re en de ont wik ke ling van mo bie le net wer ken
die cy ber spa ce zo doord ring end maakt. Na e-mail en real-time com mu ni ce -
ren via chats, tweets en Sky pe is de op komst van de app een be lang rij ke stap
in de ont wik ke ling van het ge bruiks mo del van cy ber spa ce. Oplos sing en
voor al les, dat ver wach ten we van cy ber spa ce en er is een enor me over vloed
aan apps ont staan, hele app-sto res vol. He laas zijn het meest al nog deel- op -
lossingen en het zijn er erg veel.

App is een af kor ting van het woord ap pli ca tie (toe pas sing) en doelt op
softwareprogramma’s die ge bruik ma ken van ex ter ne ge ge vens. Anders dan 
een ap pli ca tie zo als een tekst be wer ker die al leen ge bruik maakt van lo ka le
ge ge vens zijn apps programma’s die een link naar (ge ge vens op) het internet 
gebruiken. 

Die link kan het op vra gen van data be te ke nen, maar ook het in stu ren van
ge ge vens (door in vul len of  au to ma tisch) naar der den of  op slaan van ei gen
ge ge vens op een ex ter ne op slag plek. Dat ex tern op slaan kan heel spe ci fiek
zijn, op een be paal de ser ver, maar ook naar een dienst toe, die verd er voor
die op slag zorgt, een cloud- dienst. In dat ge val we ten we niet waar de data
pre cies staan, maar la ten dat over aan de cloud. De be doe ling van een app is
dat er met onze ge ge vens en in voer iets ge beurt, dat we bij voor beeld een be -
ta ling ver rich ten, een tic ket boe ken, een be stel ling doen, me di sche ge ge vens 
bij de dok ter krij gen of  toe gang krij gen tot dien sten en plek ken waar we bij -
voor beeld kun nen wer ken, con su me ren (van content), dingen uitrekenen,
vertalen, betalen of  spelen.

Apps zijn niet al leen ma nie ren om ex ter ne ge ge vens (van web of  in de
cloud) te be na de ren, ze zijn ook meest al down lo a da ble, dus door de ge brui -
ker van af  het in ter net bin nen te ha len en te in stal le ren. Nieu we de vi ces zijn
vaak al ge la den met apps, om het de ge brui ker mak ke lijk te ma ken, maar
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men kan nieu we apps toe voe gen en down lo a den. Ove ri gens voe len veel ge -
brui kers dat de vloed aan apps ver stik kend werkt en be per ken het ge bruik
en het steeds maar inladen van nieuwe apps. 

De gra tis golf: tweezijdige markten (Jean Tirole)
Omdat in het be gin van het in ter net-tijd perk het bin nen ha len van zo veel
mo ge lijk be zoe kers en ge brui kers van een dienst of  por tal (via gro te en
veel zij di ge dien sten en web si tes zo als Goog le of  Fa ce book) voor op stond
en de verd ien mo del len voor na me lijk van een toe komst met ad ver ten -
tie-ink om sten of  mi cro-pay ments (mi ni ma le be ta ling en voor bij voor beeld
tek sten) uit ging en, was “gra tis” lang het de vies. Wordt eerst maar groot,
druk de con cur ren tie daar mee weg (Win ner ta kes all) dan zien we wel hoe
we geld gaan verd ie nen, hoe de dienst wordt ‘monetized’ ofwel in geld en in -
ko men wordt vertaald.

Nog steeds zijn Sky pe, eBay, Goog le, Fa ce book en YouTu be gra tis, maar ze
pro be ren wel op al ler lei ma nie ren ad ver teer ders- en con su men ten cent jes
bin nen te roei en. Dat werkt re de lijk, men ge looft nog steeds in dat mo del
om dat vaak blijkt dat aan tal len zich la ter in der daad ver ta len in ink om sten,
di rect of  via ver koop van ge ge vens voor gerichte advertentie-inkomsten.

Het gra tis aan bie den van dien sten past in een aan pak, die No bel prijs win -
naar Jean Tirole ‘two-si ded markets’ of  twee zij di ge plat forms noemt. Naast
de con su ment als markt, waar het voor al om aan tal len en pro fie len gaat, is er 
de ver koop van ad ver ten ties en die pro fie len aan an de re par tij en, die wel
geld betalen. 

Ook voor har d wa re zo als te le foons of  game-con so les gaat dit op, men ver -
koopt die soms on der de kost prijs om dat er verd iend wordt aan de apps en
down lo ads. Dien sten zo als Twit ter of  Apple Pay moe ten het heb ben van de
aan tal len ge brui kers. Het pro bleem met dit soort plat forms is dat de klas sie -
ke maat re ge len om mo no po lies te gen te gaan en toe tre dings be lem me ring -
en aan te pak ken, die ge ba seerd wa ren op toe zicht op de prijs stel ling en het
voor ko men van sub si die en dum ping, niet op gaan. Men moet vol gens Ti ro -
le dus in actuele gevallen meer specifieke maatregelen nemen.

Quan ti fied self en lifelogging
Alles over een an der we ten is één ding, maar we wil len na tuur lijk wel zelf
we ten wat an de ren over ons vast leg gen. Dat is moei lijk, de door an de ren ge -
maak te pro fie len zijn niet toe gank elijk, wor den ge zien als hun ei gen dom en
al leen met veel moei te kun je er soms ach ter ko men of  zor gen dat fou te ge -
ge vens wor den aang epast. Maar je di gi ta le iden ti teit blijft vrij wel al tijd on be -
reik baar. Er is ech ter een trend om dan maar zelf  he le maal mee te gaan met
de tech niek en zelf  te gaan vast leg gen en ana ly se ren wat je doet, ziet, ICT,
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etc. Met al ler lei sen so ren kun je te gen woor dig veel doen en er lo pen men sen 
rond die zich zelf  con ti nu vol gen via zgn. li fe logs. Dus voort du rend al les
wat je be leeft vast leg gen via sen so ren en ca mera’s. Dit wordt ook wel
aangeduid als streven naar het ‘Quanti fied Self ’.

Nieuwe richting, voorkomen dig i tal di vide
Er is het ge vaar dat we, op we reld schaal en bin nen na ti o na le en lo ka le ge -
meen schap pen men sen uit sluiten, die niet kun nen le zen, niet di gi taal vaar -
dig zijn, geen geld heb ben, qua taal niet wor den aan g espro ken, blind zijn,
ge hand i capt. Uit slui ten leidt tot iso la tie en po larisa tie, ge voe lens van dis cri -
mi na tie en op stan dig heid, en dat weer tot uit was sen met soms zeer dure ge -
vol gen. Een niet-di gi ta le on der klas se, die geen toe gang heeft tot nood za ke -
lij ke in for ma tie, voor zie ning en, sub si dies, kor ting en, dien sten etc. kan zich
ont wik ke len tot een ge slo ten en maat schap pij vij an di ge groep, waar van enk -
eling en dan zo da nig ex treem wor den dat de kos ten van be heer sing to taal uit 
de hand lo pen. De Ji ha dis ten, vaak al lange tijd bui teng eslo ten en ge voe lig
voor dis cri mi na tie, zijn een goed voor beeld. Ze ont wik kel den een ex treem
ge loofs beeld, een ei gen mo raal en vi sie op ge weld. Hen in de ga ten hou den
is een ex treem dure oplos sing, maar voor ko men dat ze ra di ca li se ren is erg
moei lijk. Ze ma ken ge bruik van de zelf de tech niek (in ter net) maar met een
an de re in steek, or ga ni se ren zich steeds meer als klei ne gu er ril la-een he den
en schu wen ter reur niet. Bom men en schie ten ha len de me dia, maar in cy -
ber spa ce kun nen uit ge slo ten enk eling en (of  zij die zich ver een zel vi gen met
hen) veel mak ke lij ker enor me scha de ver oor za ken. Het werkt al le maal twee
kanten op. Signaleren en voorkomen van grote schisma’s en onte vredenen
en (echt of  vermeend) uitgeslotenen is iets waarbij cyber space ook een
positieve rol kan spelen. 

Een an de re di gi tal di vi de zou het op zet ten (com mer cieel of  door de over -
heid) van een al ter na tief  in ter net kun nen zijn, waar en cryp tie niet mag en al -
les toe gank elijk is voor de au to ri tei ten en al les gecheckt wordt op mal wa re.
Dat zou men sen kun nen aan trek ken die ‘niets te ver ber gen hebben’ en vei -
lig heid be lang rij ker vin den dan pri va cy. Dan ont staan dus twee in ter net ten,
en wie niet mee gaat op het ‘veilige’ net is op voor hand verd acht. Zo’n al ter -
na tief  net zou het oorspronkelijke internet kunnen verdrijven.

Cy ber spa ce is een ‘Doos van Pandora’ waar uit niet al leen al die mooie ding -
en ko men, maar ook se rieu ze uit da ging en en pro ble men.  

Dit boek gaat over die uit da ging en, over het ge brek aan so ci a le, ju ri di sche
en et hi sche wor tels van een re vo lu tie in doen, denk en en com mu ni ce ren die
ver uit stijgt bo ven want an de re me dia ons brach ten. De boek druk kunst, de
te le foon en te le vi sie brach ten ook om wen te ling en, maar cy ber spa ce wringt
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zich over al tus sen, ve ran dert rol pa tro nen en heeft zo wel pa ra si tai re als sym -
bi o ti sche as pec ten. Het leeft van ons, met ons en we kunnen meer niet
zonder.

Ik heb in dit boek ste vi ge kri tiek op waar we in cy ber spa ce op af  ste ve nen.
Ik zie ech ter ook mo ge lijk he den om de ont wik ke ling een meer po si tie ve
wen ding te ge ven. Die oplos sing en hang en sa men met wat ik on der meer
heb ont dekt over de men se lij ke psyche. Denk aan het ge bruik van apps voor 
meer psycho lo gi sche toe pas sing en. Met name het scan nen van re la ties en
con tac ten op ‘echt heid’ of  pa ra si tai re ver hou ding en (ie mand zuigt) zou hel -
der heid breng en in ons zelf beeld en meer po si tie ve con tact pa tro nen en
meer ge luk kun nen breng en. Nog een aan pak zou kun nen zijn om de hele
pro fi le ring, die nu door Goog le, NSA en der ge lij ke wordt be paald, op het
ei gen sys teem te doen en al leen be perk te in ter ac tie en toe gang door der den
toe te la ten. Dus de zeg gen schap over je pro fie len lo kaal la ten en al leen ge -
richt ge brui ken. Dat zou de hele privacy-problematiek en daarmee het
verlies van individuatie kun nen pareren.

In het twee de deel van het boek ga ik daar, na een kor te sa men vat ting in
hoof stuk 20, verd er op in. 

Jar gon
In de ap pen dix ach ter in dit boek staat meer over het be grip penk ader en het
cy ber spa ce jargon.
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3 DATA ZIJN NOG GEEN INFORMATIE

De be lang rijk ste kwes tie in cy ber spa ce is hoe we van ge ge vens in for ma tie
ma ken en dus ei gen lijk de vraag wat in for ma tie is. Dat er een he le boel ge ge -
vens (data) te vin den zijn op het World Wide Web en in al ler lei fi les in de
cloud is dui de lijk en dat an der ge bruik van in ter net zo als e-mails en re gis tra -
tie van ge drag en ge bruik nog meer ge ge vens ople vert ook, maar wan neer
heb ben we wat aan al die ge ge vens? Wan neer wor den ze nut tig, waar en hoe
kunnen we die data ergens voor gebruiken?

Het is een oude kwes tie die voor veel ver war ring heeft ge zorgd, en die ik sa -
men vat in de uit spraak:

“A bit is only in for ma ti on if  it by tes”

Ofwel: ge ge vens wor den pas in for ma tie als ze iets ve ran de ren, een ef fect
heb ben aan de kant van de ont vang er/ge brui ker. Als ge ge vens niets ‘raken’
is het tech nisch ge zien ruis, nut te lo ze brok ken data, die geen waarde toe -
voegen. 

Ik zie die stap van data naar in for ma tie al sinds de op komst van het in ter net
als gro te bott le neck. Geen on der scheid ma ken tus sen data en in for ma tie,
die es sen tie niet be grij pen was mede de oor zaak van het klap pen van de in -
ter net-bub ble in 2001. Be drij ven wa ren te ver door ge scho ten in het maar
bin nen ha len van ge ge vens, waar ui tein de lijk te wei nig in for ma tie waar de (en 
daar is waar voor be taald wordt) in zat. Met het mo der ne Big Data, graai en
in enor me da ta ber gen in de hoop iets te vin den (zie het hoofdstuk 6
daarover) gaan we eenzelfde kant op. 

Er be staat dus tech nisch ge zien geen in for ma tie-snel weg, het leu ke woord
waar mee de on der tus sen van z’n voet stuk ge val len Al Gore aan de weg tim -
mer de. Er is hoog stens een data-snel weg, en dat zijn dan de ka bels, de mid -
de len en ma nie ren om ge ge vens met enor me snel he den te ver plaat sen. Dat
is na tuur lijk wel van be lang bij in ter net-ge bruik waar bij we steeds snel ler
(met meer band breed te en trans mis sie snel heid noemt men dat) niet al leen
tekst, maar ook video en grote files willen binnenhalen.

Data is wat er wordt op ge sla gen op ser vers, har de schij ven en in dat nu al ge -
me ne be grip voor ex ter ne op slag: de cloud. Die data wor den niet door de
eind ge brui ker be heerd, maar door pro vi ders en aan bie ders van cloud dien -
sten, op slag en verbindingen. 

Het pro bleem is nu om de stap van data naar in for ma tie te be grij pen. Dat is
niet al leen in cy ber spa ce een pro bleem, maar in het hele le ven. We wor den
ge bom bar deerd met ge ge vens, al leen al er gens naar kij ken zorgt voor een
enor me vloed van fo to nen die onze ogen be rei ken, maar gro ten deel wor -
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den ge ne geerd. Ons brein (dat is meer dan onze her se nen) fil tert uit die
over vloed de nut ti ge ‘in formatie’ en kan die opslaan of  er op (laten)
reageren.

Dat pro ces is feil baar, we fil te ren, voe gen toe, ver ge ten, in die zin is de kreet
‘Informatie = Deformatie’ (ICATA ‘89) wel te be grij pen. In ie de re trans -
mis sie gaat er wel iets fout, voor al aan de kant van de ont vang er. Dat be te -
kent niet dat het geen in for ma tie meer is, daar voor is wel no dig dat er aan de
kant van de ont vang er iets verandert.

Cyberspace bevat geen informatie, alleen data
Het idee, dat in ter net een in for ma tie-me di um is, klopt dus niet echt. Het is
op z’n best po ten ti ële in for ma tie, het is in we zen een enor me berg data en
data-ver bin ding en. Vrij wel al les is ruis, pas wan neer uit die berg iets te voor -
schijn komt dat de ge brui ker ‘raakt’ wordt het in for ma tie. Infor ma tie die
geld waard is als de ge brui ker er voor be taalt, maar dat kan ook door min of
meer au to ma tisch ge ge vens te ver schaf fen zo als bij de bo nus kaart van AH
of  door je surf ge drag en voor keu ren te la ten op slaan en an de ren die ge ge -
vens te la ten ver ko pen. Die ko pen die weer in de hoop je la ter iets te kun nen
aan sme ren en ho pen door steeds gerichter te werken te bespa ren op
marketingkosten. 

Als iets je ne ga tief  raakt, ir ri ta tie ver oor zaakt is dat dus ook in for ma tie en
ook die is dus geld waard ( kost geld). Be drij ven en or ga ni sa ties we ten on -
der tus sen heel goed, dat een on te vre den klant vaak meer scha de aan richt
dan te vre den klan ten. De al om te gen woor dig heid en toe gank elijk heid van
in ter net en de so ci a le me dia zorgt er voor, dat ne ga tie ve in for ma tie snel kan
gaan rond zing en. Niet voor niets zijn er nu hele af de ling en bij de gro te mer -
ken en be drij ven (en in de po li tiek) die niets an ders doen dan de ne ga tie ve
be rich ten op Twit ter, Fa ce book, Wi ki pe dia en de vele ver ge lij king-si tes pro -
be ren te weerleggen of  er een andere ‘spin’ aan te geven, het dus te
verdraaien.

De ‘spin-dokter’ die vroe ger de jour na lis ten en opi nie lei ders be werk te, zit
nu te rom me len op in ter net en de so ci a le me dia en pro beert te con tro le ren
wat z’n cli ënten en hun klan ten en vol gers daar uit spo ken en ach ter la ten aan
rare tweets en e-mails, maar dat is een hele job. 

Receptie van perceptie
Nu wordt het woord in for ma tie te pas en te on pas ge bruikt voor al les wat
maar iets met di gi ta li se ring of  ge ge vens te ma ken heeft, dus is mijn plei dooi
voor een be perk ter ge bruik van het be grip niet erg zinnig. 

Maar het on der scheid be grij pen is wel es sen tieel, even af ge zien van de juis te 
woor den. Het draait er dus bij zoe ken, sur fen en cy ber spa ce ex plo re ren om,
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dat we uit de enor me ber gen ge ge vens de juis te en waar de vol le stuk jes fil te -
ren, samenstellen of  isoleren. 

Maar, en dat is het gro te pro bleem, we we ten niet hoe die stap van data naar
in for ma tie pre cies werkt, voor ie der een zijn het an de re ge ge vens of  com bi -
na ties van ge ge vens die in for ma tie vormen. 

De één houdt van Bach, de an der van Bob Dylan, de één vindt wat de Da lai
Lama zegt in for ma tief  en be lang rijk, een an der gaat lie ver voet bal len. 

De we ten schap breekt zich al heel lang het hoofd over hoe dat komt, hoe fil -
te ren we al le maal de stroom ge ge vens die ons be reikt op een an de re ma nier? 
De re cep tie en ver wer king van per cep tie is voor neu ro we ten schap pers en
on der zoe kers van per cep tie (ho ren, zien, voe len, onze zint ui gen) de gro te
vraag. We kun nen te gen woor dig heel veel me ten en zien. Wat ge beurt er
echt met die stroom pjes en che mi sche sig na len in onze her se nen, hoe werkt
dat, waar om en hoe re a ge ren we op sig na len en nog moei lij ker, waar om en
wan neer wor den we ons er van be wust?

Het fil te ren van ‘belangrijke’ da ta speelt een rol om tot af stem ming op de
ge brui ker en re so nan tie te ko men. Inter net en cy ber spa ce bie den ons toe -
gang tot enorm veel ge ge vens, maar
ook tot enorm veel ruis en af lei ding;
dat maakt het moei lijk om ge fo cust
te blij ven in die vir tu e le we reld vol
af lei ding en non- in for ma tie. Dat
geldt ook voor men se lij ke con tac -
ten, je kunt wel dui zen den Fa ce book 
vrien den of  Twit ter-vol gers heb ben, 
maar wat is echt be lang rijk? We ver -
lie zen ons gauw in de overd aad. Bo -
ven dien, wat is ‘echt’ en ‘belangrijk’,
dat ver schilt per soon enorm. De
waar de, waar heid of  echt heid van
ge ge vens is ook vaak niet te con -
troleren, een van lastigste pro ble -
men.

Zoeken, filteren en vinden
We zoe ken naar in for ma tie die wat
be te kent, waar we wat mee kun nen,
maar dat lijkt meer op een toe vals -
pro ces dan een ra ti o neel ge volg van
bij voor beeld zoe kop drach ten aan.
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Goog le, Bing en al die zoek machi nes doen hun best dat pro ces te op ti ma li -
se ren, maar het lijkt wel als of  dat steeds moei lij ker wordt. De berg data
neemt na tuur lijk ook enorm toe en ook de (eco no mi sche) be lang en van bij -
voor beeld Goog le spe len een rol. Je krijgt van hen in eer ste in stan tie de ge -
ge vens (web ver wij zing en) toe ge diend waar ze wat aan kun nen verd ie nen of  
la ten verd ie nen. Dat la ten zoe ken doen ze gra tis, maar ze wil len wel geld
verd ie nen, dus gaan ze el ders za ken doen met je ge ge vens en je (la ten)
bestoken met betaalde advertenties en ge manipuleerde page-ranks. 

Het twee zij di ge markt mo del van Jean Tirole is hier van toe pas sing, de ge -
brui ker is de ene kant, de ko per van mar ke ting ge ge vens de andere.

Ei gen lijk ver koop je dus je ei gen voor keu ren, ben je zelf  pro du cent ge -
wor den van de waar de die is ver bor gen in je voor keu ren, ge drag en pro fiel.
Vol gens de cy ber fi lo soof  Ja ron Lanier, de man die aan de wieg stond van
de vir tu al re a li ty tech no lo gie, zou het be ter en eer lij ker zijn als be drij ven als 
Goog le of  Ama zon je be ta len voor die in for ma tie. Zij fil te ren wat je doet,
com bi ne ren en ar chi ve ren en zet ten het om in ver koop ba re ge ge vens en
toe gang. Adver te ren is te gen woor dig niet meer je ding en op dring en, maar
toe gang ko pen, page-rank ings (la ten) ma ni pu le ren, bie den op zoe kwoor -
den. Men be taalt voor ruim te voor beïnvloeding, voor mindspace, aan -
dacht.

Dat ie der een geld zou krij gen voor wat
ie bij draagt, dus be loond wordt voor
z’n rol als data-pro vi der van z’n ei gen
keu zes, is een eco lo gisch zin ni ge en
recht vaar di ge om scha ke ling. Maar dat
is he laas (nog) niet de eco no mi sche ba -
sis van de hui di ge in ter net-eco no mie,
het bu si ness-mo del zo als men dat ook
wel noemt. Het komt neer op het door
enk ele gro te be drij ven re gu le ren en uit -
nut ten van jouw toe gang tot wat je zelf
bij draagt. Daar wordt ook het gro te
geld verd ient, de enk eling die met You -
Tu be weet te sco ren is een uit zon de -
ring, de mees ten van ons zijn in de vi sie 
van La nier voor be stemd voor een mi -
ni mum be staan, in de slop pen wij ken
van de cy ber spa ce eco no mie, waar
slechts een enk eling dicht bij de bron
van profiteert.
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4 COM MU NITY: SOCIALE NETWERKEN
EN DIGITALE GEMEENSCHAPPEN

Vrij wel ie der een doet er aan mee of  is een ver klaard te gen stan der, het fe no -
meen ‘social networking’ via vir tu e le ge meen schap pen en so ci a le me dia is
on mis ken baar een deel van onze mo der ne in ter net- we reld. Waar we vroe -
ger lid wa ren van een sport club, kerk ge noot schap of  al ler lei ve re ni ging en,
doen we dat nu van ach ter onze smartpho ne, kij ken we naar an de ren via een
scherm pje, en zelfs in het Von del park blij ven we on li ne. De rod dels ho ren
we niet meer via de leu gen bank jes aan de ha ven waar oude va rens gas ten de
gang der dingen in de gaten hielden, maar via chats en tweets.

Kun nen we nog zon der onze WhatsApp, Fa ce book, Goog le+ of  Link edIn
con tac ten en onze cy ber com mu ni ty, zijn ze nut tig of  doen we al leen maar
mee om dat collega’s, vrien den en lei ding ge ven den dat waar de ren? Het is
na tuur lijk leuk dat je een cy ber net werk hebt, con tac ten met veel men sen en
mak ke lijk en snel be rich ten uit wis selt. Wat ge beurt er ech ter met al die ge ge -
vens, foto’s en op mer king en en wie checkt dat al le maal, nu en in de ver re
toe komst? Zijn so ci a le net wer ken niet te groot en on per soon lijk om nog
nut tig te zijn en wan neer ver zuip je in de con tac ten stroom en ont staat grid -
lock? Moet de stad zich ook over ge ven aan de di gi ta le sim pli fi ca tie, of  juist
een tegenwicht bieden, de link met de ‘echte wereld’ aanbieden?

Alle maal vra gen met veel ant woor den, die po si tief  of  juist erg ne ga tief  kun -
nen uit val len. Onder tus sen valt niet te ont ken nen dat so ci a le me dia een
maat schap pe lijk en psycho lo gisch fe no meen zijn. Je meldt je aan en dan
voel je je zelf  lid van zo’n net werk, krijgt nieu we con tac ten, je di gi ta le sta tus
gaat om hoog, en je kunt er mis schien zelfs be ter van wor den. Snel ler en
meer re le van te in for ma tie, uit wis se ling van za ke lij ke nieuw tjes, con tac ten,
beurs tips, snel ler een an de re baan vin den, leu ke af spraak jes, de voord elen
lij ken op te we gen te gen de na de len zo als het vrij ge ven van per soon lij ke in -
for ma tie en het achterlaten van een digitaal voetspoor en soms een schaduw 
in cyber space.

Onontkoombaar
We kun nen er na tuur lijk niet om heen, so ci a le me dia zijn in de 21-ste eeuw
dé ma nier om con tact te leg gen en te on der hou den via in ter net. Mil jar den
men sen doen er aan mee, bes te den er veel tijd en moei te aan en vin den er
be vre di ging, tijd ver drijf  en bu si ness in of  zoe ken via da ting-si tes ver -
binding met anderen. 
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Voor veel men sen is hun re la tie met cy ber spa ce voor al een so ci aal ge beu ren, 
ze com mu ni ce ren met an de ren via so ci a le me dia, ze voe len zich ver bon den
met een be paald on der werp, vor men cy ber tri bes en hun so ci a le le ven is
voor een deel ver plaatst van de fy sie ke we reld naar con tac ten via e-mail,
chats, tweets, so ci a le me dia of  Sky pe. Dat men zich daar bij bloot geeft, voor
de men sen aan de an de re kant van de ver bin ding, de vrien den op Fa ce book
maar ook aan al ler lei or ga ni sa ties die aan het vis sen en fil te ren zijn, raakt ze
niet erg. Het is toch leuk, je leert an de re men sen ken nen, soms in andere
landen of  culturen, je bent cyberspace burger, netizen! 

Ande ren zijn juist erg be zorgd over hun pri va cy, over wat er met al die ge ge -
vens ge beurt, en nei gen er toe, juist niet de hele tijd op Fa ce book te lo ge ren
en al les te de len. Het is ook een pro ces: in het be gin is men ove rent hou si ast,
ziet al leen maar voord elen, maar na een tijd je en mis schien wat wij zer ge -
wor den door nare er va ring en wordt men veel voor zicht i ger. In lan den, waar 
in ter net nog re la tief  nieuw is, ziet men dat er vrij on voor zich tig wordt om -
ge gaan met de so ci a le me dia.
Men zet dan vro lijk beel den van
dronk en schap, te uit bun di ge
fees ten en der ge lij ke op het in -
ter net, maar be seft niet dat die
later wel eens erg lastig kunnen
blij ken.

So ci a le net wer ken be staan al
heel lang, denk aan de ker ken, de
Vrij met se la rij, Ro ta ry, be roeps -
ve re ni ging en, ve re ni ging en in
het al ge meen. We zijn al le maal al
ing ebed in so ci a le net wer ken,
on ze fa mi lie, buurt, ge meen te,
clubs en ook de kroeg om de hoek is een net werk. We zijn al al le maal ver -
bon den, denk aan het “small world phe no me non” van Stan ley Milgram die
stel de dat we maar iets van zes ‘links’ of  stap pen ver wij derd zijn van ie der
an der op deze aardbol, met internet kan dat nog heel snel ook.

Onli ne of  vir tu e le so ci a le net wer ken, ook wel vir tu al com mu ni ties (naar
Ho ward Rheingold) of  e-com mu ni ties ge noemd, ge brui ken het in ter net of
e-mail als ver bin dings mid del en dat heeft een enor me vlucht ge no men. In
ons land heb ben mil joe nen men sen zich al aang emeld; het aan tal ac tie ve ge -
brui kers is wat min der, om dat men ook weer re la tief  snel af haakt of  ge -
woon niet meer ac tief  is. Onli ne net wer ken heb ben de sa men le ving ing rij -
pend ve ran derd, qua im pact zijn ze ze ker te ver ge lij ken met de mo bie le te le -
fo nie. Als voor beeld de po li tiek. Ver kie zing en blij ken zeer on li ne-ge voe lig,
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dat bleek wel bij de ver kie zing en van pre si dent Obama. Via in ter net kan
men grote groepen geïnteresseerden in een korte tijd bereiken en mo -
biliseren.

De on li ne com mu ni ties be staan al sinds de eer ste te le foon mo dems. Use net
(sinds 1980) en The Well (1985) in Ca li for nië zijn be ken de voor beel den. Via
de bul le tin boards en al ler lei in ter net ex pe ri men ten zijn we nu aang eko men
bij wat wel Com mu ni ty 2.0 wordt ge noemd, met Web 2.0 tech nie ken waar -
bij de deel ne mers zelf  steeds meer bij dra gen en de uit wis se ling on der el kaar
de hoofd moot vormt. Er is een ei gen vorm ge groeid, met een ei gen eti quet -
te en ei gen re gels, die voor al draait om re ci pro ci teit, voor wat hoort wat.
Ver der zoekt men er ken ning (pres ti ge) en ziet men deel na me als een
doelmatige manier om kennis en contacten op te doen. 

Uit wis se ling is erg be lang rijk, maar ook het spe le le ment trekt deel ne mers.
Mul ti-user ga mes met ei gen, soms erg fic tie ve per soon lijk he den (ava tars) en 
pro fie len bie den een uit weg uit de da ge lijk se be slom me ring en. Onli ne com -
mu ni ca tie laat toe om je an ders voor te doen dan je bent, een fic tie ve per -
soon lijk heid of  iden ti teit aan te ne men, te ont snap pen aan je uiterlijk, je
karakter en je beperkingen. 

Men zoekt naar er ken ning, naar res pect en men se lijk con tact, er bij ho ren;
het draait om je goed voe len door ge zien te wor den, soms is ook in te res se in
een be paald on der werp en ken nis ver wer ven de drijf veer. Te gen woor dig
ko men daar steeds meer ma te ri ële doe len bij: men zoekt werk, gun sten of
wil iets ko pen of  ver ko pen. E-com mu ni ties zijn steeds meer han del ge wor -
den voor de or ga ni sa ties die ze fa ci li te ren en voor de deel ne mers. Er zijn al -
ler lei mo del len om er geld mee te verd ie nen, via ad ver ten ties of  een be taald
lid maat schap, ze vor men het lan ceer plat form voor za ke lij ke en ide ële ini ti a -
tie ven. Onli ne net wer ken spe len een steeds gro te re rol bin nen re cruit ment
en zijn een dank ba re bron van in for ma tie voor trendwatchers, overheid,
par ticulier speur werk en de mis daad. 

Het is niet al tijd dui de lijk hoe het al le maal be taald wordt en wie pro fi teert.
Wie (gra tis) lid wordt van een so ci a le net werk si te draagt in fei te de per soon -
lij ke in for ma tie die hij in vult gra tis over aan die si tes, die daar mee kun nen
doen wat ze wil len. Dat staat in de klei ne let ter tjes van de voor waar den waar
je meest al snel door heen klikt. Deze si tes kun nen die info ver vol gens door -
ver ko pen aan ad ver teer ders, die daar mee de doel groep van hun pu bli ci teit
nauw keu ri ger kun nen be pa len. Wie denkt dat hij of  zij gra tis lid is van een
so ci a le net werk si te moet ook be sef fen dat het lid maat schap ei gen lijk be -
taald wordt via de winst van pro duc ten van be drij ven die op die si tes ad ver -
te ren. Fa ce book is in es sen tie een ad ver ten tie-ver koop organisatie, voor een 
elek tronisch ma ga zine dat je nog zelf  schrijft ook.
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Wat doen we er mee? Som mi gen zet ten hun hele le ven erop, an de ren kij ken
voor al naar wat an de ren pos ten. De mate van par ti ci pa tie ver schilt. Er zijn
lur kers die al leen maar pas sief  wat mee kij ken, nieuw ko mers die vaak ove -
rent hou si ast zijn, ech te in si ders die vol mee doen, maar ook on li ne lei ders
die fo rums en dis cus sies mode reren en initiëren. 

Veel com mu ni ties zijn uit ge groeid tot in for ma tie bron nen voor een veel
bre der pu bliek of  daar ook spe ci fiek voor op ge zet, zo als de wi ki’s (Wiki pe -
dia). Ook daar zijn er ver schil len qua par ti ci pa tie, de ac tie ve groep is meest al 
be perkt. De 1-9-90 regel gaat op.

Cyber socialisme
Waar in de Wes ter se we re ld het so ci a le mo del en de zorg voor el kaar ei gen -
lijk in de ban is, heb ben we de so -
ci a le me dia als zoet hou der en
mas se om armd. So ci a lis me is uit,
ie der een voor zich zelf, voor de
an der zor gen was iets van de
twin tig ste eeuw en niet meer van
nu, nu Facebook je toch!

Zelfs in sti tu ten als het CBS ne -
men nu aan dat als je een ac count
hebt je ook aan so ci al me dia doet
en hun be rich ten en on der zoeks -
con clu sies zijn zwaar ge kleurd
door het ge loof  in za ken als het
gro te heil van te le wer ken, so ci a le
me dia en ICT als inno vatiemotor. 

Ik ben wat kri tisch. Dat een groot
deel van de so ci al me dia ac counts vaak op non-ac tief  staat, valt blijk baar
nie mand op. Mis schien is het in de va kan tie tijd even leuk voor con tact met
het thuis front, maar het wordt verd er als las ti ge bal last op je sys teem be -
schouwd. Het ge voel, dat je over al vrien den hebt is een il lu sie, die snel ver -
waait als je echt iets wilt, steun vraagt of  meer wilt de len dan on be nul li ge
non sens. Cy ber so ci a lis me, want dat is de on uit ge spro ken be lof te van de so -
ci al me dia, is zo hol als glas fi ber. De il lu sie van een peer-to-peer en dus ong -
elaag de com mu ni ca tie struc tuur en con tac ten op ge lijk ni veau met veel meer 
men sen dan we nor maal in de fy sie ke we reld, in de kroeg en via die ou der -
wet se telefoon aankunnen, loopt op tegen fun damentele be perkingen.
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Netwerk-filosofie: grenzen aan het nut
Een so ci aal net werk be staat net als een fy siek net werk uit ver bin ding en en
net werk pun ten (no des). Die no des kun nen in di vi du en zijn of  or ga ni sa ties,
die met el kaar ver bon den zijn en iets ge meen schap pe lijks de len, een in te res -
se, be lang, vi sie, vriend schap of  een be paal de over tui ging. De ver bin ding en
(ties/links) tus sen de le den be pa len wat er ge beurt in het net werk en wat het
re sul taat of  pro duct van het net werk kan zijn, zo als on der linge hulp, edu ca -
tie, cri sis be heer sing, emotionele steun of  alleen maar wat leuterkoek. 

Veel klein tjes ma ken één gro te, maar met wat voor soort links gaat dat op?
De links zijn niet al le maal ge lijk, en dat on der scheid is be lang rijk. Er kun nen 
zwak ke links zijn en ster ke, de mate van con tact kan ver schil len. We heb ben
meest al maar een paar ster ke en veel zwak ke links. Mark Gra novet ter stel de
dat je be ter veel zwak ke links kunt heb ben dan een paar heel ste vi ge, de
‘strength of  weak ties’. En als je dan een zwak ke link mak ke lijk kunt ver ster -
ken, door e-mail con tact te zoe ken, dan com bi neert dat de voord elen van
zwak ke en ster ke links. Het voord eel van so ci a le me dia is dat je daar snel en
flexi bel mee kunt om gaan, dus van een zwakke link snel een sterke kunt
maken.

Waarde van een netwerk
Er wordt wel ge steld dat de waar de van een net werk sa men hangt met de
om vang er van. Meer ver bin ding en zou meer waar de in hou den, dus 1+1=
meer dan 2. Voor om roep (ra dio, TV) neemt men wel aan (wet van Sar noff)
dat de waar de pro por ti o neel is met het aan tal kij kers/ge brui kers en veel re -
cla me wordt op die basis ingekocht. 

Er wordt voor wat be treft het ef fect en het nut van net wer ken ook vaak ver -
we zen naar Metcalfe’s Law, die uit gaat van een ‘net work ef fect multiplier’
of wel dat de waar de van een net werk pro por ti o neel is met het kwa draat van
het aan tal knoop- of  ver bin dings pun ten (no des) of  deel ne mers. (Waar de ~
N2 = N+N+N+ …. voor N knoop pun ten of  deelnemers.)

Toen Ro bert Met calfe in 1980 be zig was met Ether net net wer ken klonk dat
heel leuk en met voor beel den als de fax machi ne werd het aan ne me lijk ge -
maakt dat meer ge brui kers meer waar de breng en. Er kwa men an de re be na -
de ring en van de net werk waar de zo als de wet van Da vid P. Reed van MIT.
Die stel de dat de waar de voor de ge brui kers van gro te net wer ken, met name 
so ci a le net wer ken, ex po nen tieel aang roeit met de om vang van het net werk.
Je kan als deel ne mer na me lijk wel of  niet lid zijn van een tri be of  be slo ten
groep, en als er N van die groe pen zijn dan geeft dat 2 tot de macht N
mogelijkheden. 

( Waar de ~ 2 N = 2 * 2* 2* ……. N keer)
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In de be gin da gen van het in ter net leek die enor me waar de toe na me bij gro -
te re net wer ken  ook te klop pen, maar gaan de weg wer den de be per king en
duidelijk. 

De op brengst per klik, het nut ti ge re sul taat aan ech te in for ma tie (bits that
byte) nam steeds meer af. Data is geen in for ma tie, hoe veel deep link ing en
AI-zoek machi nes je er ook op los laat. Het net raakt ver stopt met ge ge vens -
ber gen, waar je niet meer door heen kunt ko men, het loopt vast in de cha os.
Er komt meer ruis en meer be hoef te aan fil te ren en ‘huishouden’; dat be -
perkt het nut en de waar de. Je merkt dat snel als je veel Fa ce book con tac ten
hebt, dat le vert je voor al een berg on zin. Bij meer deel ne mers ne men de be -
heers kos ten toe, ter wijl de vei lig heid, de tra ceer baar heid en de be trouw -
baar heid af ne men als de om vang van een net werk toe neemt. Wat hi ërarchie
kan dus geen kwaad, maar is niet al tijd goed te re ge len. Daar om is het vaak
be ter bij meer net wer ken of  groe pen in een net werk be trok ken te zijn dan
alle ener gie in een enk el net werk te stop pen. Dat kun je be rei ken door lid te
zijn van meer so ci a le net wer ken, maar ook dat heeft z’n gren zen. Ver snip -
pe ring van je aan dacht is het grote probleem van sociale media (en van
cyberspace in het algemeen).

Net wer ken wor den dus in on der meer Metcalfe’s vi sie waar de vol ler als ze
meer knoop pun ten (no des) be vat ten, maar dat is wel erg al ge meen ge steld.
Tom Allen toon de aan dat bij gro te re af stan den net wer ken min der ef fec tief
zijn, in de prak tijk be te kent dat bij voor beeld dat af  en toe ie mand fy siek
zien, de waar de van de samenwerking doet toenemen.

De kwa li teit van de net werk on der d elen, dus de knoop pun ten (an de re le -
den) en de ver bin ding en spe len ook een rol. Snel le re ver bin ding en lij ken
heel po si tief, maar kun nen bij feed back tot ong ewen ste op sling ering lei den,
een beet je dem ping in een sys teem kan geen kwaad. En som mi ge deel ne -
mers in een net wer ken ver oor za ken el len de, ruis of  er ger. Ook de dy na miek 
van een dienst of  net werk speelt een rol, we wil len graag ac tief  zijn in een
po pu lair net werk, niet in iets wat wank elt. Er is aang etoond dat als het aan tal 
deel ne mers af neemt, de waar de heel snel in el kaar zakt. Groei en de net wer -
ken zijn dus beter dan krimpende, dat is een psychologische kwestie. 

In een net werk tel len de over eenk om sten, maar ook de ver schil len. 

Vol gens de Ne der land se net werk pro fes sor Jaap van Till houdt meer ver -
schil tus sen de ele men ten in een net werk ook po ten tieel meer re sul taat in.
Het is dus in zijn vi sie be ter om te stre ven naar con tac ten met zo veel mo ge -
lijk ver schil len de an de re ele men ten, of  dat nu speelt tus sen men sen, or ga ni -
sa ties, lan den of  denk beel den. Uit wis se len met ge lijk ge stem den le vert in
zijn vi sie min der op dan echt gaan voor het an de re. Na vel staar de rij, al leen je
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ei gen stand punt zien, con fir ma tie zoe ken, dat is niet ef fec tief, je kunt be ter
con tact ma ken met ie mand of  iets dat heel an ders is, grens over schrij dend
ope re ren, daar zit meer vi ta li teit en leer po ten tieel in. Zijn VTP (Van Till’s
Prin ci ple) prin ci pe van ‘maxi ma le ver bon denheid’ (Maxi mum Well-Con -
nec ted ness) gaat er van uit dat de kwa li teit van externe verbindingen de
vitaliteit van een orgaan, entiteit, bedrijf  of  mens bepaalt. 

Ik ge loof  dat dit wel op gaat, maar dat de di ver si teit (de ver schil len) ook te
groot kan zijn, dan loopt het weer fout. Dan zijn de ver schil len te groot en
ont staat er weer stand en cha os. Er is spra ke van een di ver si teits-ef fect cur ve
met een maxi mum nut, maar ook een af glij den naar cri sis en ver lies van
waar de als het ver schil te groot wordt. Di ver si teit en in for ma tie lig gen dicht
te gen el kaar aan. Di ver si teit pro duc tief  ma ken is ei gen lijk ge ge vens (ver -
schil len) om zet ten in ech te in for ma tie, die er toe doet. In een net werk gaat
het om de contacten en dus eigenlijk om de verschillen.

Con tac ten, de an der, so ci a le con struc ties zijn ech ter ook af hank elijk van de
con text en dat is een as pect van net wer ken dat weer sa men hangt met het
per spec tief  en het be oog de doel. Je kunt cy ber spa ce zien van uit een com -
mu ni ca tie-per spec tief, maar ook als ken nis bank of  als vi ta li teits-mecha nis -
me (voor uit gang), daar pas sen dan weer ver s chil len de op ti ma le con tact vor -
men bij. En als je het ge bruikt als zoet hou der tje van de mas sa of  als
repressiemiddel is de context ook weer anders.

De vraag is ook uit hoe veel men sen een net werk moet be staan om op ti maal
te func ti o ne ren. Dat is heel ver schil lend, om dat er enor me ver schil len zijn
als het erom gaat wat men wil be rei ken. Sa men le ven, sa men wer ken of  sa -
men uit gaan, dat vraagt ver schil len de ma nie ren van in ter ac tie, de context
verschilt. 
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Dunbar’s nummer
Dui zen den Fa ce book vrien den heb ben is niet erg zin nig en dat komt om dat
we als men sen be perkt zijn qua tijd, ge heu gen en aan dacht. Er is daar om in
dis cus sies over so ci a le me dia vaak spra ke van (Ro bin) Dunbar’s Num mer:
de re gel van 150, die sug ge reert dat een (fy siek) so ci aal net werk niet meer
dan 150 le den kan om vat ten. Dat is bi o lo gisch de ca pa ci teit van de ge mid -
del de mens qua zin vol le (fy sie ke) com mu ni ca tie met an de ren. Die ren en
men sen kun nen maar met een be perkt aan tal an de ren een hech te groep
vor men. Dat komt om dat het ge heu gen (wor king me mo ry) be perkt is en
om dat zin vol le re la ties meer vra gen dan af  en toe wat groe ten of  e-mai len.
De groeps groot te bij apen wordt be perkt door de tijd dat ze be zig zijn de
so ci a le rang or de te on der hou den met vlooi en en der ge lij ke, vaak ri tu e le be -
zig he den. Bij men sen geldt iets der ge lijks en na on der zoek kwam Dun bar
tot een ef fec tie ve groeps groot te bij men sen van er gens tus sen de 120 en
300, met een me di aan van 150 men sen waar mee je een zin vol le en bes ten di -
ge relatie kunt hebben. Dat gaat op in stammen met primitieve commu -
nicatie, maar is ook relevant in sociale media. 

Dunbar’s num mer blijkt een fac tor bij verd ere evo lu tie want we le ven niet
meer in zo’n be perkt stam ver band. Gro te re groe pen ken nen meer spe ci a li -
sa tie en voor uit gang in tech ni sche zin. Wil je met meer men sen kun nen om -
gaan, dan is ge laagd heid en spe ci a li sa tie es sen tieel, dan krijg je een so ci a le
verd eling in lei ders/pries ters, vech ters/ja gers en am bachts lie den/boe ren.
Ri tu e len spe len daar in een be lang rij ke rol, het zijn ef fi ci ënte plat for men om
con tac ten te op ti ma li se ren en te be per ken tot func ti o ne le as pec ten; je hoeft
niet clo se te zijn met de lei der, de pries ter of  de smid om ge bruik te kun nen
ma ken van zijn of  haar ta lent. Ze leiden tot hiërarchie en specialisatie
zonder af  te doen aan het groepsgevoel.

Dat or ga ni sa ties niet te groot mo gen zijn is al lang er be kend en dat ook een
hi ërarchie aan na tuur lij ke re gels moet vol doen is al heel lang dui de lijk. Een
le ger is zo ge or ga ni seerd, met een han teer ba re groeps groot te en ef fec tie ve
ver hou ding en tus sen la gen (vaak 1:3) Be drij ven zo als het Ame ri kaan se 3M
heb ben dat ook ing ezien en hun ves ti ging en nooit erg groot laten worden. 

Nu zou den so ci a le me dia niet hi ërarchisch zijn, maar dan komt dus de be -
per king van Dunbar’s num mer om de hoek kij ken. Omdat on li ne com mu -
ni ca tie an de re doe len heeft, snel ler werkt en ge mak ke lij ker te be he ren is, kan 
het aan tal daar gro ter zijn, maar is er ook het ge vaar van “free-ri ders”, die
niets bij dra gen maar wel pro fi te ren. Zelfs als die net wer ken erg slim zijn op -
ge zet is het psycho lo gisch vrij wel on mo ge lijk om met meer dan 300 men sen 
zin vol con tact te heb ben en dat is wat nu ook wordt ing ezien. De psycho lo -
gen van cy ber spa ce heb ben Dunbar’s num mer ook ont dekt, maar wij zen op 
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het ver schil tus sen de zwak ke en ster ke links en de over stap er tus sen. Je zou
best meer zwak ke links kun nen heb ben dan 300, die je dan des ge wenst en
incidenteel kunt versterken, upgraden naar sterke links.

Nu is het de vraag of  er nieu we vor men en tech nie ken ko men, die via ge -
laagd heid of  door ef fec tie ve re one-on-one com mu ni ca tie kun nen hel pen
die Dun bar grens verd er te ver schui ven. Ge heu gen steun tjes als di rect zicht -
ba re com mu ni ca tie- his to rie, foto’s, ach ter grond in for ma tie over de an de re
ge brui kers hel pen na tuur lijk. Dat is wat Goog le en Fa ce book ook ge brui -
ken om je com mu ni ca tie be reik en groep wat uit te brei den. Je hoeft niet de
naam van ie der een te ont hou den, die staat in beeld en ook ex tra in for ma tie
pro beert men toe gank elijk te hou den. CRM (cus to mer re la ti ons ma na ge -
ment) software heeft in dit opzicht ook een hele ont wikkeling laten zien.

Er is ook het ge voel, dat af  en toe een fy sie ke ont moe ting helpt om con tac -
ten vi taal te hou den, cy ber spa ce al leen wordt snel ste riel. Een goed be grip
van hoe een net werk van men sen, ge hol pen door in ter net, kan func ti o ne ren 
in een tijd dat ‘werk’ min der no dig is en wel ke op ti ma le groeps groot te voor
‘new living’ com mu ni ties of  groeps wo ning en daar bij hoort kan bij voor -
beeld stadsplanning een nieuwe koers geven.

Ik denk dat een bre de re stu die van de di men sies of  per spec tie ven van net -
wer ken heel nut tig zou zijn. Voor bij het tech ni sche is er een or ga ni sche, een
psycho lo gi sche, so ci a le en zelfs een spi ri tu e le (of  ma gi sche) kijk op net wer -
ken zo als cy ber spa ce nodig. En wat zegt de filosoof?

Pe ter Sloterdijk: bubbels
Het is in te res sant om de so ci a le me dia te zien in het licht van wat de Duit se
fi lo soof  Pe ter Slo ter dijk ziet als “bub bels” of wel sfe ren, re la ties met an de -

ren. Onze per soon lij ke sfeer
raakt die van an de ren, er zijn de
we relds fe ren en er is een raak vlak 
tus sen sfe ren, waar wrij ving en in
on ze tijd “foam” (schuim) ont -
staat, met sub cul tu ren en tri bes
(stam men) en een bij na on ein di -
ge keus in sfeer ty pes, maar geen
stu ring meer, je moet zelf  kiezen,
voor jezelf  op komen.

Slo terdijk is een soort new-age fi -
lo soof  met ‘n Osho tint je, al tijd
be zig brug gen te slaan tus sen de
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oude me ta fy si sche tra di ties en de post mo der ne de con struc tie ma terialisten.

Zijn beeld van ‘social spheres’ of  ‘microspheres’ past goed bij wat we zien in 
men se lijk in ter ac tie, waar bij hij het con tact voor al plaatst in paar vor ming
(di vi du en), te be gin nen met de baar moe der- be le ving, waar de pla cen ta onze 
eer ste com mu ni ca tie part ner is. 

Het na deel van so ci a le bub bels is wel dat te ster ke bub bels zon der dui de lij ke
wrij ving lei den tot so ci aal iso le ment, en ver een zaam de en ver vreem de in di -
vi du en. In onze mo der ne over vloed aan keu zes en sfe ren zijn we toch on te -
vre den, ver veeld en stuur loos. Dat zou den we vol gens Slo ter dijk dan maar
moe ten aan pak ken door meer ge wicht te ge ven aan wat we doen, zoe ken
naar ac ti vi teit, vir tu o si teit, vitale projecten en hoopvolle ont moe tingen.

Waarom willen we het
De mens is een re flec tie van de an der, dat is een oude wijs heid, zon der de
an der zou den we niet zijn wie we zijn, mens-zijn is de len, uit wis se len, le ren.
In het con tact met de an der pro be ren we onze be hoef ten te be vre di gen, aan
ma te ri ële za ken, maar ook emo ti o neel en spi ri tu eel heb ben we de an der no -
dig. Een paar za ken lij ken daar bij van be lang, zo als vei lig heid, re la ties en am -
bi tie en na tuur lijk ook de te gen hang ers of  com ple men ten daarvan, zoals
avontuur, iso lement en luiheid.

Cy ber spa ce biedt na tuur lijk vei lig heid, je bent ver bon den, dat gaat nog een
stap verd er dan de mo bie le te le foon. Die biedt een soort fy sie ke vei lig heid,
je kunt ie mand bel len als er pro ble men zijn, we ken nen de ver ha len van
men sen die in de jung le of  bij een la wi ne op die ma nier ge red zijn. Te gen -
woor dig is zon der mo biel tje op stap gaan voor veel men sen on vei lig. Cy ber -
spa ce biedt je ook con tact mo ge lijk he den en ook de vei lig heid van het
kunnen vinden van informatie.

Vei lig heid kan ook be te ke nen, dat je je zelf  wat meer bloot kunt ge ven, dat je
vei li ger naar bui ten kunt tre den. Voor veel wat in tro ver te men sen is cy ber -
spa ce wat dat be treft een uit komst, ze kun nen hun in ter ac tie met an de ren
be per ken tot al leen tekst, spraak of  e-mail. Dat is lek ker vei lig, je kunt wat
ex pe ri men te ren en zo toch re la ties op bou wen, maar je ver schuilt je ach ter je
IP-adres, je e-mail, game- of  Fa ce book iden ti teit en die kun je er eventueel
gewoon afhalen. 

Cy ber spa ce biedt dus avon tuur in dit op zicht. Intro ver te men sen ge ven
vaak aan dat ze so ci a le me dia waar de ren, ter wijl ex tro ver te ty pes toch al naar 
de kroeg, de voet bal ve re ni ging of  feesten gingen.

Ei gen lijk is er nog vrij wei nig be kend over de re la tie tus sen per soon lijk -
heids ty pes en ge drag in cy ber spa ce. In de psycho lo gie zijn al ler lei vrij uit ge -
werk te sys te men voor per soon lijk heids ty pe ring (astro lo gie, My ers-Briggs,
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Enneag ram, Big Five, etc.) en ik neem aan dat men bij Goog le, Facebook en
bij NSA-pro fi le ring daar ook ge bruik van maakt, maar dat nog een beetje
geheim houdt. 

Het zou mooi zijn als er wat meer in zicht groeit in wie we zijn, in onze per -
soon lijk heid, niet bij Goog le, maar bij ie der een zelf. Dan zou je be ter cy ber -
spa ce ac ti vi tei ten kunt kie zen die bij je pas sen, en dat kan ook be te ke nen dat
ze je uit da gen. Expe ri men te ren met vei lig heid, avon tuur, dur ven je bloot te
ge ven, plek ken ont dek ken waar je dat kunt doen, spe len, in ga mes, vir tu e le
we rel den zo als Se cond Life of  op por tals, so ci al si tes, in af ge slo ten com mu -
ni ties of  ook heel open baar; daar leert een mens van. Erg be lang rijk is dat je
niet voor eeu wig vast zit aan de fou ten waar je van ge leerd hebt, ei gen lijk zou 
het al op scho len on der we zen moe ten wor den hoe je dat kunt regelen, door
bijvoorbeeld de juiste instellingen van Face book.

Dit on der werp gaat dus ook over zelf ken nis en daar ga ik in het hoofd stuk
23 over psycho lo gie en zelf beel den in cy ber spa ce meer op in. Be lang rijk is
wel, dat we meer de re iden ti tei ten heb ben, ook in cy ber spa ce en dat we af -
hank elijk van de om ge ving soms an de re stuk ken van ons zelf  la ten zien, be -
wust of  on be wust. Op Link edIn wil je meer se rieus over ko men dan op de
Facebook pagina van je buurtkroeg. 

Netwerken is ook steun zoeken
Re la ties, we kun nen niet zon der en dan niet al leen om een le vens part ner of
vrien den te ont moe ten. Veel men sen ge brui ken in ter net om hun re la tie -
kring te ver bre den, om van an de ren te le ren, ken nis te de len, kort om om te
net wer ken. We zijn, vreemd ge noeg als je denkt aan de pri va cy zor gen, heel
ge ne reus in het de len op in ter net. Er zijn enorm veel vraag ba ken, si tes waar
je hulp kunt zoe ken, steun pun ten voor men sen met ge lij ke in te res se, ziek tes 
of  pro ble men en om hulp vra gen is vrij nor maal. Veel men sen ge brui ken
dat, als je bij voor beeld een com pu ter pro bleem hebt, kun je dat via Goog le
op al ler lei si tes aank aar ten. Dat ge bruik ma ken van de cy ber spa ce com mu -
ni ty noemt men ook wel crowdsourcing, je vraagt je netwerk of  het netwerk
om hulp. 

In de we ten schap en het on der wijs heb ben die toe ge no men con tac ten en
on der linge steun echt voor een vloed golf  ge zorgd; meer sa men wer king,
meer uit wis se ling en vaak heel snel. Dat heeft ook te ma ken met glo ba li se -
ring, al les en ie der een kunnen bereiken.

Het draait te gen woor dig, ze ker in de wit te boor den-we reld, om je net werk
en ook als je een baan zoekt kan dat hel pen. In veel be roe pen be paalt je so ci -
a le net werk je po si tie en dat is ook met on li ne net wer ken het ge val. Men
spreekt ook wel van so ci aal ka pi taal, je net werk is in die zin een in ves te ring
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in je zelf. Ook on li ne con tac ten on der hou den is in die zin meer dan een hob -
by, het be te kent het op bouwen van een positie. 

Maar dat werkt twee kan ten uit, want ook de werk ge ver kan even gaan speu -
ren en je hele di gi ta le ver le den en je con tac ten in beeld krij gen, en daar kan
wel eens iets bij zit ten wat je niet aan de gro te klok wilt hang en. Dat la ten
verd wij nen is erg moei lijk, je geeft de au teurs rech ten op je ei gen ge ge vens in 
fei te ge heel of  ge deel te lijk op als je lid wordt van zo’n in ter net werk. Je ver le -
den wis sen kan, er ont staat een soort recht op ver ge ten, maar heel veel zal
toch blijven hangen, ergens in cy berspace.

Maar er is meer, net wer ken kun nen ook een val zijn. Je voelt je wel deel van
een soort ge meen schap, maar je kent die e-vrien den of  e-ken nis sen niet fy -
siek en dat kan te gen val len als je ze echt ont moet of  no dig hebt. Het kun nen 
zelfs nep-per so na ges zijn of  lie den met heel ver keer de bedoelingen. 

So ci a le net werk si tes breng en ook het ri si co mee dat men sen een kor te re
aan dacht-span ne krij gen, sen sa tie be lust wor den en niet meer in staat zijn
zich in te le ven in de me de mens. Ten min ste, dat blijkt uit on der zoek van Su -
san Greenfield, een Engel se pro fes sor neu ro lo gie uit Oxford. Zij pleit te
voor in ter net wet ge ving die meer aan dacht be steedt aan bre de re kwes ties,
zo als de ef fec ten op de ont wik ke ling van het kind en de sociale gevolgen. 

Ik denk dat ze daar ge lijk in heeft. Er groeit een ge ne ra tie op die ge wend is
aan de schijn vei lig heid van een mo biel tje en al tijd be reik baar zijn en die
com mu ni ceert via be perk te mid de len zo als te le foon, chat ten en e-mai len.
Men mist dan het per soon lij ke, fy sie ke con tact met die veel rij ke re uit wis se -
ling van emo ties en wat we niet-ver ba le com mu ni ca tie noe men. Nog veel
be lang rij ker vind ik dat het ge voel voor avon tuur, voor ri si co, voor ont dek -
ken en on der ne men lang zaam verd wijnt; we wor den heel vei li ge, maar ang -
stige wezens in een cyberkooi van onechtheid. 

Heel lang zaam wordt dui de lijk, dat de so ci a le me dia als mo de ver schijn sel
mis schien over de piek heen zijn. De ge brui kers zijn niet meer zo ent hou si -
ast, ge brui ken het wel, maar be perk ter en voor zicht i ger. Er zijn mis sers zo -
als met Hy ves in ons land en de gro te si tes mel den nog wel we reld wij de
groei, maar zoe ken ook drif tig naar nieu we le den via soms ir ri tan te koppel -
technieken en nieuwe diensten.

e-Dat ing
De meest ac tie ve vorm van so ci aal net wer ken, maar dan ge richt op een spe -
ci fiek doel: het fe no meen da tings i te. Dat wordt meest al niet erg se rieus ge -
no men in stu dies of  ar ti ke len over so ci al net works, maar is heel po pu lair en
wat ook be lang rijk is, er wordt dik geld mee verd iend. Onli ne da ting is het
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ma ken van af spraak jes via het in ter net, meest al met als ge meen schap pe lijk
doel het ko men tot een vriendschaps-, liefdes- of  seksrelatie. 

Voor da ting si tes zo als Pars hip of  Re la tie pla net (in clu sief  de sek su eel ge tin -
te va ri an ten zo als alt. com) is het zgn. “mo ne ti sing the net work” pro bleem,
dus hoe geld te verd ien aan in ter net, in de prak tijk op ge lost. Je be taalt vaak
om op de da ting site te mo gen kij ken of  er te staan. Vaak is er al leen een be -
perk te snuf fel mo de om nieu we be ta len de le den te trek ken, het is vaak erg
com mer cieel met soms fake con tac ten om je maar te la ten be ta len of  up gra -
den. Som mi ge si tes rich ten zich op be paal de soor ten con tac ten (sek su -
eel/ero tisch, se ni o ren, vriend schap of  ro man tisch) en er zijn ook web si tes
die zich op een be paal de et ni sche groep richten. Er zijn in Nederland tussen 
de 250 en 300 dating websites. 

Blogosphere, user gen er ated con tent
So ci a le me dia zijn ook een ma nier ge wor den om je te ma ni fes te ren, iets te
pu bli ce ren of  zo als bij YouTu be een vi deo te de len. Per so nal pu blis hing en
blog ging door al ler lei men sen, ook wat we vroe ger ama teurs noem den, is
door het in ter net een breed fe no meen ge wor den, dat nog steeds groeit. Het
kan gaan om ei gen tek sten, vi deo, mu ziek, foto’s; YouTu be staat vol met
filmpjes van gewone gebruikers. 

Een we blog, ook aang eduid als blog of  vlog (met vi deo), is een web si te die
pe ri o diek ge or den de be rich ten (posts) be vat. Er zijn er on der tus sen mil joe -
nen die vaak zijn ont staan als een soort uit bouw van een ei gen web si te of  via 
spe ci a le blog-si tes. Via si tes als WordPress kun je zelf  eenvoudig zoiets
opzetten.

User-ge ne ra ted con tent is een to ver woord, ie der een wil zijn bij dra ge op het
scherm zien en we ten hoe veel an de ren dat ook ge zien heb ben. Het is de
mo der ne vorm van zelf ma ni fes ta tie en zelf be ves ti ging zo als vroe ger in be -
paal de bla den (va ni ty-pu blis hing); de wens om ge zien en ge res pec teerd te
wor den, be roemd te zijn. De op komst van de ama teur vi de og rap her, schrij -
ver, dich ter, co lum nist is heel breed. De drijf veer is ij del heid, maar ook cre a -
tie ve drang. Men wil ge zien wor den en dat ook mer ken; in die zin is ook ge -
ble ken dat si tes waar de bezoeker commentaar kan geven beter scoren dan
one-way sites. 

Dat ie der een al les kan de len wordt wel de op komst van de me dia-ama teur
ge noemd en daar mee be doelt men dat het niet al tijd gaat om kwa li ta tief
goe de bij dra gen, er zit veel rom mel tus sen. Het wordt ook wel in ter net sui -
ker goed ge noemd, ie der een wil iets la ten zien, horen, poneren, etc.
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On line-offline verbinden
Steeds meer zien we kop pe ling en tus sen de fy sie ke ont moe ting en de vir tu e -
le com mu ni ca tie. Het een vult het an de re aan, en suc ces vol le nieu we ini ti a -
tie ven draai en dan ook vaak om die com bi na tie. Ge bruik cy ber spa ce re -
sour ces (con tac ten, con tent, re kenk racht) om fy sie ke ont moe ting en en ac -
ties te on der steu nen. Denk aan de na vi ga tie, je weg vin den maar ook fi les
ver mij den is zo’n com bi na tie van fy siek ver plaat sen en on li ne in for ma tie.
Bij voor beeld Four Squa re is be doeld om fy siek ver keer en ont moe ten te be -
vor de ren. Kracht i ge ver taal dien sten, die on li ne ver keer tus sen men sen met
een ver schil len de taal on der steu nen kun je ook gebruiken als je iemand
fysiek ont moet om de communicatie makkelijker te maken.

Inte gra tie van of fli ne (fy siek) en on li ne (in ter net) is waar nog heel veel te be -
rei ken valt.

Geld verdienen door de gebruiker te activeren
So ci a le net wer ken zijn een me di um ge wor den zo als TV, krant of  te le foon
en daar om ook een dra ger van com mer ci ële bood schap pen en een mid del
om con tact te ma ken tus sen aan bie der en con su ment. Het zijn in ter ac tie ve
ad ver ten tie-dra gers en daar komt ook het geld van daan. De mo ge lijk heid
dat de con su ment mee doet, zelf  zijn me ning geeft of  con tent ge ne reert en
dus een veel ster ke re band heeft met het me di um, fan wordt, kan nieuwe
mogelijkheden bieden.

Actie ve par ti ci pa tie of  mo de ra tie van her ken ba re of  qua si-ge wo ne ge brui -
kers, die de dis cus sies en ei gen of  an der mans fo rums stu ren in een voor de
ad ver teer der of  site-ow ner gun sti ge rich ting, kan een mid del zijn om be -
zoek en par ti ci pa tie te ge ne re ren. Fan-si tes, die dus niet al te di rect hang en
aan een be paal de or ga ni sa tie maar wel een po di um bie den aan ent hou si as te
klan ten, be won de raars of  le zers zijn zeer ef fec tief. Two-way wint dus van
con tent pus hing, pull wint van push, de ge brui ker is ook producent,
iedereen wil mee doen of  meetellen.

De so ci al net wor king si tes zijn een groei end me di um voor ad ver teer ders,
want via de in for me le ka na len gaat in for ma tie, bij voor beeld over een nieu -
we CD, film of  boek en com men ta ren over pro duc ten, het snelst rond. Na -
dat een paar jaar ge le den de gro te mer ken en re cla me bu reaus ach ter een
plek in vir tu e le 3D we rel den als Se cond Life aan hol den (maar die hype is
flink af ge vlakt) zijn so ci al net wor king si tes nu de gro te troef  in de mar ke -
ting. Via ban ners, maar meer nog door ac tie ve “pre sen ce” via praat groe pen, 
fo rums en via vi ra le ac ties (niet di rect her ken baar als ko mend van het be -
drijf) pro beert men mee te lif ten met de be lang stel ling voor dit me di um.
Net zo als men ga mes heeft ing ebed in de bre de com mu ni ca tie-mix, kun nen 
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ook so ci al net works wor den ge bruikt. Orga ni sa ties kun nen zich pro fi le ren
met hun ei gen web si tes met fo rums en con tent, maar ook hun con tent en
bood schap pen la ten ver sprei den bin nen de di ver se net wer ken. Opi nie lei -
ders ge brui ken, steu nen of  in het zadel helpen is een effectieve insteek,
cyberlobby gaat via de achter deur van de informele kanalen.

De in vloed van so ci al me dia en user-ge ne ra ted con tent in re la tie tot ad ver -
ten tie waar de is een moei lijk on der werp. Een vou di ge sta tis tie ken met aan -
tal len le zers, kij kers, uni que vi si tors of  clic kers vol doen niet meer. Ver trou -
wen, in te gri teit en vorm spe len een be lang rij ke rol, maar die hang en weer af
van de ge bruik te bron nen, de tekst, taal, in ter ac tie, grap hics. Ma ni pu la tie
van ma te ri aal op in ter net is aan de ene kant vrij een vou dig, zo als mal wa re
ver sprei ding ie de re dag weer be wijst, maar een be paald merk of  bedrijf
positioneren is toch nog meer een kunst dan een kunde. 

Ook voor in tern ge bruik in een or ga ni sa tie of  net werk (in tra net) spe len
blogs en so ci a le net wer ken een rol. Ook daar is ge loof waar dig heid es sen -
tieel en ligt de keu ze qua ge bruik en rang schik king van ex ter ne bronnen
gevoelig. 

Interactie tussen TV en so cial me dia 
Men stelt wel dat in ter net en so ci a le me dia het TV kij ken en an de re “oude”
me dia zo als boe ken en kran ten kan ni ba li seert. In we zen is de hoe veel heid
“vrije” tijd in de loop der ja ren niet veel ve ran derd, al leen vul len we dat an -
ders in en ver schuift de bes te ding van pas sief  naar ac tief. Oud en nieu we
vin den nieu we com bi na ties. Re a ge ren op TV-uit zen ding en of  an de re ac tu -
e le ge beur te nis sen blijkt al een be lang rijk deel van so ci al net wor king te vul -
len. Vol gens Niel sen staat in de VS bij 31% van de in ter net ters de TV op de
ach ter grond aan, de me dia vul len el kaar daar in eer der aan dan dat ze con -
cur re ren. Het twee de scherm in je hand is dan voor per soon lij ke com mu ni -
ca tie of  informatie zoeken, de gezamenlijke huiskamerbuis voor omroep
of  films.

Er vor men zich “te le com mu ni ties” – men sen die te ge lijk kij ken naar een
TV-pro gram ma en on der tus sen zit ten te chat ten of  te twit te ren. Ook ge -
bruikt men het in ter net dan om ad di ti o ne le in for ma tie, bij voor beeld over
sport uit sla gen of  spor ters, bo ven wa ter te krij gen of  te re a ge ren op
TV-programma’s. De me dia vul len el kaar op zo’n ma nier dus aan. Dit kan
een be lang rij ke ing ang zijn voor ad ver ti sing of  in ter ac tie ve par ti ci pa tie,
com mer ci als kun nen zich - net zo als nu met 0900 num mers – rich ten tot de
TV-kij ker en die la ten re a ge ren via web si tes, Twitter of  Facebook op het 
schermpje of  de smartphone in de hand. 
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Cyber-imperialisme, de oligopolie van de por tals
Een aan tal gro te clubs zo als Goog le en Fa ce book zijn nog al mach tig aan het 
wor den, ze stre ven naar een mo no po lie en je zou ze im pe ri a lis tisch kun nen
noe men, met een fo cus op (markt-)macht. In fei te zien we dat aan bie ders,
por tals en pro vi ders op de markt voor bre de ‘extended’ com mu ni ca tie al le -
maal pro be ren het hele pak ket te gaan bie den, dus so ci al me dia, e-mail, vi de -
o con fe ren cing, chat ten, cloud diensten, apps en app- stores. 

De strijd om de con su men ten com mu ni ca tie tus sen e-mail aan bie ders en so -
ci a le me di a gi gan ten be te kent voor al dat ie der een al les gaat aan bie den en dat 
ook in te greert. Goog le gaat uit brei den naar Goog le+, Mi cro soft biedt naast 
Offi ce en Win dows ook Sky pe en cloud-dien sten en de Xbox, Ama zon le -
vert steeds meer dien sten, het loopt al le maal een beet je door el kaar. Het be -
drijf  dat als eer ste zo wel een flinke aan hang heeft, als ook alle dien sten via
haar por tal (en een enk ele knop op de smartpho ne zo als Fa ce book) kan
aan bie den, zou dan wel eens tot macht i ge markt lei der kun nen uit groei en,
een si tu a tie die Mi cro soft met Windows wist te bereiken en nu in zicht is
voor Facebook en Google. 

We zien dat de gro te spe lers, vaak on der het mom van mens lie ven de pro jec -
ten om in ter net naar de bre de mas sa (in de der de we reld met name) te
breng en, am bi tieu ze pro jec ten op star ten. Goog le wil met Goog le Pro ject
Loon via High Alti tu de Bal loons dus bal lon nen die hoog in de stra to sfeer
(20 km hoog)bo ven de aar de zwe ven in ter net toe gang bie den aan ge bie den
waar ka bel of  ra dio-in ter net niet komt. Men wil ui tein de lijk met 300 bal lon -
nen lan den als Nieuw Zee land, Aus tra lië, Chi li en Argen ti nië in ter net bie -
den. Con cur rent Fa ce book in ves teert nu in hoog vlie gen de drones, ook om
meer internet toegang te faciliteren.

De uit da ging is om meer ge brui kers te krij gen in de af ge le gen ge bie den,
men spreekt over de ‘next 5 bil li on in ter net users’. Men wil, en dat wordt
breed ge steund, in ter net be taal baar ma ken in de der de we reld. Door in ves -
te ren in or ga ni sa ties en dien sten en door tech ni sche mid de len zo als be te re
com pres sie, caching, proxies, CDN’s (con tent de li ve ry net works), wi fi hots -
pots en goed ko pe re har dwa re (smartpho nes) wil men dat bereiken en zo
klanten vinden.

Wel toegang, geen kansen
Nu lijkt het al le maal heel po si tief, ie der een toe gang tot al les. Een reis naar
Ma rok ko le ver de voor mij de vraag op of  de zo ge naam de voor uit gang door 
het aan pak ken van anal fa be tis me en toe gang tot in ter net wel zo’n een dui dig 
po si tie ve zaak is. In Ma rok ko zie je dat op het plat te land en in de oude stads -
de len de vrouw nog steeds weg ge stopt wordt, vaak fei te lijk op ge slo ten en
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he le maal geen deel neemt aan het open ba re le ven. Maar het gaat te gen -
woor dig dan wel om ge ne ra ties vrou wen, die op school heb ben le ren le zen
(en in ter net ten) en al dan niet stie kem via ‘Cybers’ (in ter netcafé’s ) een blik
op de wij de we reld heb ben kun nen wer pen. Een maal huw baar wor den ze
dan weg ge stopt, krij gen vaak niet eens toe gang tot boe ken of  in ter net, want 
dat is ge vaar lijk mo dern en voe len zich als ge vang enen. Mijn vraag is of  we
hen zo niet ong eluk ki ger ma ken dan in de oude toe stand, waar in ze wel be -
perkt waren, maar geen idee hadden van wat er buiten hun harem, keuken
of  woonkamertje gebeurde? 

Dit is na tuur lijk een heel moei lij ke kwes tie, maar het ge volg van een gro te
dis so nan tie tus sen wer ke lijk heid en be lof te is psycho lo gi sche frus tra tie. Dat 
kan zich op al ler lei ma nie ren ui ten, zou je bij voor beeld als weg ge stop te
vrouw of  meis je met mis schien toe gang tot in ter net dan ook niet eens gaan
pro be ren hoe dat nu werkt met virussen en zo? 

Openheid is tweesnijdend zwaard: quasi democratisch
Er wordt veel be lang ge hecht aan in ter net als een mid del om meer men sen
te be trek ken bij de sa men le ving en die trans pa ran ter te ma ken. Dat is in ze -
ke re zin ook ge beurd, eco no misch heeft het in ter net heel veel aan het licht
ge bracht, maar daar mee ook de mar ges in de han del aang etast en de be we -
gings vrij heid van on der ne mers, po li ti ci en bur gers (en ho pe lijk ook van
criminelen) beperkt. 

De ge dach te of  hoop van on der meer John Per ry Bar low dat in ter net een bij 
uit stek de mo cra tisch me di um zou wor den (de mo cra tic em po wer ment) is
niet echt uit ge ko men. Het geeft wel is waar ruim te aan de bur ger, maar is ook 
een mid del voor re pres sie, voor over heids con tro le, voor ma ni pu la tie, slim -
me (viral) mar ke ting en Big Brot her tac tie ken. De be ïnvloeding van de pu -
blie ke opi nie is mis schien zelfs ge mak ke lij ker ge wor den, om dat de ver tra -
ging in de feed back loop bij de papieren media er tussenuit is gehaald.

So ci a le me dia zou den de mo cra tisch zijn, om dat ie der een er toe gang toe
heeft of  zou moe ten heb ben. Ie der een zou ken nis kun nen ne men van wat er 
speelt en ook de ei gen me ning weer de len met an de ren. De om wen te ling en
in de Ara bi sche lan den zou den dan ook te dank en zijn aan de mo der ne me -
dia en in ter net, maar in bij voor beeld Iran ge bruikt het (nog) niet om ver ge -
wor pen re gi me Fa ce book en in ter net-ver keer juist om te gen stan ders te tra -
ce ren en op te pak ken. Ook bleek het aantal twitter gebruikers daar beperkt. 

De rol van in ter net in de re cen te re vo lu ties werd, ze ker in de Ame ri kaan se
po li tiek en me dia, zwaar overd re ven. De mo der ne in ter net dien sten en mo -
bie le me dia zou den goed zijn voor de de mo cra tie, maar dat is dus maar be -
trek ke lijk waar. Het is ook een il lu sie, want de VS zelf  wil len een to ta le in ter -
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net-stop knop op tie voor be hou den, zo ge naamd om cy ber aan val len af  te
kun nen slaan. Ook be houdt de VS zich het recht voor, over al en al tijd en ze -
ker op in ter net haar nor men en waar den te verd edi gen en de in breu ken
daar op we reld wijd aan te kun nen pak ken, een soort cy be rim pe ri a lis me dat
pa ra doxaal staat tegenover het gejuich over “vrij” internet, cohesie en
demo cratie. 

Zo blijkt ook, dat niet al leen in lan den als Egyp te, maar ook in Bir ma en el -
ders vrij mak ke lijk de stop uit het hele in ter net-ver keer ge trok ken kan wor -
den of  het, zo als in Tur kije of  Chi na, ernstig be perkt kan wor den. Als de te -
le com be drij ven (on der druk van de staat) me de wer king ver le nen aan het
tra ce ren van “sub ver sief ” ver keer en si tes, kan dat zelf de in ter net zeer ge -
vaar lijk zijn. Net zo als in WOII de be vol kings re gis ters de ba sis wa ren voor
de Jo den ver vol ging, kun nen nu e-mail ver keer, chat be rich ten, tweets en
pos ting op b.v. Fa ce book ge bruikt wor den om te gen stan ders van het regiem 
te traceren; in Iran zijn al cyber activisten onthoofd. 

Deze scha duw kant van in ter net, de di gi ta le scha duw of  noem het maar Big
Brot her, is een drei gend ge vaar, mede om dat con tent in prin ci pe eeu wig be -
waard kan wor den en vaak ook wordt, en dus ja ren la ter ie mand in het nauw
kan breng en. Ook in Ne der land ge brui ken niet al leen werk ge vers, maar ook 
de over heid al so ci al me dia als Link edIn, Goog le en Fa ce book om na speu -
ring en te doen, bij voor beeld naar wat uitkerings trekkers uitspoken.

Dubbele rol en dubbele boodschap, manipulatie
So ci a le me dia zien als de won der olie voor al ler lei pro ble men is dus wat kort -
zich tig, zo als alle werk tui gen kun je ze po si tief  en ne ga tief  ge brui ken. De
voord elen zijn breed uit ge me ten, de na de len ook aang estipt en met steeds
meer stu dies aang etoond. So ci a le me dia zijn geen won der olie, maar bie den
wel enorm veel mo ge lijk he den tot con tact, uit wis se ling, me nings vor ming
en be ïnvloeding. Dat is het be drijfs le ven niet ont gaan, de groot mach ten in
me nings vor ming zijn te gen woor dig Goog le, Fa ce book, Twit ter, Wi ki pe dia
en de tal lo ze fora en uit wis se ling-si tes. Dus stor ten be drij ven, or ga ni sa ties
en de over heid zich op de so ci a le me dia, pas sen ze aan voor ei gen be hoef tes, 
star ten in-com pa ny so ci al me dia ini ti a tie ven en zet ten afdelingen op die
hun social media profielen moeten sturen en manipuleren. Het is de grote
mode.

De na de len van so ci a le net wer ken wor den zel den diep gaand be han deld,
want dat is niet mo dieus, we ge lo ven lie ver de uto pie van een ide a le di gi ta le
toe komst. Toch we ten we van in ter net-ver sla ving en “de so ci a li sa tie” om dat
men bij veel on li ne le ven min der tra di ti o ne le en fy sie ke con tac ten heeft en
er een soort in ter net-een zaam heid ont staat, die ook so ci aal psycho lo gi sche
ge vol gen heeft. Het wordt erg in di vi du eel, ie der voor zich en het net voor
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ons al len. We ra ken dan soms de con nec tie met de wer ke lijk heid kwijt, Ken -
neth Cal houn noem de dat het dys to pia ar gu ment, al les wordt on per soon -
lijk, we wor den num mers in plaats van men sen. We gaan le ven in een di gi ta le 
bub bel, zon der veel so ci a le con tro le. Dan gaan we als num mers re a ge ren,
mo ge lijk zelfs spe ci a le on li ne sub per so na li ties ont wik ke len. Het gaat snel,
zo ge naamd ef fi ci ënt maar minder aardig; veel e-mail verkeer is al kort aange -
bonden of  grof., tweets zijn zo kort dat de nuance wegvalt. 
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5 PRI VACY EN PROFIELEN

Inter net is leuk, maar wat als al je in for ma tie op straat ligt? Pri va cy-aan tas -
ting is voor veel men sen de scha duw kant van de trans pa ran tie en in ter net
com fort. Men weet niet pre cies waar om, maar het is een on rus tig ge voel,
waar om wil men alles weten? 

Bent u ook te gen al die ge nie pi ge maat re ge len, wet ten en re gels die neer ko -
men op in per king van uw (di gi ta le en fy sie ke) vrij heid of  zal het u worst we -
zen wie wat over u weet en wat ze daar mee doen? Vindt u dat het steeds ge -
rich ter toe stu ren van be rich ten een po si tie ve trend is, acht u der ge lij ke pro -
fi ling eer der prak ti sche per so na li sa tie van uw be rich ten stroom dan een
digitale beperking van uw vrijheid? 

We rel dwijd zijn kwes ties en ac ties rond di gi ta le vrij heid voor pa gi na nieuws,
maar we we ten of  ver moe den wel dat slui pen der wijs de mooie cy ber de mo -
cra ti sche im puls van vrije in for ma tie wordt af ge kne pen en om ge turnd in de
ver stik ken de dic ta tuur van cy be ron der druk king. Slui pen de, di gi ta le iden ti -
teits-sla ver nij is hoe ik de steeds voort gaan de ink ap se ling van wie we (echt)
zijn zou willen karak teriseren. 

En het zijn niet al leen bui ten land se clubs en cri mi ne len. Ook de Ne der land -
se po li tie kan met hac ker-soft wa re zo als de FinSpy of  FinFis her-spi o na ge -
tools van Gam ma stie kem je smartpho ne be smet ten en af kij ken en de over -
heid hier werkt blijk baar ook sa men met de NSA. De over heid kan met het
‘systeem ri si co informatie’ (SyRI) alle be stan den (ink omen, huur, zorg, sub -
si dies, wa ter ge bruik, jus ti tie, po li tie, be las ting, etc.) kop pe len en een ri si -
copro fiel (frau de/da derprofiel) ge ne re ren. Dat zou uit ke rings frau de moe -
ten op spo ren maar is in we zen een verd ere stap naar een voors elec -
tie-mecha nis me voor uit ke ring en, daar na kre diet, wo nen, rei zen en op pak -
ken van pro fijt trek kers, hac kers, ter ro ris ten, jou. Dit werd door ge zet on -
danks pro tes ten van de privacy waakhond College Bescherming Persoons -
gegevens en de Raad van State.

Inter net, pri va cy, iden ti teits ver lies, in tel lec tu e le ei gen dom, vrij heid en vei -
lig heid zijn de laat ste tijd tot een bij na on ont war ba re klu wen in en door el -
kaar ge groeid. Bij dis cus sies over de di gi ta le sa men le ving wil len we aan de
ene kant het vei li ge com fort van al les al tijd over al en aan de an de re voe len
we ook wel dat onze pri va cy en daar mee onze vrijheid steeds meer wordt
aangetast. 

Wat ont breekt is meer fun da men teel in zicht in hoe onze geest werkt. Hoe
slaan de ex ter na li sa tie van onze bin nen we reld en pro jec tie mecha nis men in
onze ex pres sie op ons te rug? Hoe wor den we ge spie geld en is cy ber spa ce
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een soort ko pie of  zelfs ho lo gram van de we reld er bui ten? Wij zijn on der -
tus sen als men sen speel bal aan het wor den van onze di gi ta le voet spo ren,
onze iden ti teit en steeds meer ook onze han de lings vrij heid is bepaald door
wat her en der is vastgelegd. 

Dat we on der tus sen al le maal di gi ta le pro fie len krij gen op ge plakt, en daar -
mee steeds meer in het keurs lijf  van der ge lij ke “pro fi ling” met een di gi ta le
scha duw waar we niets (meer) aan kun nen doen,
wor den ge drukt, voelt men her en der wel aan, maar
har de en dui de lij ke ar gu men ten daar te gen worden
zelden gegeven. 

Dat pro ces van voort gaan de “pro filing” komt neer
op het uit min of  meer har de ge ge vens (van al ler lei
kan ten, in clu sief  ons me disch pro fiel en DNA en
een da der pro fiel zo als de over heid dat van alle Ne -
der lan ders nu maakt) fil te ren van een pro fiel of  iden -
ti teit die dan ge kop peld is aan een doel. Dat doel is
ech ter niet al tijd hel der of  dui de lijk, vaak weet je niet
eens dat er er gens een com pu ter pro gram ma op jouw 
ge ge vens is los ge la ten. Er zijn vele doe len, zo als het
op spo ren van mis da di gers, po ten ti ële ter ro ris ten of
bij stands frau deurs, je iets ver ko pen of  op dring en, je
po li tiek be ïnvloeden, je een vi sum ge ven of  wei ge -
ren, een hy po theek gun nen, be pa len of  je een le -
vens red dend ope ra tie mag on der gaan, een uit ke ring
krijgt, er gens mag wo nen of  wer ken. We zien dat or ga ni sa ties als Google
steeds meer van je we ten, je ge drag con ti nu ana ly se ren en daar mee een di gi -
ta le iden ti teit be pa len, waar je zelf  geen weet van hebt en waar je ook geen
in vloed op hebt of  kunt ve ran de ren. Met de bes te be doe ling en, geeft men
voor, zo kun je be ter ge hol pen wor den, be spaar je tijd met zoe ken, krijg je de 
juis te com mer ci als en aan bie ding en en ont moet je de juis te “vrien den”, al le -
maal voor je ei gen best wil! En je hebt toch niks te verbergen, dus waarom
zou je zelfs maar denken over opt-outs, daarmee maak je jezelf  toch alleen
maar verdacht? 

Naar mijn me ning is, om die aan tas ting van onze vrij heid te ke ren, een be ter
be grip no dig van hoe onze psyche werkt en hoe we in de loop der tij den
onze bin nen we reld heb ben ge-ex ter na li seerd. Pri va cy is no dig, maar als we
niet wil len be stu de ren waar om en die be hoef te ont ken nen, krij gen we mis -
schien la ter een hele hoge re ke ning ge pre sen teerd in ter men van ge zond -
heid en maat schappelijke ontwrichting. 
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Het sim pel weg con sta te ren dat we steeds meer le ven in per soon lij ke en so -
ci a le bubbels en sfe ren (Pe ter Sloter dijk) met gren zen en in ter ac tie mo del len 
en het de con stru e ren van onze re a li teit bie den geen oplos sing. We zul len
moe ten ana ly se ren waar om we die bub bels zelf  ma ken en in stand hou den.
Waar om stel len we gren zen, hoe ve ran de ren die en waard oor en hoe snel, en 
wel ke ge vol gen heeft dat? Zijn we niet meer dan zich aan pas send DNA dat
leuk ge bruik maakt van nieu we om ge vings fac to ren (zo als mul ti tas king ont -
wik ke len) of  is er een rich ting in dit alles? Vragen die te maken hebben met
ons begrip van evolutie.

Het toe komst beeld, waar in be slis sing en over ons le ven steeds meer gaan af -
hang en van de pro fie len die over ons kun nen wor den op ge steld, zon der
ons, bui ten ons en over ons, is ang stwek kend. We wor den af hank elijk van de 
al go rit mes die zo ge naamd ons ge drag kun nen voor spel len, van de pro fie len 
ten dien ste van vei lig heid, com mer cie of  po li tie ke be ïnvloeding die over en
voor ons dingen regelen. 

Hoe zo vrije wil, vrij heid? Steeds meer wor den we ge leefd door onze di gi ta le
voet spo ren, onze cy ber scha duw. Over die pro fie len en de tech no lo gie er -
ach ter heb ben we niks te zeg gen. Dat we ge lei de lijk van een rechts ba sis van
on schuld naar een a-pri o ri aan na me van schuld zijn ver scho ven, wordt nau -
we lijks op ge merkt buiten de rechtswetenschap. 

Je moet je on schuld te gen woor dig be wij zen, de over heid of  de or ga ni sa ties
die ons be la gen (iets wil len ver ko pen) stre ven er niet naar de on schuld i gen
vrij te wa ren, maar wil len de schuld i gen (de ter ro rist, de klant met geld) vin -
den en in pak ken, ong e acht de ‘collateral damage’ (bij ko men de scha de) die
ont staat. Maar de on schuld i gen die in dit pro ces tus sen de wie len kun nen
ko men, zijn we al le maal, daar in schuilt het gevaar van profiling. 

Ze ker nu niet al leen Google en Face book, maar ook over he den steeds meer
“ech te” ge brui kers wil len zien, geen ava tars, ali as sen of  dy na mi sche IP-
 adres sen, maar de in ter net ter als per soon wil len kun nen her ken nen en in -
dien no dig aan pak ken, wordt dat pro fi ling een ech te be drei ging, een ge -
vang enis die je niet kunt ont snap pen. Niet al leen je zelf, maar ook al je vrien -
den, want je re la tiepa troon is deel van je pro fiel, een paar nare ster re tjes bij
jouw naam be smet ten ook al je vrien den, li kes of  e-mail con tac ten. Met el -
kaar pra ten, e-mai len, sms-en over bij voor beeld de Koran is al aang evoerd
(Hof stad-pro ces) als be wijs van ter ro ris ti sche plan nen. De vrij heid van Ji -
hadis ten om te ver ga de ren is ei gen lijk op ge he ven, wie wil gaan vech ten
voor z’n ge loof  is z’n pas poort en bank te goe den te gen woor dig zo kwijt.
Juist om dat we via so ci a le me dia steeds meer in for ma tie uit wis se len, oor de -
len en voor oor de len ook la ten blij ken (the wis dom of  friends-She ryl Sand -
berg) zit ten daar meer aan wij zing en in over je pro fiel. Steeds meer wor den

74



we van con su men ten ook pro du cen ten, van me ning en, re views, tweets,
YouTube video’s, con tent en daarmee geven we onszelf  bloot, herkenbaar,
ana lyseerbaar en schrijven we ons eigen profiel digitaal dicht. 

Externaliseren van ons zelfbeeld
Wie we zijn is steeds min der een kwes tie van hoe we dat zelf  zien of  voe len,
maar om dat we ge wild of  ong ewild steeds meer van ons zelf  naar bui ten
breng en, wor den we in de bui ten we reld ge de fi nieerd door wat we in pu bli -
ca ties, op Fa ce book, YouTu be en in al ler lei da ta be stan den van be drij ven en
over heid zijn. Het overd ra gen en pro jec te ren van onze iden ti teit is niet
nieuw, met de eer ste ver ha len rond het vuur en rot ste ke ning en is de mens
een pad van ex ter na li sa tie op ge gaan, we zijn ons zelf  gaan uitdrukken, niet
voor onszelf, maar voor de ander. 

Dat ex ter na li sa tie-pro ces lijkt po si tief, van rots naar per ka ment naar pa pier
naar foto, via film naar di gi ta le dra gers en VR en nu naar in ter net is een ge -
lei de lijk pro ces ge weest. Het heeft ze ker de on der linge com mu ni ca tie en de
“voor uit gang” ge hol pen, maar we heb ben wel steeds meer uit ons hart (in
veel ta len is hart en ge heu gen het zelf de woord) ex tern ge bracht. In dat pro -
ces kre gen we steeds meer een per soon lijk heid of  ego, om dat we onze bin -
nen we reld moes ten be scher men te gen een steeds op dring eri ge bui ten we -
reld. De mees te men sen heb ben zich zo ge ïdentificeerd met dat ego, dat we
denk en dat zelf  te zijn, het con tact met de die pe re bin nen we reld (ziel, in ner -
lijk kind, ho ge re zelf) zijn we vaak kwijt, we zijn de au to ma ten waarover de
mysticus George Gurdjieff  sprak.

Ei gen lijk wij zen alle tra di ti o ne le re li gies en spi ri tu e le tra di ties en de mo der -
ne psychi a trie en psycho lo gie op de nood zaak con tact te ma ken met dat in -
ner lijk kind (je ziel of  ware zelf) en het mas ker van het ego met z’n vaak ma -
te ri ële be hoef tes te la ten val len. De vraag is nu of  de mo der ne tech niek en
dan voor al het di gi taal vast leg gen van steeds meer per soon lij ke de tails en
het daar mee ex treem ex ter na li se ren van ons (zelf) beeld en het pro ces van
con fir me ren aan dat bui ten we reld beeld geen ge vaar lij ke kan ten heeft. Gaan 
we ons niet steeds meer ge dra gen als onze Fa ce book ava tar, gaan we ons
zelf beeld tot slaaf  maken van ons imago, tot slaaf  van wat anderen over ons
denken?

We zijn onze vrije wil, we zijn echt wan neer we uit het pro gram ma stap pen
en dus de pro fi le ring in ze ke re zin ont dui ken, ie de re tra di tie leert ons dat.
Pro fi le ring be perkt zo onze vrije wil, ons an ders-zijn en is in we zen sterk
dis cri mi ne rend. Het be per ken of  ont dui ken er van (opt-out) zou een grond -
recht moe ten zijn. In die zin is er nu ook breed ver zet te gen wat Goog le en
Fa ce book en de Ame ri kaan se re ge ring doen en wil len, maar in dat pro test
klinkt he laas nog een for se do sis ei gen be lang door. Vrije me nings ui ting
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wordt mak ke lijk ge bruikt als dek man tel voor lek ker gratis download enter -
tainment of  ongeremd schelden. 

Pri vacy, achterhaald of essentieel?
We heb ben een recht op pri va cy, maar ei gen lijk is dat een recht op in di vi du a -
li teit, op le ren door fou ten ma ken, op zelf ex pres sie, op an ders zijn. Dat is al
heel lang een uit gangs punt, het is een na tuur wet dat we een ze ke re
‘levensruimte’ no dig heb ben en het is wet te lijk ook ver ank erd. Te wei nig
pri va cy of  aan tas ting van je le vens ruim te (fy siek of  vir tu eel) is be drei gend,
kan ziek ma ken, tot ag res sie lei den en er ger. Er moe ten dus gren zen zijn aan
hoe dichtbij de overheid of  commercie mag komen. 

Het graai en in data die om heel an de re re de nen ver za meld zijn, zo als his to ri -
sche ge bruiks da ta, me di sche data, DNA-ge ge vens, in het al ge meen pri va cy
ge voe li ge data neemt in het ka der van anti-ter reur, anti-cy ber cri me en be las -
ting vor de ring maar ook van we ge de com mer ci ële per spec tie ven van big
data een gro te vlucht. De enk ele suc ces sen, men vindt wat be spa ring en of
ver ij delt aan sla gen, wor den aang evoerd als ver ont schuld i ging voor de prak -
tij ken om uit gro te be stan den dis cri mi ne ren de par ti cu lie re trends af  te lei -
den. Big data kan ge zien wor den als ge le ga li seer de phis hing, er kan geld mee 
verd iend wor den of  de dienst ver le ning ver be terd. Dat is, in de ogen van de
be drij ven die zich hier mee be zig hou den toch mooi, het be perkt ver spil ling,
ver hoogt het com fort (min der no de lo ze af lei ding) en is toch ano niem!
Bedrijven als Google praten al over een ‘recht op weten’ en daarmee crimi -
nalisering van privacy.

Hoe ver mag dat gaan? Goog le gaat in pro ject Ba se li ne met zoe kro bots de
ge ne ti sche en bi o lo gi sche ge ge vens van dui zen den (ano nie me) vrij wil li gers
ana ly se ren om zo een pro fiel te krij gen van de ge zon de ‘standaard’ mens.
Dan kan ie der een die je DNA pro fiel heeft (en dat wil men van ie de re baby
en mis da di ger nu al vast leg gen) het ide a le (DNA)-pro fiel ver ge lij ken met
dat van jou en kij ken wat er mis is. Leuk voor ver ze ke raars, maar ook voor
in stan ties die moe ten be oor de len of  je een oplei ding, kre diet of  zelfs maar
le vens kans krijgt, want dit kun je ook voor de geboorte al doen.

Ooit von den we het al le maal leuk en nor maal dat we ding en op web si tes
kon den zet ten, dat so ci a le me dia pagina’s leu ke foto’s be vat ten en je van al -
les met an de ren kon de len. Maar ge lei de lijk is de pri va cy-kwes tie uit ge -
groeid tot een van de groot ste zor gen rond cy ber spa ce. Er zijn re gels en
wet ten, de po li tiek be moeit zich er mee, maar helpt dat?

Over he den, maar ook com mer ci ële be drij ven trek ken zich, zo als blijkt uit
al ler lei lek ken (zo als Wi kiLe aks) of  toe val lig pu bliek ge wor den in ci den ten,
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van de re gels wei nig aan. De Ame ri kaan se NSA-dienst (Na ti o nal Se cu ri ty
Agen cy) luis tert en tapt op zeer gro te schaal en we reld wijd af, ge bruikt bui -
ten land se om weg ge tjes en ga ten in soft wa re (zerodays) om ook Ame ri kaan -
se bur gers ei gen lijk il le gaal te be spi o ne ren en men dekt dat af  door te wijzen 
op de veiligheid. 

Het gaat steeds verd er. Ge bruik ma ken van be paal de soft wa re (Tor, Linux)
maakt je al verd acht, het be zoe ken van be paal de web si tes en zelfs het je
druk ma ken over in ter net-pri va cy zorgt dat je op de lijst komt met een ster -
re tje. Dat kan be te ke nen dat je bij voor beeld geen vi sum meer kunt krij gen
of  dat als die data ge deeld wor den met bank en, ver ze ke raars e.d., je bui ten
de sa men le ving ge plaatst gaat wor den, ge brand merkt op basis van je
surfgedrag. 

Profilering en rendition
De hand ha ving en het op tre den te gen mis bruik maakt ge bruik van de zelf de 
tech nie ken als het mis bruik zelf. Er is een ten dens en zelfs over heids be leid
om door be stands kop pe ling en fil te ring te ko men tot zo da ni ge “pro fi ling”
van po ten ti ële cy ber cri mi ne len, be las ting ont dui kers, bij stands frau deurs en
Ji ha dis ten dat die pre ven tief  kunnen worden aangepakt of  geïsoleerd. 

In de prak tijk wor den ze dan, ook in de me dia, ges tig ma ti seerd, waar bij het
ri si co van aan tas ting of  er ger van de rech ten van on schuld i gen voor lief
wordt ge no men. We ste ve nen daar mee af  op tech nie ken, die doen denk en
aan wat in de tijd der hek sen ver vol ging ge brui ke lijk was, je bent schul dig
tot dat je be wijst het niet te zijn, en daar voor krijg je niet de ruim te of  rechts -
mid de len. De prak tijk van “Ren di ti on” door de Ame ri kaan se CIA (mar te -
len in vlieg tui gen of  in be vrien de lan den) met in stem ming en me de wer king
van vele, ook zo ge naam de be schaaf de lan den, be wijst dat een dergelijke
rechteloze vervolging geen illusie is. 

Via de ach ter deur doet men ding en die via de voord eur niet mo gen. Waar
vei lig heid bij ter ro ris me-be strij ding al vol doen de recht vaar di ging is om
men sen op vlieg vel den in hun on der broek te zet ten, zijn de drei ging en van
cy ber cri mi na li teit of  cy ber war zo da nig, dat men nog veel verd er zal wil len
gaan. Niets blijft ver bor gen, en via dis cri mi na tie be lan den we dan bij spe ci -
fi ca tie, en gaan we ong e twij feld pre ven tief  toe slaan, dus men sen op voor -
hand op ba sis van pro fie len vast zet ten of  nog er ger. Dat gaat ge paard met
zo veel col la te ral da ma ge, dat dit steeds meer tot ver zet leidt en fun da men ta -
lis me be vor dert. Als dat uit mondt in een guerrilla oorlog en zelf moord -
aanslagen hier gaan we allemaal verliezen.

Fa ce book en Google, maar ook Microsoft we ten wie je bent, met al ler lei
tech nie ken en ge ge vens waar on der je IP-adres en de ID van je brow ser en
kop pe ling van een aan tal ge ge vens kan men met vrij gro te ze ker heid be pa -
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len wie er be zig is, en de in for ma tie stroom daar op aan pas sen. Daar bij wordt 
op de zelf de com pu ter al on der scheid ge maakt naar pro fie len, de ver schil -
len de ge zins le den heb ben dus een ei gen en her kend sig na tuur. Dit wordt
nog veel be ter door bi o me tri sche tech nie ken, maar ook bij voor beeld je
toets rit me en spel fou ten zijn al vrij uniek en kunnen je identiteit verraden.

De gro te por tals ma ni pu le ren daar mee naar har te lust, ex pe ri men te ren met
het ve ran de ren van feeds en zoe kre sul ta ten en pro be ren zelfs de emo ties
van sur fers te be ïnvloeden, soms op zeer grote schaal. 

Het ar gu ment is dan steeds dat niet al leen het col lec tief  daar baat bij heeft,
maar ook de klant. Men wijst op eco lo gi sche be spa ring en, op min der nut te -
lo ze data ver stu ren, op het nut en ge mak van ge rich te ad ver ten ties en in for -
ma tie. Het in di vi du, de ge brui ker, heeft er voord eel van, wordt be ter be -
diend en hoeft min der nutteloze re cla me te ontwijken.

Pri va cy is een recht en ook een psycho lo gi sche en so ci a le nood zaak (zon der
pri va cy geen in di vi du a tie en in no va tie) maar daar stelt Goog le van haar kant
een ‘recht om te weten’ te gen over; waar om zou je iets waar je voord eel van
hebt, zeg gen ze, wei ge ren. Dat is een aan pak waar mee pri va cy niet al leen
ach ter haald, maar bij na tot een cri mi ne le zaak ge maakt wordt, je belemmert
de vooruitgang!

Het doet al le maal een beet je denk en aan de hou ding van com mu nis ti sche
re gi mes, die ook de pri va cy een over bo di ge zaak von den. De te gen stel ling
of  lie ver ge zegd de ba lans tus sen het in di vi du e le en het col lec tie ve be lang
werd daar een zij dig door de macht heb bers be paald. Het col lec tief  stond
voor op, het in di vi du werd en is on der wor pen aan wat het al ge meen be lang
heet, maar dat wordt dan wel door de lei ders, de tech no cra ti sche ex perts en
de we ten schap be paald. Dat die al le maal in het zelf de schuit je zit ten en de -
zelf de be lang en die nen, valt dan niet meer op. De tech no cra tie, The o do re
Roszak zei het al in zijn ana ly se van de ‘Tegencultuur” in 1970, staat bo ven
alle dis cus sie, de wetenschap is de on volprezen en niet aanvechtbare dienaar 
van de waarheid. 

Veilig of ziekmakend?
We doen dit voor u, kleedt u maar even uit of  laat u di gi taal in uw blo te kont
zien, want zo ma ken we rei zen (wer ken, ko pen, le ven) vei li ger. De dic ta tuur
van de angst hangt in mijn vi sie sterk sa men met het ex ter na li se ren van onze 
iden ti teit, want je ech te zelf, je ziel telt niet meer mee. De me ta fy si sche wer -
ke lijk heid van je in ner lij ke kos mos is toch maar vol van over tui ging en, bij ge -
loof  en non-ra ti o ne le pro jec ties, weg er mee, leve de ver lich ting. Dat die zo -
ge naam de ver lich ting niet meer is dan ra ti o na li sa tie en mu ti la tie van je ver -
beel dings kracht is niet al leen de wetenschap, maar lang zamerhand de hele
samenleving ont gaan.
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6 ZOEKEN EN BIG DATA: INFORMATIE
HALEN UIT EEN BERG GEGEVENS

Voor de mees te ge brui kers is in ter net er voor e-mail, so ci a le net wer ken en
om ding en te vin den via het web, dus te sur fen, meest al met be hulp van
zoek machi nes als Goog le of  Bing. Er zijn veel meer mo ge lijk he den en naast 
het pu blie ke in ter net zijn er ook af ge schei den stuk ken en zo ge naam de in -
tra net ten van or ga ni sa ties, maar com mu ni ca tie en in for ma tie zoe ken zijn
toch wel de meeste ge bruikte toepassingen.

Niet dat we daar zo te vre den mee zijn. Je e-mail maar ook Fa ce book, Twit -
ter, etc. be la gen je met ong ewen ste en vaak half zin ni ge ruis. Het is ook las tig
dat je met het in tik ken van zoe kwoor den te gen woor dig ook vaak het com -
mer ci ële bos in wordt ge stuurd en dat de zoek machi nes je op ba sis van je
eer de re ge drag een be paal de rich ting in stu ren. Goog le trak teert je op ad -
ver teer ders en ma ni pu leert je zoe kre sul ta ten; wie betaalt, staat bovenaan.

Nu be lo ven de tech neu ten; dat gaan we ver be te ren, nog pro duc tie ver ma -
ken, wacht maar af! De zoek machi nes wor den steeds be ter, ze wer ken met
steeds ing ewik kel der al go rit mes om de volg or de van de zoe kre sul ta ten spe -
ci fiek voor jou te op ti ma li se ren (cus to mi zing). Of  is dat een zoet hou der tje
en gaat het om zo veel mo ge lijk com mer cie aan je op te dring en? Er zit een
soort per ver se lo gi ca in al dat snuf fe len, het helpt je zogenaamd, maar
maakt je ook kwetsbaar. 

Fundamenteel alternatief
In dit hoofd stuk ga ik in op zoek machi nes, data mi ning en big data, on der -
wer pen als pro fi le ring en pri va cy ko men ook el ders aan de orde. 

Het door ex ter ne par tij en (NSA, Goog le) la ten ana ly se ren van je surf ge -
drag, zo ge naamd om je te hel pen, zou je kun nen zien als een fun da men te le
sys teem fout. Het zou an ders kun nen. De hele ana ly se van je ge drag en voor -
keu ren -het op stel len van pro fie len- had ook lo kaal, dus op de ei gen com pu -
ter en on der con tro le van de ge brui ker en met ‘eigen’ profiel-software
kunnen plaatsvinden. 

Dan houdt de ge brui ker de zeg gen schap over wat er met dat pro fiel ge -
beurt, kan ge richt ge bruik ma ken van z’n pro fiel of  deel pro fie len en be -
schermt z’n pri va cy. Het komt neer op een per soon lijk pre fe ren tie- en zoek -
pro fiel, op de ei gen PC of  een af ge schei den stuk je in de cloud, niet toe gank -
elijk voor der den. Daar kan dan een psycho lo gisch pro fiel staan dat men
zelf  kan aan pas sen en be he ren, en dat slechts via stee kwoor den en as so ci a -
ties in ac tie komt bij een zoe kac tie. Die zoek ter men kun nen dan wel wor den 
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op ge pikt door der den, maar ve ran de ren steeds, passend bij de specifieke
zoekactie. 

Zo’n tech no lo gie, ge ba seerd op een ‘identity engine’ on der ei gen be heer,
kan ook op an de re ma nie ren de ge brui ker bij staan, met bij voor beeld een ei -
gen spel ling chec ker, op ti ma li sa tie van de in ter fa ce en file-be heer. Net zo als
er een ‘graphics processor’ is, kan er een ‘personality’ eng ine ont wik keld
wor den. Dat vraagt veel toe ge pas te psycho lo gie, maar die wordt nu door
Goog le en de NSA toch al ont wik keld en gebruikt, alleen buiten de
betrokkene om.

Ik con sta teer dat die aan pak, die ik al in 1990 in m’n boek over vir tu al re a li ty
(met John P. Barlow), ont wik kel de, nooit is op ge pakt. zie www.luc sa -
la.nl/vr.html, ook voor de 2015 update.

Zoekmachines
Zoe ken op het in ter net is een kwes tie van aan de hand van sleu tel woor den
scan nen, fil te ren, en de re sul ta ten op een hand i ge ma nier weer ge ven. Op
zich niet veel an ders dan wat je in een tekst fi le of  in een spe ci fie ke web pa gi -
na doet (’on page searching’), al leen is de hoe veel heid ma te ri aal zo enorm,
dat je nooit meer al les kunt door zoe ken en ook niet al les re le vant is. Dus is
men zoek machi nes gaan ont wik ke len, die daar bij hel pen en ge bruik ma ken
van slim me soft wa re zoe ker tjes (bots en web-craw lers), de meta-in for ma tie
in tags van web si tes, com plexe in dexe ring en fil te ring. Men door zoekt niet
al leen vas te pagina’s, maar ook de dy na mi sche pagina’s die ac tu eel wor den
ge maakt op ba sis van on der lig gen de da ta ba ses. De re sul ta ten noemt men
‘Search eng ine re sults pages’ (Serps) en dat zijn com mer cieel in te res san te
plek ken om de volg or de te be ïnvloeden en re cla me te ma ken. Zocht je naar
“zaag machi ne” dan wil een leverancier van zaagmachines graag bovenaan
staan en daar ook voor betalen. 

Archie was in 1990 de eer ste zoek machi ne, Gop her stamt uit 1991, Ali web
uit 1993, Web craw ler uit 1994 en toen kwa men ook Ly cos, Alta vis ta en Ya -
hoo. Na 1994 werd het in ter net com mer cieel echt in te res sant, maar pas in
1998 kwam Goog le met het idee om zoek ter men te gaan ver ko pen en la ter
zelfs vei len. In 2000 brak Goog le door met een met ho de om de lijst jes met
re sul ta ten van een zoe kac tie (de page-rank ing) te be pa len aan de hand van
het aan tal ver wij zing en. Hoe meer links, hoe in te res san ter is blijk baar zo’n
site. Onder tus sen is, na wat eer de re pro beer sels, ook Microsoft met Bing in
de race van de zoekmachines.

Zoek tech no lo gie start te als een soort ver edel de in dexe ring, ging van zoe -
kwoor den (key words) naar me ta da ta maar blijft een vrij ra ti o neel fil ter pro -
ces. Omdat de hoe veel heid data en si tes zo enorm is toe ge no men, is dat niet
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al leen be wer ke lijk, maar krijg je ook enor me hoe veel he den ver wij zing en en
links als je vraag stel ling te beperkt of  te vaag is. 

De zoek func ti o na li teit is op ge bouwd op ba sis van tech ni sche com po nen -
ten (zoe kal go rit men, tags, meta-in for ma tie, pa troon her ken ning, etc.) en
ook de in ter fa ce en het ge bruiks ge mak (voor zo wel het ge ven van de zoe -
kop dracht als voor de pre sen ta tie van de re sul ta ten) spe len een rol, net als
snel heid en per for man ce. Ver der ko men er, af hank elijk van de si tu a tie, ook
za ken als be vei li ging, au to ri sa tie, ef fi ci ëntie en in pas baarheid binnen de or -
ga nisatie bij.

Beperkingen
We denk en, dat we met een zoek machi ne het hele in ter net af gra zen, maar
dat is een il lu sie, zelfs een su per zoe ker als Ixquick die de re sul ta ten van an -
de re zoek machi nes com bi neert, is niet dek kend. Goog le geeft je nor maal al
een tot je land of  taal ge bied be perk te keu ze (met /ncr of wel no coun try re -
di rect is dat te om zei len) maar juist de taalgrenzen zijn be perkend. 

Inter net blijft voor als nog een meest Engel sta li ge tool, al die si tes met an de -
re ta len, an der schrift of  ach ter po li tiek af ge scherm de net-mu ren blij ven
bui ten be reik ten zij je echt weet hoe dat te vin den. Ook past men de re sul ta -
ten aan; men ma ni pu leert, te gen be ta ling of  om po li tiek cor rect te zijn, en
fo cust op in di vi du e le pro fie len. De waar heid die je zoekt, kan dus maar be -
perkt zijn en om dat er bij na geen ‘waardering’ te be pa len is van wat je vindt,
blijft in ter net troe bel wa ter. Wat je via een zoek machi ne of  door te sur fen
op vist, kan ve rou derd, op zet te lijk vals, ir re le vant, dom of  juist per fect waar
en echt zijn; nie mand gaat je de schade vergoeden als je dat verkeerd inschat.

Zoek functio na li teit die we ken nen van zoek machi nes zo als Goog le, Ya hoo
en Bing is geen sim pe le zaak, daar zit een he le boel wis kun de ach ter, de
page-rank ing is een we ten schap op zich. Alleen fil te ren en in dexe ren is niet
meer vol doen de, het gaat er om voor een be paald per soon uit al die data en
si tes de juis te in for ma tie te halen en te presenteren. 

Zoekhulpen, customizatie, profielen afleiden uit gedrag
De juis te, pas sen de ge ge vens vin den is na tuur lijk wat men wil of  soms pure
nood zaak. Het is ech ter zo’n enor me brij dat je hulp en fo cus no dig hebt,
spe ci fiek voor jou, wil je iets vin den waar je wat aan hebt (de in for ma tie in
eng ere zin). Dat per soon lijk ma ken (cus to mi zing) helpt, je krijgt een be ter
pas sen de lijst zoe kre sul ta ten (en ad ver ten ties) maar de ma nie ren om dat te
doen gaan qua privacy aantasting soms heel ver. 

Het gaat via een kop pe ling naar de ge brui kers voor keu ren, de ge bruiks his -
to rie en het af lei den van pro fie len per in di vi du of  doel groep. Het zo maar
ver za me len en ge brui ken van der ge lij ke pro fie len druist in te gen de wet te lij -

81



ke pri va cy-voor schrif ten, al is het wel bin neng eslo pen in de bre de zoek -
machi nes. Het be lang van een der ge lij ke aan pak voor re cla me en ge rich te
aan bie ding en is natuurlijk overduidelijk, maar ook gevaarlijk. 

Met die tech nie ken kun je men sen ook uit slui ten van ba nen, ver ze ke ring en,
bank kre diet of  een vi sum. Niet om dat ze iets fout doen, maar om dat er een
kans is dat ze iets fout doen, ziek zijn of  las tig worden. 

De mo der ne psycho lo gie biedt al ler lei mo ge lijk he den om der ge lij ke pro fie -
len te ma ken. Er zijn al ler lei ka rak ter ty po lo gie-sys te men, zo als het Enneag -
ram, ge laats pro fi le ring of  ste ma na ly se die vrij nauw keu rig ie mands ka rak ter 
en ge drag clas si fi ce ren. Ook de astro lo gie kan een ing ang zijn en een ana ly se 
van ge drag in open ba re ruim tes (via vi de o beel den bij voor beeld) le vert ook
pro fie len op. Die kun nen ge bruikt kun nen wor den voor ge rich te tar get-
 cam pag nes, maar ook voor het zoe ken naar staats- of  sys teem ge vaar lij ke
per so nen. Profi le ring is een (ge vaar lij ke) wetenschap en een bu siness,
waarbij je snel over ethische grenzen heenstapt.

Te vre zen valt dat ge hei me dien sten (of  er ger) op die ma nier al lang tech nie -
ken heb ben ont wik keld om ge brui kers te clas si fi ce ren op ba sis van ge -
bruiks da ta en surfge drag en dat vast te leg gen in pro fie len. Dat merk je niet,
tot dat je bij voor beeld een vi sum ge wei gerd wordt of, als men denkt dat je
een Ji had strij der zou kun nen zijn, je bank te goe den wor den bevroren en je
paspoort ingenomen.

Interne zoekmachines  
Zoek machi ne-tech no lo gie wordt niet al leen voor in ter net zoe ken ge bruikt,
maar er zijn meer toe pas sing en, zo als data-mi ning (zoe ken in gro te be -
standen). 

Er is een dui de lij ke markt voor zoe ken in een be perk te om ge ving. Er zijn
spe ci a le zoek machi nes voor in tra net zo als Nor thern Lights die zijn ont wor -
pen voor het door zoe ken van be drijfs in for ma tie die is op ge sla gen op het
be drijfs-in tra net, be stand-ser vers, web ser vers of  con tent ma na ge ment sys -
te men. Ook web si te se arch bin nen uit ge brei de si tes is een spe ci a lis me dat
steeds bre der wordt. Het hangt van de om ge ving af, een uni ver si teit wil an -
de re ding en dan een be drijf  met een heel gro te ca ta lo gus met on derd elen.
Wel ke ta len ge bruikt men, wel ke be stands in de ling en, da ta ba ses en do cu -
ment for ma ten? Met ho den zo als page ranks zijn min der zin vol in zo’n be -
perk te om ge ving. Je hebt dan meer aan ‘full text’ indexering, aan links naar
specifieke pagina’s of  stukken. 

Beperkingen van zoektechnologie
De klas sie ke met ho de van zoe ken via zoek ter men heeft be per king en, bij -
voor beeld om dat dat je goed moet for mu le ren wat je zoekt. Dat kan niet ie -
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der een en de zoek vra gen zijn soms vaag, het is tas ten naar de juis te be grip -
pen en woor den. De men se lij ke geest werkt ook niet erg ma the ma tisch, niet
met de ver za me ling en, door sne den, Boo le aan se al ge bra (and, or, nor, nand) 
en Venn- dia grammen van de wiskunde. 

Er is dus be hoef te aan be te re, meer men se lij ke zoek tech nie ken. De mees te
hoop is ge ves tigd op se man ti sche en na tuur lij ke taal tech no lo gie en AI-tech -
nie ken, waar bij niet enk el wordt ge ke ken naar de woor den, maar ook naar
de be te ke nis van de hele zin en naar aan pa len de be grip pen (proxi mi teit).
Die tech nie ken wor den lang zaam be ter, en dan ko men er niet tien tal len ir re -
le van te re sul ta ten terug, maar slechts een handjevol nuttige.

Op dit mo ment zijn de bre de zoek machi nes nog be perkt tot al fa nu me rie ke
in for ma tie of, maar dat ligt al moei lijk, beeldher ken ning van bij voor beeld
ge zich ten. Za ken als sound se arch en ima ge se arch zijn meer iets voor ge -
spe ci a li seer de zoek machi nes en si tu a ties. Je kunt met al fa nu me rie ke in for -
ma tie wel ge ge vens over plaat jes, video’s en ge luid vin den, maar ech te me -
dia-mat ching staat nog in de kin der schoe nen. Het com mer ci ële be lang van
der ge lij ke tech nie ken is dui de lijk; dan kan het in ter net wor den af ge zocht
naar co py right-in breu ken. Bij YouTu be wordt dat al veel gedaan, wat
‘geleende’ muziek gebruiken komt daar snel aan het licht. 

In Goog le kun je al wel op ba sis van beeld over eenk om sten zoe ken naar
plaat jes en foto’s en te gen woor dig ook ob jec ten. Fa ce book en som mi ge an -
de re si tes heb ben soft wa re die foto’s ana ly seert en ge zich ten kan her ken nen
en die in for ma tie dan weer ge bruikt voor kop pe ling en naar an de re ge brui -
kers, overigens is daar veel kritiek op.

Zoeken en vinden
Hoe haal je uit mil jar den pagina’s of  ge ge vens op het in ter net de juis te stuk -
jes, en wat zijn de juis te stuk jes, wel ke rol speelt toe val? Nog even af ge zien
van de zoek ver vui ling om dat de machi nes de rank ings en lis tings ma ni pu le -
ren en de com mer cie er aan alle kan ten uit puilt, is het sim plex in for ma tie -
mo del (van zen der naar ont vang er) wel ade quaat, of  is in for ma tie meer een
soort veld, dat twee rich ting en uit gaat? Vin den we wat we zoeken of  wat we
nodig hebben?

We vin den op in ter net wat we zoe ken en dat is een be per king, want we mis -
sen mis schien wat we no dig heb ben. De ont wer pers van zoek machi nes be -
sef fen dat ook en heb ben via truc jes als ‘random search’ ei gen lijk een soort
gok ken ing ebouwd; een bre der sleep net voor wat je zoekt. 

Ik vraag me ech ter af  of  we zo vol doen de ruim te la ten voor toe val, of  kan ik 
dat be ter syn chro ni ci teit noe men? Soms ko men er stuk jes in for ma tie naar
ons toe die pre cies pas sen; het lijkt toe val maar om dat het te vaak voor komt
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is het mis schien toch het ge volg van een of  an der in for ma tie veld mecha -
nisme. 

Infor ma tie heeft dus mis schien een di men sie of  een link met een ex tra di -
men si o na le wer ke lijk heid, die we (nog) niet kun nen ver kla ren. Het lijkt op
ma gie, maar kun je door je open te stel len, je ego los te la ten en door bij voor -
beeld me di ta tie be te re zoe kre sul ta ten krij gen? Veel men sen heb ben de er va -
ring, dat je de ene dag veel mak ke lij ker de juis te ding en vindt op in ter net dan 
op an de re da gen. Er zijn ook zoek spe ci a lis ten zijn die er blijk baar ta lent
voor heb ben iets te vin den. maar ook men sen die com pu ters op hol la ten
slaan en niets kun nen vin den. Dat lijkt ir ra ti o neel en ik kom er aan het eind
van dit boek op terug. 

Het draait er daar bij om dat we mis schien meer heb ben aan in for ma tie die
we on be wust no dig heb ben dan aan hele reek sen data die we be wust op vra -
gen, maar ons al leen be ves ti gen wat we al we ten. Zoe ken naar wat we al we -
ten, dat is het ge vaar van het tra di ti o ne le internet-zoeken.

Big data
In het ver leng de van de zoek machi nes is er nu het be grip big data. Het is een
beet je een mo de woord, de po li ti ci, con sul tants en in no va tie-goe roes ge -
brui ken het om voor al te la ten zien dat ze in no va tief  zijn en bij de tijd. Met
big data gaan we won de ren doen, dus doe niet moei lijk als we al les van je
wil len we ten, al les vast leg gen en je dat niet ver tel len! De be lof te van big data
is dat je uit gro te ber gen ge ge vens nut ti ge ver ban den kunt ha len. Het gaat er
daar bij blijk baar wel om dat je enig idee hebt waar naar te kij ken, een no tie
van wat je zoekt. Wil je naal den zoe ken in een hooi berg of  moet je eerst nog
de hooibergen zoeken?

In we zen is big data niets nieuws. Het komt neer op het ge brui ken van sta tis -
ti sche en ma the ma ti sche tech nie ken om trends en sin g u la ri tei ten (vreem de
sprong en en unie ke door sne den) te her ken nen. De tech nie ken zijn de laat -
ste ja ren wel ver be terd, met re la tief  nieu we met ho des als Bay e si an Lo gic en
Infe ren ce maar het is voor al de schaal groot te die big data zo interessant en
potentieel nuttig maakt.

Big data heeft twee kan ten die bei de een rol spe len en met el kaar sa men -
hang en. Aan de ene kant is de com pu ter zo krach tig ge wor den en kun nen
we veel meer en snel ler re ke nen dan vroe ger, mede door pa ral lel le ver wer -
king en ge bruik te ma ken van ver bon den com pu ters in net wer ken. Je kunt
mil joe nen PC’s sa men la ten wer ken aan een zelf de (op ge split ste) taak; sa -
men ver te gen woor di gen die een re kenk racht die ver uit gaat bo ven wat de
snel ste su per com pu ters aank un nen. In de we ten schap wor den daar mee nu
ge ge vens-ver za me ling en ge a na ly seerd en oplos sing en ge von den die vroe -
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ger ge woon te zwaar wa ren. Men ver wacht nog gro te door bra ken in de fy si -
ca, de kos mo lo gie en wis kun de hier mee; het is inderdaad een van de grote
beloftes van het steeds snellere en complexere inter netwerk.

Aan de an de re kant kun nen we met mo der ne tech nie ken en sen sors veel
meer ge ge vens bin nen ha len en op slaan. Die kun nen dan met die nieu we
com pu ters en net werk sys te men ook snel ler ge a na ly seerd worden. 

De voor beel den die ge bruikt wor den om big data te pro mo ten en in ves te -
ring en en sub si dies los te peu te ren ko men meest al neer op ana ly se ren van
ge bruiks da ta (stroom ge bruik, te le com, aank oop ge drag). Dat soort re sul ta -
ten is niet het eni ge doel van big data, maar lijkt op dit mo ment het mees te
op te le ve ren. Be drij ven gaan dus (soms wat over haast) in ves te ren in het
vast leg gen van der ge lij ke ge ge vens en ho pen dat dit iets gaat breng en, met
de technieken van vandaag of  van morgen.

Men zoekt dan naar be spa ring en, bij voor beeld in ener gie, be no dig de ca pa -
ci teit, kos ten of  speurt naar af wij ken de si tu a ties of  af wij kend ge drag. Dat
laat ste kan ge vaar lijk zijn, we gaan bij voor beeld kij ken of  ie mand af wijkt in
het ge bruik van iets, in surf ge drag, ver plaat sing. Dat komt neer op het heel
eng iso le ren van pri va cy ge voe li ge data, daar trends in herkennen en dan
profielen gaan matchen. 

Men geeft voor dat ana ly se van big data in for ma tie ver schaft over voor keu -
ren en ge woon tes van het (ano nie me) bre de pu bliek, maar ui tein de lijk gaat
het over die van jou. Met de bes te be doe ling en, dat be spaart je tijd en moei -
te; je wilt toch com for ta bel de juis te spul len en ge ge vens aangereikt krijgen?

Dat met af lui ste ren, scan nen, pro fi le ren en big data tech nie ken ter ro ris ten
op ge spoord kun nen wor den is mooi, maar hoe voor kom je dat daar mee al -
les van ie der een op straat (bij Goog le, de NSA, AIVD, de po li tie, je ver ze ke -
ring of  werk ge ver) komt te liggen? 
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7 E-COM MERCE EN E-CONOMIE:
ZAKENDOEN EN MAR KET ING

Ko pen, ver ko pen, mar ke ting, han del, rui len, het gaat al le maal an ders met
in ter net en daard oor ve ran dert ook onze ge wo ne eco no mie. De ge vol gen
voor be drij ven in de markt, maar ook voor de sa men le ving, de on roe rend
goed markt, de oplei ding en en de be lastingen zijn enorm. 

De web-eco no mie heeft ei gen wet ten, maar wat zijn die, hoe werkt het echt,
waar om kie zen be drij ven voor deze of  gene aan pak om za ken te doen? Wel -
ke ge vol gen zal de app-ifi ca tie van re cre ëren, con su me ren en ont span nen
heb ben en speelt re tail of  fy sie ke lo ca tie op den duur nog een rol? Het is ook 
de vraag wat de bes te e-com mer ce aan pak is. Men zoekt en pro beert; wie
scoort zo als Ama zon loopt bin nen, maar missers zijn er ook. 

Zoe ken, be stel len en be ta len kan via in ter net en dat is grens over schrij dend.
Fy sie ke gren zen verd wij nen; de we reld wordt je markt, voor ink oop, ver -
koop en dien sten. Pas als je wat leu ke ding en uit Chi na of  India laat ko men
merk je dat de dou a ne en ink la ring nog op de an tie ke, dure en lang za me ma -
nier wer ken en dat be las ting hef fing en e-commer ce nog niet echt syn -
chroon lopen. 

Maar dien sten bij voor beeld wor den steeds meer een glo ba le com mo di ty. Je
boek hou ding kan net zo goed er gens in India wor den af ge wik keld als om de 
hoek bij een ach ter ka mer-boek hou der of  een dure ac coun tant. Het zelf de
geldt voor de no ta ris en ook an de re spe ci a lis men als me di sche zorg, ad vo ca -
tuur of  psychot he ra pie kun nen met wat sen sors en breed band ver bin ding -
en over al wor den ver leend, mis schien niet be ter maar wel goed ko per en
snel ler. Be drij ven bes te den help desks uit, ‘off-shoring’ is heel normaal ge -
worden. 

De we reld gaat ve ran de ren, mar ke ting krijgt een an der ge zicht. De bad gei fi -
cation (al les krijgt een la bel, een waar de ring en rank ing) en gam(e)ifica ti on
(spe len, uit da gen, lok ken, in spe len op het gok in stinct), de ont wik ke ling
naar bo nus mo del len en cou pon-ja gend con su men teng edrag heeft al inge -
zet. 

Het af zet pa troon en de le vens cy clus van een pro duct ve ran de ren. Ener zijds 
gaat het snel ler, de mode ve ran dert snel, trends ko men en gaan, aan de an -
de re kant is er het ‘long tail’ ef fect. Je kunt be paal de pro duc ten door de an -
de re op slag, lo gis tiek en mar ke ting veel lang er in de markt hou den en er
toch aan blij ven verd ie nen, de ‘shelf- life’ be per king en ve ran de ren. Kop pe -
ling van me dia en cross-me dia ver koop is mo ge lijk; een com pu ter ga me kan
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ook als ad ver ten tie-me di um en door ver koop van virtuele accessoires en
levels geld op leveren.

De bu si ness-mo del len ve ran de ren, geld verd ien je niet al leen aan pro duc -
ten, maar ook aan data en ge bruiks pro fie len. Eerst veel klan ten en con tac -
ten op bou wen en dan pas gaan denk en over hoe je daar aan verd iend heeft
voor een aan tal gro te si tes en plat forms goed ge werkt, maar is op klei ne re
schaal minder effectief.

Daar moe ten on der ne mers re ke ning mee hou den, de tech niek biedt nieu we
mo ge lijk he den, maar eist ook dat je mee gaat met de tijd. Niet kun nen pin -
nen, niet kun nen be ta len met je mo biel tje, geen in ter net-con nec tie en
scherm om ach ter grond in for ma tie op te kun nen vra gen, geen web si te om
te be stel len, geen plek of  or ga ni sa tie voor service, dan blijven klanten weg. 

Wink elin rich ting, vroe ger een kwes tie van smaak, vorm, kleur en rou ting, is
ook voor een web si te en e-wink el van be lang. Dat gaat an ders en vraagt an -
de re des kun dig heid. Je site op tui gen met spel le tjes, wink el wa gen tjes, traf fic
ko pen via ver ge lij ker si tes of  Goog le pa ge rank ings, in ter ac tie in bou wen,
fan-si tes, com mu ni ty buil ding, links naar cus to mer-re views, conver sie (be -
zoek om zet ten in om zet) en churn (weg loop ge drag) zijn de on der wer pen
die nu de e-re tai ler be zig hou den. Daar op in spe len is niet mak ke lijk en kost
zo als bij veel ‘voor uitgang’ werk ge le gen heid. Er zijn min der hand jes no dig,
niet al leen de kas sa verd wijnt, de logistiek wordt anders, de admini stratie
ver loopt auto matisch. 

De ech te we reld speelt ook nog mee want de klant wil voor ga ran tie en ser -
vi ce toch graag een ‘stenen’ lo ca tie zien. De fy sie ke wink el-er va ring is daar -
bij ook deel van de mix. Ver ko pen wordt steeds min der fy siek en meer een
ervaring. 

Er zijn ont wik ke ling en als mar ge-ero sie, trans pa ran tie van de markt, ver ge -
lijk ge drag en kri ti sche en in vloe drij ke re views en com men ta ren van klan ten, 
waar de mid den stan der of  e-wink elier mee te ma ken krijgt. Maar er is ook
schaal ver gro ting, be drij ven als Ama zon of  eBay/ Markt plaats die veel klan -
ten trek ken met nieu we ma nie ren om de klant en de pro du cent of  verkoper
bij elkaar te brengen. 

De ge vol gen voor de mid den stand en de sa men le ving zijn ing rij pend. Niet
al leen fy siek, maar ach ter het oude re tail mo del hangt een hele we reld qua
oplei ding en, vak bon den, pen si oen fond sen, over heids be leid en wet ge ving.
Gaan we dat al le maal aan pas sen? Wat be te kent het voor bij voor beeld het
wink el be stand, de bin nen stad en de on roe rend goed markt? Leeg loop,
krimp, ste de lij ke ver krot ting, ka pi taal ver nie ti ging, fail lis se men ten, de e-co -
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no mie heeft ing rij pen de ge vol gen waar op de politiek en het bankwezen
(nog) niet goed an ticiperen. 

Reputatie-economie
De in vloed van de klant neemt toe, en heel wat mar ke ting geld wordt nu be -
steed aan het vol gen en ma ni pu le ren van wat op twit ter, so ci a le me dia en
ver ge lij kings si tes ge zegd wordt over een be drijf.  Maar de kwets baar heid
dor die trans pa ran tie roept weer re ac ties op, als klant of  re a geer der krijg je
ook een pro fiel, vaak zon der dat je dat weet. De trans pa ran tie blijkt een
twee snij dend zwaard, want cy ber spa ce kent geen waar heid, geen echt -
heidsgarantie, geen autoriteit. 

Een voor beeld. Er be staat een Fa ce book pa gi na met mijn naam, die ik niet
zelf  ge maakt heb, waar fou te, van Wi ki pe dia over ge no men ge ge vens op
staan, en waar ik niet bij kan. Men sen mel den zich daar als vrien den, ge ven
li kes, denk en dat ik dat ben, en ik kan daar dus niks mee. Fa ce book ziet mij
als een soort pu bliek fi guur en gaat dus in ze ke re zin met mijn iden ti teit op
de loop, en ver oor zaakt re pu ta tie scha de, maar is daar voor niet aan spreek -
ba ar of  aansprakelijk. 

De trans pa ran tie van cy ber spa ce brengt al les aan het licht en het zijn niet al -
leen de over heid of  het gro te be drijfs le ven die pro fie len ma ken, ook op klei -
ne re schaal leidt dit tot wat wel de re pu ta tie-eco no mie wordt ge noemd. We
be oor de len dienst ver le ners, maar ei gen lijk ook el kaar en dat be gint met de
‘likes’ van Fa ce book en gaat via be oor de ling en en ster re tjes steeds verd er.
Eerst ging en we dienst ver le ners, ho tels en pro duc ten be oor de len, ra tings
ge ven, com men ta ren pos ten en dat leek een goe de ma nier om de ge brui kers 
meer macht te ge ven. De re ac tie was dat dienst ver le ners ook hun klan ten
ging en be oor de len, en be stan den ging en aan leg gen van las ti ge, ge weld da di -
ge, on be trouw ba re of  wei nig fooi ge ven de klan ten.  Voor al wan neer er zo -
wel aan de aan bie ders- als klan tenk ant veel men sen bij be trok ken zijn, zo als
bij de Uber(Pop) taxi dienst, ont staan daar enor me be stan den met sub jec tie -
ve be oor de ling en die re la tief  open zijn. Daar is, net zo als op de be oor de -
ling en door klan ten en ge brui kers, wei nig con tro le op, lul li ge op mer king en
of  zelfs be wust kwaad aar di ge zit ten net zo goed in zo’n be stand als de zelf -
be ves ti gen de nep be oor de ling en van de dienst ver le ners of  ma ni pu la tie ve
info van be trok ke ne zelf. Bij Wi ki pe dia was dat al een pro bleem, maar wat
ge beurt er als ook de kap per, de sport school of  de da tings i te niet al leen zelf
be stan den aan legt, maar via wat ach ter deur tjes ook an de re be stan den kan
raad ple gen. Je pro fiel ver wa tert dan door steeds meer vage be stan den met
vage in for ma tie, die door an de ren, zo als cri mi ne le or ga ni sa ties, de over heid, 
werk ge vers etc. etc. ook weer ge bruikt kun nen wor den, maar waar je geen
in vloed op hebt. Met de trans pa ran tie komt ma ni pu la tie, we der zijd se
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‘strokes’ over hoe goed je wel bent en be taal de nep-eva lu a tie en ont staat
licht een schijn trans pa ran tie. Zoeken naar echt, relevant en waar, dat is de
grote uitdaging van het internet, dus hoe weer echte informatie uit de
databerg halen, waar we allemaal door ons surfgedrag, likes, clicks en ratings 
aan meewerken. 

Polarisering van inkomens: middenklasse verdwijnt
Glo bali se ring zien ve len als voor uit gang, maar de na de len zijn ook dui de -
lijk. We ver wes ter sen de we reld, leg gen de ne o li be ra le en ma te ri a lis ti sche
uit gangs pun ten aan an de re cul tu ren op, knab be len aan di ver si teit. Arbeid
ver schuift naar lage-lo nen lan den, maar de werk om stan dig he den daar ver -
be te ren nau we lijks, en wat doen we met hen die hier zon der werk ko men?
Het ge vaar is dat de mid denk las se, toe val lig ook de groot ste af zet markt
voor de luxe- en com fort pro duc ten, wordt ge de gra deerd tot mi ni mum -
loon sla ven of  ZZP-ers met nau we lijks bes te dings ruim te of  als bij stands -
trek kers met een hes je als park- of  ver keers wach ter toch hun re ser ves moe -
ten op eten. Het sys teem holt zich zelf  uit, e-co no my is ook een soort
lintworm, we merken het niet maar we vermageren wel.

Er zijn men sen die dat al wat lang er sig na le ren, zo als MIT-fu tu ro loog
Andrew McAfee. Die stelt dat het niet lang meer duurt of  de werk za me
mens telt niet meer mee, om dat al het werk door slim me, snel le, su pe rieu re
com pu ters, net wer ken en machi nes ge daan zal wor den. Ook No bel prijs -
win naar Joe Stig litz is fel te gen de glo ba li se ring die de lo nen van de rij ke lan -
den om laag trekt naar die van de arme lan den. Dat is in the o rie wel het ge -
volg van een trans pa ran te en per fec te markt wer king, maar de werk ne mers
in het Westen willen dat zeker niet. 

Ook Ja ron Lanier ziet de mid denk las se en de mid den stand verd wij nen door
de glo ba li se ring en de ver stik ken de plu to cra tie van de gro te por tals, bank en
en te le com be drij ven. Er zijn gro te ver schui ving en aan de gang, want de on -
der ne ming en zoe ken naar kos ten be spa ring en en voord eel. Voor beel den
zijn er ge noeg zo als de pro duc tie van Apple spul len, waar bij min der dan een 
kwart van de werk ne mers sub stan tieel meer verd ient dan de rest. De
‘arbeiders’ wor den zo wel in Chi na, de Fi lip pij nen als in de VS door Apple
nauwelijks beter dan minimaal beloond.

De hele eco no mi sche struc tuur staat on der druk. Arbeid is, net als in de tijd
van de in dus tri ële re vo lu tie, ver vang baar en het ka pi ta lis me re geert, in ze ker 
zin mee do gen loos. Het raakt op niet al te lange ter mijn bij na ie der een. Wer -
ken aan een beeld scherm, het ‘raakloos’ ver weg blij ven van pro duct of
klant; de kan toor baan zo als we die ken nen is gro ten deel rou ti ne en dus in
ge vaar. Als dat soort werk ver valt zijn ook min der middle-ma na gers no dig;
de han den aan het bed, fy siek aan het werk of  in het veld kun nen wel via hun 
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smart pho ne aang estuurd wor den. En ook die ‘handjes’ banen worden
bedreigd door robotisering. 

Dat de mid denk las se verd wijnt on der druk van verd er gaan de au to ma ti se -
ring is al veel lang er on der zocht en sta tis tisch ge con sta teerd. Er zijn ge noeg
on der zoe ken zo als van Tho mas Piket ty die het uit el kaar groei en van de ink -
omens aan to nen. In de VS is dit vrij dra ma tisch (ou de re auto’s, voed sel -
bank en, min der pen si oen spa ren, een kwart van de kin de ren groeit op in ar -
moe de) maar ook in Eu ro pa zijn er ook steeds min der mid de n ink omens en
verd wijnt de mid denk las se. Er is spra ke van toe ne men de po la ri sa tie van
werk, de goed be taal de top pers krij gen steeds meer (en aan de ech te top ab -
surd veel meer) en de groep laag be taal den groeit. Het is ook in de ver mo -
gens ver hou ding en het ge val, in ex tre me ‘Occupy’ taal roept men dan dat
1% van de mensen 90% van het ver mogen bezit.

Positieve effecten, micromarketing
Nu kun je het ook an ders be kij ken, voor uit gang heeft al tijd wel wat na de len, 
maar de voord elen zijn dui de lijk en eer de re voor spel ling en over het ‘papier -
loze kantoor’ en mas sa le werk loos heid zijn ook niet uit ge ko men. E-co no -
my is com for ta bel, be ta len is erg veel ge mak ke lij ker ge wor den en de trans -
pa ran tie qua aan bie ders en pro duc ten is toe ge no men. De markt ma ni pu la tie 
door ‘experts’ met een dub be le agen da is ver min derd, we kij ken nu snel
even op in ter net naar wat andere kopers of  gebruikers er van vinden.

Die trans pa ran tie heeft het voord eel, dat men snel ler in de ga ten krijgt dat
be paal de pro duc ten niet klop pen. De markt voor le vens ver ze ke ring en en
an de re fi nan ci ële to ver con struc ties die voor al de ver ko per iets ople ver den
is op ge droogd, we weten nu hoe het echt zit.

De mar ke ting (ver koop be vor de ring) is na tuur lijk voor al ve ran derd doord at
er een vrij snel en mo ge lijk ge richt con tact is tus sen par tij en, of  dat nu van
con su ment-naar-con su ment (C2C), bu si ness- naar-con su ment (B2C), of
bu si ness-naar-bu si ness (B2B) is. Dat heeft po si tie ve ef fec ten want het gaat
ef fi ci ënter, er is min der over pro duc tie, min der wink el doch ters, min der on -
nut te ad ver ten tie kos ten, ook eco lo gi sche ge zien is dat winst. Er is min der
ver spil ling, om dat we het con su men teng edrag beter kunnen voorspellen en
monitoren, sneller inspelen op vraag.

Veel mid den stan ders kla gen, maar er zijn ook nieu we ini ti a tie ven en klei ne
e-wink els die het erg goed doen. Mi cro-mar ke ting is, bij alle groot scha li ge
mo no po lies, mak ke lij ker ge wor den. Er zijn min der toe tre dings be per king -
en, an de re af zet mo del len voor niche-pro duc ten, men waar deert lokale
diensten ook weer meer. 
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Er is ook een trend naar ‘echt’, au then tiek, af wij kend en am bach te lijk, waar
klei ne re markt par tij en en on der ne mers hun voord eel mee kun nen doen.
De sign en ori gi na li teit sco ren weer. Nieu we tech nie ken zo als 3D-prin ting
bie den kan sen aan een nieu we ‘maker’ cul tuur, de di gi ta le am bachts man die
toe ge sne den producten maakt en levert. 

Ook her ge bruik en twee de hands heeft een nieuw le ven ge kre gen, je kunt
van al les mak ke lijk kwijt via de vir tu e le markt plaats. Eco lo gisch en zin nig,
her ge bruik van grond stof fen is op lange ter mijn ook noodzakelijk.

Distributie en logistiek
Bij e-com mer ce denkt men voor al aan hoe de con su ment z’n spul len via in -
ter net zoekt, ver ge lijkt en be stelt, maar het is juist ho ger in de mo der ne dis -
tri bu tie ke ten waar de groot ste be spa ring en en ef fi cien cy zijn be reikt. De
laat ste stap in e-com mer ce, het af le ve ren van de goe de ren aan de con su -
ment is nog steeds de bottleneck.

Inter net ve ran dert ook de dis tri bu tie mo del len. De fy sie ke ac ti vi teit rond
ink open, ver ko pen, le ve ren, in cas so en in de re tail is enorm veel ve r an derd
en er zal nog meer ve ran de ren. De hele dis tri bu tie ke ten is door de au to ma ti -
se ring al op z’n kop ge zet, want de func ties ver voer, op slag, fi nan cie ring lo -
pen nu vrij wel al le maal via com pu ter sys te men. Er is nog fy sie ke dis tri bu tie
maar dat wordt al le maal veel be ter en snel ler be ge leid en veel kan al via
downloads zoals games, muziek en films. 

Rei zen, re ser ve ring en, boe ken, ga mes, mu ziek en vi deo ko pen (en ver ko -
pen) kan al on li ne, maar de maat van de brie ven bus is nog steeds een gro te
be per king voor e-com mer ce. Ze ker om dat de tra di ti o ne le post be zor ging
steeds min der wordt, is er een hele bran che ge groeid die pak jes af le vert. Dat 
gaat via gro te or ga ni sa ties als PostNL, DHL, DPD of  UPS die dat weer uit -
bes te den aan klei ne koe rier tjes, post be zor gen is een rom mel tje ge wor den.
Het ont bre ken van een goe de laat ste drop- off  fa ci li teit (gro te re af sluit ba re
post bus, con ci ërge, ge za men lijk af le ver punt) is iets waar via bouw ver or de -
ning en en wet ge ving al lang iets aan ge daan had kun nen wor den, maar wat
de po li tiek niet heeft on der kend of  wil len zien. De Pool se oplos sing, het
plaat sten van af le ver units in de bin nen stad met via een code te openen
compartimenten is een goede manier om dit aan te pakken.

Internet verkoop tegenover stenen winkels
De im pact van e-com mer ce op de tus sen han del, de trans pa ran tie van prij -
zen en mar ge-aan tas ting, de im pact van ver ge lij ker si tes, het on li ne be stel len 
van al ler lei za ken, dat is al le maal bree duit be schre ven in de me dia en be -
hoeft hier niet veel aandacht.
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Inter net is een markt plaats ge wor den voor goe de ren, dien sten en con tent
en drukt niet al leen be staan de re tail (de ‘stenen’ wink els) weg, maar brengt
ook nieu we par tij en op de markt. Klei ne be drijf jes, die vaak heel be perk te
(niche) mark ten be die nen en ook par ti cu lie ren die hier kan sen zien en kun -
nen sco ren, dat zijn be lang rij ke ont wik ke ling en in de bre de eco no mie, maar
ook voldoende dui delijk.

Mis schien is het wel van be lang op te mer ken, dat de ste nen wink el of wel het 
fy sie ke con tact punt ge voels ma tig een rol blijft spe len. Voor ser vi ce en ga -
ran tie is in ter net nu een maal minder handig. 

Het fy sie ke con tact met wink els en ver ko pers, het kun nen zien, aan ra ken,
pro be ren, pas sen en voe len van de ech te spul len heeft een ei gen di men sie,
en zal ook wel blij ven. Ze ker voor be paal de bran ches zo als kle ding en heb -
be ding en blijft dat essentieel. 

Inter net en fy sie ke re tail naast el kaar of  zelfs in el kaar, dat is de op ti ma le
rich ting. Onli ne en of fli ne, ana lo ge én di gi ta le tech nie ken voor zoe ken, pas -
sen, be ta len en per so na li se ring ont wik ke len zich steeds verd er en wer ken
ook sa men. Een mo der ne wink el heeft al veel on li ne in for ma tie be schik -
baar, die ook snel aang epast kan wor den be schik baar heid en aan het pro fiel
van de be zoe ker. Dat pro fiel kan men via beeld-ana ly se of  in ter ac tie ve dis -
plays be pa len, maar ontstaat ook omdat men misschien al eerder iets kocht.

Ook be schik baar heid, dus het in voor raad heb ben, is een re den om naar de
wink el te gaan. We wil len iets nu, niet mor gen of  la ter. Wink els zon der
voor raad zijn niet echt in te res sant, ten zij ze een heel bij zon de re vorm en
op zet heb ben, zo als de Apple sto res en an de re zo ge naam de ‘flagship’ sto res 
met vooral een imago-functie. 

Afhaal wink els zo als de Kijk shop zijn een tus sen vorm, maar slaan niet echt
aan. Wat wel goed werkt zijn af haal wink els in le vens mid de len en na tuur lijk
in de ho re ca, de Chi nees en Piz za boer wer ken te gen woor dig ook via apps
en in ter net. Er is ze ker toe komst voor on li ne be stel len en dan de spul len die
zijn klaar ge zet op ha len langs de uit vals we gen of  op het sta ti on, zonder
wachten en langs rekken rennen.

Dat on der tus sen hele bran ches uit het straat beeld verd wij nen is ook merk -
baar en dat vraagt om een her be zin ning van de func tie van wink el stra ten,
wink el cen tra en de stad in het al ge meen. Van markt plaats naar tref punt, van
nood zaak naar leu ke tijds pas se ring, de stad ve ran dert van func tie. Men ver -
wacht dat steeds meer men sen in de stad gaan wo nen, in een toe komst met
min der werk en meer mo bi li teit vraagt dat ech ter an de re voor zie ning en en
stads plan ning en wat doe je met de krimpregio’s? Ste den stre ven, zon der dat 
heel dui de lijk te ma ken, naar het aan trek ken van ka pi taal kracht i ge be wo -
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ners, maar wat doe je met de groeiende groep zonder werk en zonder veel
geld? 

Personalisering en conversie, alles weten van je klant
De juis te aan bie ding en voor mi ni ma le kos ten bij de klant breng en be te kent
min der mar ke ting-ef fort en kan tot la ge re prij zen, min der af val en be ter
voor raad be heer lei den; eco no misch ge zien een win- win si tu a tie. Daar voor
moet je wel we ten wat de klant wil, liefst zo ge richt mo ge lijk, want dat is het
minst ir ri tant en le vert de mees te om zet op. Dat is dus wat Ama zon wil,
waar Goog le z’n bu si ness van maakt en waar de uit da ging ook voor de
‘stenen’ wink e lier ligt. Dat daarmee de privacy verdwijnt, ach het zij zo!

Per so na li se ring is een hot to pic op het in ter net, maar ook in de fy sie ke wink -
el. Wie z’n klan ten kent, scoort mak ke lij ker. Met mo der ne iden ti fi ca tie mid -
de len zo als het tra ce ren en iden ti fi ce ren aan de hand van ie mands smart -
pho ne kan dat ook steeds ge mak ke lij ker. Bij zoek machi nes is dat al stan -
daard, zo weegt Goog le hon der den ver schil len de ‘indicatoren’ uit ge brui -
kers pro fie len mee om de op ti maal re le van te zoe kre sul ta ten en page-rank -
ing te be re ke nen, maar ook in de online en de fysieke retail is dat een
duidelijke trend. 

Men wil “de klan ten zo re le vant en per soon lijk mo ge lijk be die nen” is de
bood schap en dat kan op al ler lei ma nie ren, dat noemt men cross-me di a le
mar ke ting en cross-chan nel aan pak. Ge bruik ma ken van alle con tact mo ge -
lijk he den, via aan bie ding en, spel le tjes (ga mi fi ca tie), al les wat maar de aan -
dacht kan vang en. Onli ne, off  line, thuis, in de wink el, de klant kan over al en 
altijd zoeken, kopen of  be stellen. 

Inte res se oproe pen en die con ver te ren (con versie is ook zo’n to ver woord in 
cy ber spa ce mar ke ting) in om zet en dus geld is waar het om draait. Dat kan
via web si tes, via apps, klan ten si tes (my-xyz), of  tracking sys te men (die je
smartpho ne her ken nen als je bin nen- of  langs wan delt) maar het is al tijd een 
kwes tie van per soon lij ke gege vens en dus privacy. 

De voord elen van we ten wie je klan ten zijn en wat ze zoe ken, zijn voor de
e-re tail én fy sie ke re tail dui de lijk. Ge mak, geen on no dig tijd ver lies, in spe len
op de voor keu ren van de con su ment, dat brengt om zet en loy a li teit. De
alou de rol van de klei ne lo ka le on der ne mer, die z’n klan ten ken de en ad vi -
seer de wordt gaan de weg over ge no men door automatische systemen. 

Hier komt het idee van big data ook weer om de hoek: koop ge ge vens, zoek -
ge ge vens, ge bruiks ge ge vens kun nen schat ka mers zijn voor wie ge per so na -
li seer de (cus to mi zed) aan dacht wil ge brui ken voor com mer ci ële of  an de re
doe len. Mar ke ting is ten slot te aan dacht kopen of  trekken.
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Die moet dan wel wor den om ge zet in aank open, be stel ling en of  abon ne -
men ten, er moet geld verd iend wor den. Die con ver sie van be zoe kers naar
ko pers of  be ta lers, het ‘monetizen’ van de aan dacht is steeds meer de kern
van nieu we for mu les. Hoe kun je uit ga mers, sur fers of  clic kers geld ma ken,
of  in ie de re ge val iets uit hen peu te ren (per soon lij ke ge ge vens bij voor beeld) 
waar je zaken mee kunt doen?

We ken nen al le maal de AH bo nus kaart, een dui de lijk voor beeld van big data 
ver za me len in de re tail. De groot grut ter wil die min der ano niem ma ken,
maar veel klan ten vin den dat niet leuk; ze gaan ei gen lijk mee van we ge de
kor ting en. Met die aank oop in for ma tie heb ben we on der tus sen wel een he -
le boel over onszelf  weggegeven. 

Contextuele reclame
Con tex tu e le re cla mes zijn on li ne ad ver ten ties of  scherm bood schap pen
aang epast aan web si te be zoek, maar ook aan fy sie ke aan we zig heid; het re -
cla me dis play dat zich aan past aan wie er langs loopt of  surft. Con tex tu e le
re cla me tech nie ken wor den ge bruikt door zoek machi nes om ad ver ten ties te 
ge ne re ren op de zoek pagina’s op ba sis van de woor den die de internet -
gebruiker ingetypt heeft. 

Geau to ma ti seer de sys te men bie den ad ver ten ties aan die pas sen bij de in -
houd van een web pa gi na, di gi ta le scher men re a ge ren op wie kijkt of  in de
buurt is. Typ je ‘haardroger’ in bij een be paal de zoek machi ne, dan zul je snel
daar na ad ver ten ties over haar dro gers en haars ham poo in beeld krij gen. Je
vraagt er niet om, maar als je in je zoek machi ne een keer Lon den in tikt, ver -
schij nen er al gauw aan bie ding en van rei zen, ho tels en au to ver huur naar en
in Lon den in beeld. Het gaat au to ma tisch, nie mand zit echt te snuf fe len in je 
ge ge vens, ano nie me sta tis ti sche al go rit mes re a ge ren op de web si tes die je
be zoekt (of  be zocht hebt), wel ke zoe kwoor den je in tikt, waar je op door -
klikt en dat be paalt wel ke ad ver ten ties er op je af ko men. Ver ont rus tend,
leuk, ge past of  in breuk op je pri va cy, er valt in ie der ge val niet mak ke lijk aan
te ont ko men, ten zij je je heel druk maakt om steeds cookies en der ge lij ke te
ver wij de ren. Ook kun je, voor een beperkt aantal mee werkende orga -
nisaties, dergelijke reclame buitensluiten.

‘In ter est based ad ver tis ing’ en AdWords mar ket ing
De da gen van junk mail in je fy sie ke brie ven bus zijn voor bij, maar je e-mail
zit er nu vol mee. Maar dat (be loof de men al lang) zou gaan ve ran de ren! Dat
is waar om Google&Co, zeg gen ze, je pri va cy aan tas ten met hun ver za mel -
woe de. Ze wil len juist ge rich ter ad ver te ren en con tac ten ver zor gen, ver spil -
ling te geng aan en de klant op ti maal be die nen! Klinkt mooi, maar is ook
handige business.
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‘Online be ha vi o ral advertising’ be te kent ge richt klan ten be na de ren; min der
ong ewen ste mail of  po pups, maar wel tref fen de ad ver ten ties, pop-ups en
ban ners. Mee stal ook on g evraagd, maar be ter pas send in het pro fiel van je
wen sen en in te res ses en dus min der ir ri tant. Con tent tar ge ted ad ver ti sing,
dus kop pe len van woor den aan re cla me of  zoe kre sul taat zo als via AdWords 
of  AdSen ce door Goog le wordt ge veild, dus ei gen lijk bij op bod verkocht,
wie het meeste betaald staat bovenaan.

Het geld dat door Goog le en Fa ce book wordt verd iend heeft niet zo heel
veel meer te ma ken met ad ver te ren, het is toe gang (ac cess) ver schaf fen en
ver ko pen of  vei len. Het gaat al le maal om de toe gang tot sta tis tisch in te res -
san te klan ten, door een page-rank ing of  an ders zins ge ma ni pu leer de in for -
ma tie. Om aan dacht te krij gen en dat is de eer ste stap naar in te res se, be zits -
drang en ui tein de lijk een koop be slis sing, moet men op val len, in beeld ko -
men. Men slijt mo ge lijk he den de klant te be ïnvloeden en dat gaat veel verd -
er dan plat te ver koop. Het is deel van de sa men le ving ge wor den. Ie der een
doet er in mee en biedt op page- rank ing tref woor den, want ook ker ken,
goe de doe len, po li tie ke par tij en en sport clubs zoe ken naar ma nie ren om
men sen te be rei ken. De tra di ti o ne le ad ver ten tie-vor men, op de buis en op
pa pier, wor den min der be lang rijk maar gaan wel steeds meer com bi nes aan
met web-toegang, interactieve mogelijkheden en tweeweg contact met
potentiële afnemers.

Pull veroorzaakt Push
Push is van uit de com mer cie je iets toe stu ren, of  op dring en als je het min -
der po si tief  ziet. Dit is een ma nier van mar ke ting die van uit de ver ko pen de
par tij wordt ge ïnitieerd: een vorm van ad ver te ren en com mu ni ce ren die
vroe ger heel breed werd ing ezet, de tijd van de junk mail of  di rect mail. Nu
pro beert men meer ge con cen treerd te wer ken, bij voor beeld door re ke ning
te hou den met het surf ge drag van ie mand, en die ge ge vens en de toe gang
koopt men dan vaak in bij de gro te por tals. Door mid del van com pu ter be re -
ke ning en wordt be paald wat jij mo ge lijk in te res sant vindt. Zo zor gen or ga -
ni sa ties en be drij ven er voor dat je on li ne ad ver ten ties te zien krijgt die aan -
sluiten bij jouw interesses en profiel. 

Po si tief  is dat je geen last hebt van on no dig flik ke ren de ban ners van pro -
duc ten of  dien sten waar je he le maal geen be hoef te aan hebt, in die zin is het
een vei li ge en trans pa ran te ma nier van ad ver te ren die de sur fer va ring ge -
woon ver be tert. Ne ga tief  is dat je toch be stookt wordt (push) met iets waar
je niet om ge vraagd hebt. Wat je wel min of  meer be wust vraagt (pull) om dat 
je nu een maal zoekt naar iets, wordt min of  meer au to ma tisch en soms
overdadig omgezet in push. 

95



Je zou licht het idee kun nen krij gen dat de ge ge vens die men daar voor op -
vist en ge bruikt niet (zo als wet te lijk ver eist) ano niem blij ven, maar wor den
op ge sla gen, door ver kocht, ge bruikt, open baar ge maakt en dat je pri va cy
daard oor wordt aang etast. Ik vrees dat dit pre cies is wat vaak gebeurt.

De or ga ni sa ties en be drij ven die dit al le maal aan stu ren, vast leg gen en ma ni -
pu le ren, ont ken nen dat al le maal om het hardst maar ze verd ie nen wel geld
aan de ad ver teer ders die ze naar je toe (la ten) stu ren. De ma ni pu la tie gaat
vrij ver; Fa ce book ex pe ri men teer de (in het ge heim) op gro te schaal met het
be ïnvloeden van emo ties door con tent te sturen en aan te passen.

Alle aan bie ders van op surf ge drag ge ba seerd ad ver te ren moe ten for meel
vol doen aan EU-wet ge ving. Ge ge vens over je sur fac ti vi tei ten wor den in
prin ci pe vol le dig ano niem ver za meld en ge a na ly seerd. Ze iden ti fi ce ren je
of fi cieel dus niet, maar kun nen via iden ti fi ca tie van je in log ge ge vens of  van
de gebruikte computer wel weten wie je bent. 

Wan neer per soons ge ge vens wor den ge bruikt door een web si te, kun je dit
al tijd te rug le zen in het priva cy be leid (klei ne let ter tjes) of  bij de in schrij ving
voor een be paal de dienst. En waar per soon lij ke, iden ti fi ceer ba re in for ma tie
wordt ge bruikt, moet men daar zelf   voor heb ben ge ge ven (opt-in) of  er
moet een zgn. opt-out zijn.

De po li tiek is be zorgd over de pri va cy en er zijn steeds po ging en om de
com mer cie wat aan ban den te leg gen. Zo was men be zig wet te lijk het drop -
pen van cookies (volg bot jes, spi o na ge soft wa re die je surf ge drag door geeft)
te ver bie den, maar kwam daar weer een beet je van te rug. Ie der een doet het
nu een maal en steeds die cook ies al dan niet la ten ac cep te ren via een opt-in
is lastig voor de gebruiker. 

Cook ies die bij hou den en door ge ven wat je doet op een site zijn las tig, mis -
schien ook ge vaar lijk, maar ze wei ge ren be te kent vaak dat je niet verd er
kunt. Cookies kun nen heel han dig zijn, ook voor de ge brui ker door al ler lei
za ken qua ge bruik te re ge len zo als bij een be zoek aan meer ta li ge web si tes
ont hou den of  je de Ne der land se of  Engel se ver sie wilt be kij ken. Bij een la -
ter be zoek hoef  je die keuze dan niet te maken.

Geen interesse, anoniem blijven
Er is een (be perk te) uit weg uit de com mer ci ële pro fielen val. Wil je push-ad -
ver ti sing be per ken, dan kun je dit via 
www.you ron lin echoi ces.com/nl/uw-ad ver ten tie-voor keu ren voor een
aan tal be drij ven, waar on der Goog le, la ten uit scha ke len. Die be drij ven wer -
ken sa men met web si te be heer ders om de on li ne voor keu ren te be he ren. Je
kunt er voor kie zen om je voor keur in te stel len voor alle be drij ven te ge lijk,
of  af zon der lijk. Maar als men er voor kiest om zo (een deel van de) ‘online
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be ha vi o ral advertising’ uit te zet ten, be te kent dat niet dat men geen ad ver -
ten ties meer te zien krijgt op het in ter net. Het zorgt er al leen voor dat de on -
li ne ad ver ten ties die men wel ziet niet aang epast zijn aan de ver moe de lij ke
in te res ses of  voor keu ren op de ge bruik te web brow ser. Het uit zet ten van
on li ne be ha vi o ral ad ver ti sing is niet van invloed op andere (ook vaak onge -
vraagde) diensten die dezelfde technologie gebruiken.

Manipulatie
Het is al le maal een kwes tie van com mu ni ce ren en mis schien is het tijd eens
te kij ken naar de val kui len van de hui di ge door in ter net aang ejaag de markt-
en me dia-ma ni pu la tie. 

Een van de ken mer ken is dat we al les ver kor ten, we heb ben haast en wil len
hoofd lij nen. Een A4 is al te lang, kan het niet in een tweet en kun nen we met
wat leu ke smi leys daar dan wat emo tie door heen sprenk elen? We con den se -
ren het al le maal tot one li ners, tweets en zo ge naam de hoofd pun ten, maar er
gaat veel ver lo ren. Zelfs waar we via het raad ple gen van bre de re groe pen ge -
bruik ma ken van ken nis en ge voe lens van meer men sen zo als bij crowd-
 sour cing be per ken we de in for ma tie tot het mi ni mum en spe cu leert men op
hype of  wat dan virale marketing wordt genoemd.

Viraliteit en virale mar ket ing
Ge vaar lij ke soft wa re of  mal wa re ver spreidt zich over het in ter net op een
ma nier die lijkt op hoe bi o lo gi sche vi rus sen dat doen en wor den wel als vi -
rus sen aang eduid. Dat fe no meen blijkt ook voor an de re be rich ten wel te
wer ken en wordt ge bruikt in in ter net-mar ke ting en dan aang eduid als vi ra le
mar ke ting. Het heeft te ma ken met de be hoef te om op te val len, door iets
leuks (of  op val lends) te de len krijg je zelf  ook weer aan dacht. Be rich ten
kun nen op deze ma nier zeer snel gro te groe pen be rei ken en veel in vloed
heb ben, po si tief  of  ne ga tief. Slech te be rich ten zo als dat een be paald mo del
smartpho ne of  een be drijf  pro ble men heeft gaan op die ma nier zelfs nog
snel ler rond. De ver sprei dings kracht of  voort plan tings kwa li teit van een vi -
ra le bood schap noemt men wel de ‘virality’, dat is hoe goed het scoort op
bijvoorbeeld Facebook of  YouTube.

Vi ra le mar ke ting via (re clame)-film pjes, Flash-ga mes, blogs, plaat jes of  car -
toons kan erg ef fec tief  zijn. Er is geen weer stand te gen zo als bij TV-com -
mer ci als die als op ge drong en er va ren kun nen wor den en de com mer ci ële
on der lig gen de bood schap kan mak ke lijk ver bor gen wor den; je ver trouwt
de af zen der wat meer dan een toch vrij ano niem TV-sta ti on. Bo ven dien kan
men ex tre me re vor men van de 3G’s (Grof, Geil of  Grap pig) ge brui ken, er
is min der cen suur op in ter net (al zijn si tes als YouTu be daar in wel be per -
kend) en voor al ‘Grappig’ scoort. Vi ra le mar ke ting is wel on be heers baar,
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gaat iets een maal rond dan is er geen hou den meer aan en kan on be doel de
ef fec ten te weeg breng en. ‘Seeding’ is de tech niek om het vi ra le ef fect op te
star ten en te sti mu le ren of  te stu ren en komt neer op het zaaien van de virale 
boodschap bij bepaalde ontvangers of  doelgroepen.

In zijn boek ‘Virality: Contagi on The o ry in the Age of  Networks’ uit 2012
ont vouwt Tony D. Sampson een the o rie die vi ra le ver sprei ding en ver hou -
ding en veel bre der in het ka der van net wer ken plaatst. Hij ziet daar in een
fun da men teel so ci aal mecha nis me, rod de len en uit wis se len zijn vaak de ba -
sis van om gaan met an de ren, maar ook bij eenk om sten en ri tu e len en hoe we 
bij voor beeld rol mo del len er va ren (en na doen) spe len een rol in hoe in for -
ma tie zich verspreidt en ook voor samenhang zorgt. 

Ke vin Allocca, de trends ma na ger van YouTu be, wijst op “com mu ni ties of
par ti ci pa ti on” als be lang rij ke fac tor in het suc ces van vi ra le bood schap pen.
Je moet de mo ti va tie van men sen be grij pen en ge brui ken, ze be trek ken bij
de bood schap, ver bin den met het doel en de vi sie er ach ter en ze in spi re ren
om die te de len om dat ze het als ‘hun’ bood schap er va ren. Daar bij kun nen
mo der ne tech nie ken als big data (bij voor beeld bre de res pons-ana ly se,
bench mar king, mo del ling, crowd sour cing), ga mi fi ca ti on (ac ti ve ren door
spe len, mee doen, kun nen pro fi te ren, in cen ti ves. le vels) en in ter ac tief  ont -
wer pen hel pen. Het komt zo als veel mar ke ting neer op het heng elen naar
mind-sha re, naar attentie, temidden van de steeds groter en chaotischer
vloed van afleidingen.

Het mecha nis me van aan ste ke lij ke –vi ra le- ver sprei ding of  be smet ting doet 
denk en aan een oud be grip uit de we reld van de ma gie; ‘conta gi ous magic’
of wel be ïnvloeding door aan ra ken, na bij heid, ge lij ke nis, de sym bo liek van
de ‘correspondenties’. 

Con tent is King
Dit is een oude wijs heid in me di a land en wie ooit de rech ten van oude films
kocht had ge lijk. Inhoud telt, de vorm kan ve ran de ren. De toe komst van de
con tent is di gi taal, dat is wel een trend: al les wat di gi taal te co de ren is kan
over het in ter net, dat is niet te gen te hou den. Di gi taal gaat over dien sten,
over be heer (met IPV6 ook van al ler lei ap pa ra tuur), com fort, maar voor al
over con tent. Di gi ta le con tent is flexi bel, soft wa re en ga mes zijn di gi ta le
code die op je PC, ta blet of  smartpho ne staat, maar met het opruk ken van
de cloud schuif  je steeds vaker alleen maar files en data heen en weer.

Steeds meer kan di gi taal. Denk maar aan 3D-printing, food printers en
fablabs; dan gaan we die trans for ma tie stap dicht bij ha len en maak je etens -
wa ren, on derd elen, ser vies en speel goed ui tein de lijk zelf  op ba sis van bin -
neng e haal de be stan den. Ook het me ren deel van de ad vi se ring, re pa ra ties,
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me di sche con sul ta ties en mis schien zelfs be han de ling en be hoe ven geen
fysieke uit wis seling meer. 

Con text; de koningin naast koning con tent
De con text is waar het om draait, zo als Jac ques Der rida in 1988 al stel de ’Er
is niets bui ten de (con)text’. De con text is ech ter vrij wel al tijd cul tuur-spe ci -
fiek en daar om is com mu ni ca tie en be te ke nis ook cul tuur-spe ci fiek en is het
no dig de cul tuur te ken nen om de bood schap te be grij pen. Mo der ne chat,
tweet en SMS-be rich ten zijn on be grij pe lijk als je het beeld en af kor ting en -
taal tje niet kent, maar ve ran de ren ook zo snel dat je bij na deel moet uit ma -
ken van de spe ci fie ke sub cul tuur wil je er echt ef fec tief  mee com mu ni ce ren. 
En als je wilt mee doen maar het cul tuur tje niet kent, zo als veel po li ti ci over -
komt, dan valt het op en gaat het rond zing en. Een wat te snel ver stuur de
tweet gaat dan verd er ge bla zen wor den en er ont staat een rel over een ei gen -
lijk on schuld i ge uit spraak. Dat valt niet meer te remmen, cyber space en
mobiele communicatie zijn supersnel. 

De con text van de be richt ge ving, bij voor beeld de on der lig gen de angst of
de be hoef te om een vij and beeld in stand te hou den, gaat vaak ver lo ren. Wat
er de laat ste ja ren in onze kran ten is ge schre ven, op web si tes staat of  op de
TV komt over in te gra tie, min der he den, de is lam etc. is mis schien met de
bes te be doe ling en en zo af ge wo gen mo ge lijk op ge schre ven, maar is juist
door de be trok ke nen op ge vat als een aan val, als dis cri mi na tie, re pres sie ve
to le ran tie en is fei te lijk con tra pro duc tief  ge weest. De ont vang er van de
bood schap be greep wat an ders dan de zen der be doel de, om dat de con text
ver schil de. Er werd goud geld uit ge ge ven om de ‘nieuwe medelanders’ naar
de stem bus te krij gen. De no tie dat juist die groe pen van huis uit leer den dat
op val len ver me den moet wor den, dat ont ging de po li tiek. Niet op val len en
niet de aan dacht vestigen op onze numerieke macht, is het subtiele advies
aan de andere kant van de streep.

Voor de au toch toon is ‘onze’ krant en ‘onze’ TV vaak de be ves ti ging van z’n
voor oor de len, voor de al loch toon een nau we lijks ver hul de aan val van het
‘witte’ kamp, ing ebed in ‘witte’ com mer ci als en met steeds maar weer be -
drei gen de taal over ‘integreren’, in bur ge ren, nor ma li se ren en dus im pli ciet
een ‘jullie’ verhaal.

In dit op zicht kan de over heid een boel le ren, de stroom mis si ves, me de de -
ling en, aan sla gen en an de re stuk ken die bij voor beeld de klei ne on der ne mer
teis tert, wordt he le maal niet ge zien als hulp en on der steu ning, maar als las -
tig. Der ge lij ke com mu ni ca tie kweekt voor na me lijk vij an di ge ge voe lens te -
gen over ambte na ren en het sys teem. Veel be rich ten en re gels rond WAO,
Arbo, WW, pen si oen, re-in te gra tie en werk ge le gen heids be vor de ring wer -
ken ave rechts, geen hel der denk end on der ne mer gaat nog men sen aan ne -

99



men waar iets mee mis is, dat is eerder het effect van ondoordacht com -
municeren en de context negeren.

Con clu de rend kan ik stel len dat e-co no my en e-com mer ce dui de lij ke
voord elen bie den, maar ook dat er een gro te be drei ging van zo wel de werk -
ge le gen heid als van onze pri va cy uit voort komt. Po ging en om die be drei -
ging door over heids ing rij pen te be per ken zijn niet erg suc ces vol, in ter na ti o -
na le af spra ken lig gen moei lijk, er zijn geen we reld wijd dek ken de wet ten en
de over he den doen slinks zelf, wat ze anderen misschien moeten verbieden. 
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8 BEZIT, COPY RIGHTS, GEBRUIKSRECHT

Eer der al ging ik in op pri va cy en pro fi le ring, maar er zijn an de re pijn pun -
ten. In dit hoofd stuk eerst iets over ge bruiks rech ten, wat mag je, wat mag je
niet. In een vol gend hoofd stuk ga ik meer fun da men teel in op de vraag of  er 
be hoef te is aan nieu we wet ten in cy ber spa ce en komt de re la tie met de
rechts gron den waar we ook in de fy sie ke we reld mee te ma ken heb ben aan
de orde. Ik ge loof  nier, dat zo als mijn vriend John Per ry Barlow in ‘The eco -
no my of  ideas’ (1994, Wi red) stel de, dat in cy ber spa ce al les an ders is, dat in -
for ma tie al leen daar stroomt en ong rijp baar is. Maar ik deel wel zijn in zicht
dat intel lec tu e le ei gen dom een nieu we ba sis dient te krij gen, ethisch en pas -
send by de vir tu e le tech no lo gie, ge ba seerd op (dy na mi sche) re la ties, op ge -
bruik boven eigendom en niet krom ver ankerd in oude en achterhaalde
wetten.

Laat ik be gin nen bij wat op de ei gen com pu ter een rech tenk wes tie is.

Je eigen com puter, wat is eigenlijk van jou?
Je hebt een com pu ter ge kocht, met soft wa re, en dan denk je mis schien, die
is van mij. He laas, die soft wa re is niet van jou, die heb je al leen maar draai en
om dat je op al ler lei vra gen be ves ti gend hebt ge ant woord, ak koord bent ge -
gaan met ge bruiks voor waar den en om de ha ver klap krijg je via up da tes en
up gra des nog meer voor waarden opgelegd. 

Veel van de leu ke mee ge le ver de soft wa re pro gram ma’s blij ken ook pro beer -
ver sies, dus weer be ta len en als je er in trapt nog via een abon ne ment ook.
Als je dat wilt stop pen, kun je wat je ge maakt hebt vaak niet eens meer goed
be na de ren, je hebt je uit ge le verd aan de le ve ran cier en als je dat via de cloud
doet, staat je ei gen werk ook nog ergens anders. 

En wat heb je verd er op je machi ne ge zet? Een com pu ter met il le ga le soft -
wa re, films, mu ziek of  an de re con tent was lange tijd een privé zaak, maar
ook dat gaat niet meer op. De tijd van de free-loader en de gra tis down lo ad
cul tuur loopt ten ein de. Ille gaal down lo a den is nu straf baar, de vrij heid om
ko pie ën voor ei gen ge bruik te mo gen ma ken wordt steeds verder beperkt.

Omdat we verd er al le maal steeds meer ding en op het in ter net zet ten, zo als
onze YouTu be film pjes of  foto’s op onze Fa ce book ti me li ne lo pen we
steeds meer het ri si co dat daar spul bij zit waar we geen recht op heb ben of
waar mee we in breuk ma ken op de rechten van anderen. 

Ook als we al leen maar ver wij zen of  iets in pas sen lo pen we risico’s. Over dat 
‘embedden’ en link en van con tent (tekst, beeld, ge luid) is ju ri disch veel te
doen. Er is een Eu ro pees ar rest dat stelt dat het link en naar en em bed den
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van con tent geen in breuk is op het au teurs recht om dat de con tent im mers al 
el ders is ge pu bli ceerd. Er is dus geen open baar ma king om dat er geen spra -
ke is van een ‘nieuw publiek’. De au teurs recht-or ga ni sa ties en beeld bank iers 
protes te ren daar echter weer tegen.

Ze ker in een za ke lij ke om ge ving, waar de werk ge ver aan spra ke lijk ge steld
kan wor den voor il le gaal spul op sys te men, is daar om enig in zicht in de ju ri -
di sche kwes ties die spe len, aan te be ve len. Het is een moei lij ke ma te rie, want 
veel ligt niet goed vast; de rech ter kan mor gen af keu ren wat gis te ren nog wel 
mocht en over he den ma ken re gels of  staan prak tij ken toe die steeds verd er
gaan, zo als het af lui ste ren door bui ten land se dien sten en zelf  stiekem
kijken wat je op je PC hebt.

Met bo ven staand voor beeld, je ei gen PC, komt al een van de be lang rijk ste
kwes ties in beeld, na me lijk wat is be zit en hoe ruim of  be perkt is dat in cy -
ber spa ce? Be zits- en ge bruiks rech ten zijn iets waar we al snel tegen  aan
lopen.

Intellectuele eigendom
Is wat je be denkt van jou, of  moet je het eerst een vorm ge ven, die re gis tre -
ren, je recht vast leg gen of  clai men zo als in de VS? In Ne der land is pu bli ce -
ren (open baar ma ken) al ge noeg om au teurs recht te claimen.

Een boek, een foto, een ont werp van een machi ne, die zijn in ze ke re zin tast -
baar, maar wat je op in ter net zet is moei lij ker als ei gen dom te clai men. Wie
geld heeft en ad vo ca ten in zet kan heel wat be rei ken, maar de ge wo ne bur ger 
geeft ong emerkt heel wat van z’n rech ten weg door z’n foto’s er gens op een
site te zetten. 

We heb ben wel steeds meer te ma ken met rech ten, want we ge brui ken mak -
ke lijk een plaat je, ne men wat mu ziek op of  pak ken een stuk je tekst over
voor een scrip tie. Maar het gaat verd er, ook mer ken, na men, vorm ge ving,
het valt al le maal on der de in tel lec tu e le rech ten (IP, intellectual property). 

Mis schien heb je daar wei nig bood schap aan, maar dat kan ve ran de ren. Is je
web si te de sign nog niet ge kaapt, je be drijfs naam niet door een an der (cy ber -
kra ker) als web-do main ge re gis treerd of  ge bruikt een of  an de re grapjas de
prijs lijst van je e-win k el tje via een di rec te ver wijs link in zijn pa gi na? Co py -
rights wor den steeds be lang rij ker, het idee van de ‘hackers’ dat het om ‘on -
ver dedigbare’ en dus niet af dwing ba re rech ten zou gaan is wel verd we nen.
Infor ma ti on wants to be free, dat gaat niet vaak en ze ker niet al tijd op, ten -
min ste niet in de hui di ge rechts or de, en is ook in strijd met de privacy
gedachte. 

In prak ti sche zin zijn de laat ste tijd voor al kwes ties van in tel lec tu e le ei gen -
dom, oc trooi en, au teurs recht, ge bruiks recht, on der ling de len en het ex ploi -
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te ren van in breu ken naar vo ren ge ko men. Di gi ta le co py rights en dat om vat
ook beeld rech ten, por tret rech ten en in te gri teits recht (recht op eer bied voor 
het werk) zijn las ti ge ding en. Pri va te recht beb ben den maar voor al or ga ni sa -
ties als Buma/ Stem ra en Brein, Stich ting Pic to right en com mer ci ële clubs
als Cor bis en Get ty gaan er met de bot te bijl ach ter aan en ma ken bij voor -
beeld het ma ken van leu ke YouTu be film pjes of  grap pig aang ekle de web si -
tes haast on mo ge lijk. Als er maar een her ken baar plaat jes, een re gel tje mu -
ziek of  song tekst op staat krijg je hen of  hun internationale zuster -
organisaties en de portal- operators achter je aan. 

Er is bij voor beeld al een hele in dus trie ge groeid van be drij ven die pro be ren
geld te verd ie nen aan on ei gen lijk ge bruik van rech ten. Denk aan de pa -
tent-trol len of  aan het (nu al au to ma tisch) op spo ren, sig na le ren en la ten be -
ta len voor ge bruik van beel den en mu ziek op YouTu be, Fa ce book, etc. De
ci vie le aan spra ken van al dan niet ver meend recht heb ben den kun nen uit de
hand lo pen, dat is een soort mini-industrie aan het worden. 

Door het uit brei den (of  har der toe pas sen) van de au teurs rech ten in het di -
gi ta le do mein kan de door zich tig heid en flexi bi li teit van in ter net aang e tast
wor den. Bij voor beeld het brow sen of  zoe ken naar be paal de in for ma tie zou
dan ver bo den kun nen wor den en daar mee bij voor beeld zoeken moeilijker
gemaakt 

Fei te lijk is het al zo dat wat Goog le, Ya hoo en zo doen ei gen lijk niet mag. Je
kunt niet zon der voor af gaan de toe stem ming an der mans be stan den gaan
in dexe ren en het re sul taat aan der den ver ko pen. Ook het cachen, spie ge len
of  wer ken met proxies mag ei gen lijk niet zon der voor af gaan de toe stem -
ming en dat is fei te lijk een bom on der het hele idee van net optimalisatie. 

Dat wil men van uit de recht heb ben den nog be ter re ge len, dus meer ach ter
de rech ten aan ja gen, maar daar mee gooit men mis schien meer over boord
dan no dig en recht vaar dig is. Want zon der in za ge of  zoe krecht wordt ook
de mo ge lijk heid van con tro le van be paal de be stan den een was sen neus,
want als je er gens niet - of  al leen na be ta ling - in mag kij ken zul je nooit we -
ten of  be paal de ge ge vens over je zelf, je bedrijf  of  wat dan ook kloppen. 

Auteursrecht: Click en Clip 
Het gaat bij veel in ter net pro ble men en in breuk si tu a ties om in tel lec tu e le en
in dus tri ële ei gen doms recht rech ten, om oc trooi en, au teurs rech ten, vorm -
rech ten. Vol gens som mi gen zijn de hui di ge wet ten en re ge ling en rond het
au teurs recht in prin ci pe ook bruik baar voor het di gi ta le en cy ber do mein,
an de ren zien die als te kort schie tend. Er wordt, met name on der druk van uit
de VS, toch wel ge werkt aan uit brei ding van de Ber ner Con ven tie verd rags -
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tek sten en de Uni ver se le Au teurs recht Con ven tie, die de in ter na ti o na le we -
derzijdse erkenning van intellectuele rechten regelen. 

Ik ge loof  ook, dat een hele nieu we be na de ring van dit soort kwes ties no dig
is. Met name het ge bruik van de len van een werk in nieu we com bi na ties, het
‘fair use’ of  citaat recht (quo ta tie-recht) van niet al leen tekst en mu ziek, maar 
ook van voor stel ling en en di gi ta le ‘events’, voor be spre king en, kri tiek en pa -
ro die, en het hele idee van het pu blie ke do mein en de ‘commons’ zou op -
nieuw in de ju ri di sche stij gers ge zet moe ten wor den en internationaal
gelijkgetrokken. 

Open sour ce is ook een ont wik ke ling die be te re rechts wor tels zou moe ten
heb ben, in het al ge meen zijn er rond in tel lec tu e le ei gen dom veel rech ten,
maar te wei nig plich ten. Je kunt on zin uit kra men of  mis lei ding en daar au -
teurs recht op clai men, ong e acht de ge vol gen, in cy ber spa ce is het roe pen
van ‘brand’ in het the a ter ver he ven tot spink unst; pa niek zaai en is nau we -
lijks aan te pak ken. Er zou ook re ke ning ge hou den moe ten wor den met een
si tu a tie waar in con tent ook op an de re ma nie ren wordt aang ebo den, via an -
de re in ter fa ces en an de re zint ui gen zo als het kij ken naar een con cert in een
3D-in ter fa ce of  multi-sense omgeving en misschien wel via een chip in je
hoofd. 

Het au teurs recht is een eco no misch fac tor, maar ook een cul tu re le. Het ver -
schaft de eco no mi sche prik kel om oplos sing en, ge dach ten en ge voe lens te
schep pen en te ver brei den, maar ‘uitingen’ zijn ook het voer tuig van de vrije
me nings ui ting; dat is de spa gaat waar de wet, het con tract recht en ui tein de -
lijk de rech ter mee te ma ken krijgt. Het is de oude kwes tie van in di vi du eel
be lang te gen col lec tief  be lang af we gen en dat ligt vaak moei lijk. Het gaat
hier om het col lec tie ve be lang in di vi du e le be lang en te be scher men, maar
ook te be per ken en daar om zijn auteursrechten en octrooirechten ook qua
looptijd beperkt.

Au teurs rech ten hand ha ven is een las ti ge kwes ties in cy ber spa ce; het ko pi -
ëren daar is zo mak ke lijk. Downlo a den of  de len zon der voor de rech ten te
be ta len is een vou dig, maar niet le gaal en de gro te zorg van studio’s en recht -
heb ben den. De voort schrij den de tech niek maakt het sim pel. Dat was al zo
met de cas set te, de CD en MP3/4, maar via in ter net is geen ‘drager’ meer
nodig, de muziekwinkels verdwijnen. 

Apple wist op in ter net voor mu ziek de om slag van il le gaal naar le gaal te be -
werk stel li gen en iTunes is daar mee een mijl paal ge wor den in de ge schie de -
nis van de au teurs rech ten. Apple be wees dat de ge brui ker wel de ge lijk wil
be ta len, als dat maar mak ke lijk gaat en te gen re de lij ke prij zen. Ama zon ver -
oor zaak te met de Kind le een soort ge lij ke door braak bij de eboe ken en ook
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daar zien we dat de ge brui kers best wil len be ta len voor wat ze le zen, als dat
maar weer makkelijk en tegen redelijke tarieven gaat. 

Er zijn be per king en. Net zo veel be ta len voor een di gi ta le ver sie als voor een 
hard copy valt niet goed; we zijn zui ni ger aan het wor den. Ook het idee van
een de len-eco no mie be gint bre der aan te slaan. De krant kun je door ge ven,
een uit ge le zen eboek is niet of  al leen via een om weg le gaal overd raag baar,
maar je pad even uit le nen kan weer wel. Het via een or ga ni sa tie uit le nen van
con tent is wel weer be perkt, een bi bli o theek be taalt leenrecht. De tech niek
gaat steeds verd er en steeds meer is di gi taal en daar wor den dus re ge ling en
voor op ge tuigd en be per king en op ge wor pen. Er zijn ove ri gens door het
Eu ro pe se Hof  wel uit spra ken over dot soort ge bruik ge daan, zo als dat di gi -
ta li se ren van boe ken door bi bli o the ken voor off-line raad ple ging ter plekke
is toegestaan zonder extra ver goeding voor de rechthebbenden. 

Ik wijs al veel lang er op een ge brek in het ju ri disch be grip penk ader, na me lijk 
dat er on der scheid zou moe ten zijn in al leen maar kij ken en ge brui ken. Clip -
pen zie ik als iets vast leg gen en ge brui ken, clic ken is al leen maar pas sief  kij -
ken (het is nog een woord uit de muis- tij den) of  brow sen. Klik ken is in het
Ne der lands iets over an de ren ver klik ken. Zo’n op zich vrij sim pel ju ri disch
on der scheid tus sen clip- en clickrecht heeft het be wust zijn van de ju ri di sche 
en po li tie ke are na die zich nu druk maakt over au teurs rech ten, il le gaal
down loaden en peering, echter nog niet bereikt. 

Een beet je brow sen door het nieuws is heel wat an ders dan het ge brow ste
ma te ri aal zelf  ge brui ken in an de re pro duc ties of  het zelf  vast leg gen (en be -
wa ren) op ei gen dra gers (in de PC of  in de cloud). Au teurs rech te lijk is er
for meel geen on der scheid. Dat is een ju ri disch man co dat on op ge merkt is
ge ble ven, maar met al die vir tu e le me dia die de ‘harde’ dra gers over bo dig
ma ken en de vele ma nie ren waar op we con tent krijgen aangereikt is het wel
essentieel. 

Hoe wel met name de uit ge vers en studio’s ge por teerd zijn van het idee dat
alle di gi ta le be stan den be schermd zijn door een ei gen soort au teurs recht is
de sa men le ving daar mis schien niet zo bij ge baat. Want dat be te kent ook
weer ex ter ne con tro le van be stan den en wat er mee ge beurd is. Er wordt
dan weer van al les uit ge zon derd en dat wekt weer stand, met Wi kiLe aks toe -
stan den als ge volg. Er gaan dan men sen toch op de loop met ‘geheime’ be -
stan den of  ma ken een hob by van spitten naar fouten of  missers. 

Wi ki pe dia, de en cy clo pe die van de klei ne man waar geen co py rights maar
‘copylefts’ gel den, laat ook zien dat vrij heid en con tro le niet mak ke lijk tot
een even wicht ko men. Daar is vaak een con ti nu ge vecht aan de gang tus sen
rek ke lij ken, pre cie sen en tus sen klei ne machts wel lus te lin g en onderling.
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9 CYBERSPACE EN RECHT

Cy ber spa ce is een af spie ge ling van de ‘normale’ we reld; er is goed en kwaad. 
Alleen is het ju ri disch min der goed ge re geld in de vir tu e le we reld en zijn de
ge vol gen van mis sers en mis da den bui ten pro por ti o neel en is de schaal van
‘traditionele’ rech ten zo als dat op pri va cy van een andere orde. 

Dit hoofd stuk gaat over recht en recht vaar dig heid in cy ber spa ce en over het 
ont bre ken van dui de lij ke wet ten en re gels in een aan tal op zich ten, maar ook
over het rechts ge voel dat aan de ba sis zou moe ten lig gen van het recht en de
wet in de digitale wereld. 

Het is een ac tu eel on der werp want vrij wel ie der een wordt be laagd door cri -
mi ne le mal wa re, moet zor gen voor goe de anti-vi rus be scher ming en er ook
nog re ke ning mee hou den dat alle down lo ads, com mu ni ca tie, surf ge drag en
be rich ten er gens wor den op ge sla gen en ge fil terd en dat pri va cy een il lu sie is. 
Op pri va cy ging hoofd stuk 5 al in, op au teurs rech ten hoofd stuk 8, hier wil ik 
meer de grond sla gen van het recht be han de len. Later kom ik wel op
cyberwar en -crime terug.

Ove ri gens zijn de mees te over we ging in dit hoofd stuk ook van toe pas sing
op an de re ‘verworvenheden’ van de we ten schap en tech no lo gie zo als ge ne -
ti sche ma ni pu la tie, na no tech no lo gie, AI en robo tisering.

Cyberspace rechten, recht en wetten
We heb ben rech ten in cy ber spa ce, zo als vrij e lijk kun nen com mu ni ce ren en
za ken doen, spul len ko pen en ver ko pen, en een ze ke re ma te van pri va cy,
maar er zijn be per king en aan onze vrij heid. Die zijn (nog) gro ten deel af ge -
leid van de ‘normale’ wet ten en recht spraak, maar er zijn een aan tal re de nen
om een apart cy ber recht te ont wik ke len en cyberwetten te maken.

De dis cus sie daar over be gon al met een nu fa meu ze en uit da gen de vraag
van de Ame ri kaan se rech ter Frank Eas ter brook, die in 1996 stel de dat je net
zo goed een apar te ‘Law of  the Horse’ (paar den wet) zou kun nen ma ken als
apar te Cy ber spa ce wet ten, hij zag in be staan de wet ten vol doen de ba sis om
alle problemen aan te kunnen. 

Daar was La wren ce Lessig het niet mee eens, in 1997 in een ar ti kel “The
Law of  the Hor se: What Cy ber law Might Te ach.” gaf  hij re de nen waar om
wel apar te wet ten, een heel nieuw ju ri disch mo del en zelfs op na me in de
grond wet ten no dig wa ren. Tran spa ran tie en stie ke me dis cri mi na tie zijn
daar bij naast de vrij heid van me nings ui ting voor hem be lang rij ke pun ten.
Hij ge bruikt daar bij ove ri gens een in te res sant beeld, hij ziet in ter net als een
gi gan ti sche au to ma tiek, waar je van al les kunt ko pen en bin nen ha len, en
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pro beert op die ma nier te ana ly se ren wat er wel en niet verkocht mag
worden, zoals porno aan min derjarigen.

Met name op het ge bied van co py right (au teurs recht) en pri va cy zijn be -
staan de wet ten on toer ei kend en dat komt om dat de over heid, maar ook an -
de ren daar mee aan de haal kun nen gaan, zon der dat je dat weet. Au to no me
code, dus programma’s die (bij na) zelf stan dig ding en kun nen doen zo als het 
net af speu ren, maar je ook be per ken in wat je kunt doen, val len bui ten de
be staan de re gels. Er zijn geen re gels die dat be per ken, de over heid bij voor -
beeld kan zon der dat daar par le men tai re of  pu blie ke con tro le op mo ge lijk
is, ach ter deur tjes (la ten) in bou wen in code en die gaan ge brui ken. Ook
koopt men zgn. zeroday spi o na ge soft wa re en ge bruikt die ook, zon der dat
ie mand dat weet. Dat is strij dig met de trans pa ran tie en rechts ze ker heid die
we van de over heid mogen verwachten, maar valt buiten de normale
democratische pro cedures. 

Les sig noemt het voor beeld van Long Island dat om arme strand gas ten weg 
te hou den, de brug gen zo laag maak te dat de bus sen er niet kon den ko men,
maar dat viel dan nog fy siek op. Ook be drij ven en dus de over heid kun nen
dat doen, ge hei me ma nie ren om te spi o ne ren waar de ge brui ker nooit iets
van weet. Zo iets zou ver bo den moe ten wor den maar daar zijn geen dui de lij -
ke wet ten voor en wie heeft er trou wens weet van? De trans pa ran tie van cy -
ber spa ce is in die zin be perkt dat we geen idee heb ben van wat er in de diep -
te al le maal ge beurt en rond spookt. Een oud vi rus of  lul lig foutje kan
zomaar de hele zaak verstieren.

Rechtsdenken
De we reld is fun da men teel ve ran derd, onze op vat ting en over recht, recht -
vaar dig heid, waar heid, waar dig heid, macht, ver trou wen, vrij heid en zelfs
over wer ke lijk heid zijn gaan ver schui ven, maar we wer ken we nog wel met
een rechts sys teem dat op z’n best symp to ma tisch is aang epast aan de nieu -
we tijd en de mo ge lijk he den van de tech niek. Er is dui de lijk be hoef te aan
een her ij king van ons rechts denk en. Eerst recht, dan pas wet of  verd rag, het
ge vaar is nu dat er er gens in een spe ci fi ca tie of  pro to col uit gangs pun ten
slui pen of  al geslopen zijn, die niet rechtvaardig zijn.

Het ge dach te goed van Pla to, Aris to te les, Jus tini a nus, Descar tes, Spinoza,
Hobbes, Grotius, Kant, Locke en Rous seau vol doet niet meer om dat zij wel
re ke ning hiel den met fou te men sen en een il lu soi re wer ke lijk heid, maar niet
met een nieu we waar heids- en com mu ni ca tie laag met fe no me nen die niet
ra ti o neel, niet em pi risch meer te toet sen en niet voor zien baar zijn. Oude
waar den en uit gangs pun ten als lief de, ver ge ving, zelf re flec tie en res pect kon 
je nog toe pas sen op wat in oude tij den de meest ex tre me aan tas ting van het
recht was, denk aan oor log of  dic ta tuur. Maar hoe ga je om met de si tu a tie
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dat een slim hac ker tje een we reld ramp kan ver oor za ken door in te bre ken in
in ter net, atoom cen tra les of  an dere buiten pro por tionele verwor ven heden
van onze voor uitgang? 

De asym me trie tus sen oor zaak en ge volg maakt pro por ti ona li teit, een oud
rechts prin ci pe, moei lijk. Het even wicht tus sen doel en mid de len, ver grijp
en straf maat, over tre ding en hand ha ving is zoek. Een klei ne pro gram meer -
fout kan enor me ge vol gen heb ben, daar is geen straf maat voor te be denk en. 
Het af schri kef fect van straf  ver valt dan. Hier komt ook het ge lijk heids prin -
ci pe in beeld, als de zelf de ac tie on ver wach te ge vol gen heeft, is dan de daad
ver ge lijk baar (toe te re ke nen) ook als ‘toevallig’ niets gebeurt of  juist een
enorme ramp.

De schaal groot te van onze in vloed op ‘onze’ we reld is ons rechts sys teem
maar ook ons rechts ge voel bo ven het ooit wij ze hoofd ge groeid. De cy ber -
spa ce di men sie en de tech no lo gie van ge ne ti sche en psycho lo gi sche de ter -
mi na tie heeft ons mens-zijn en onze identi teit ge-ex ter na li seerd en ont wor -
teld. ‘Ken u zelve’ was nog haal baar in Delp hi, maar wat nu over de ge mid -
del de mens al vast ligt in di gi ta le data is meer dan je ooit kunt (of  mag) lezen
of  bevatten 

We kun nen niet meer te rug val len op oude wet ten, re gels of  God de lijk ge -
ïnspireerde ge bo den, ra ti o ne le af spra ken en zelfs het cate go risch im pe ra -
tief  van Kant (een an der niet aan doen wat je zelf  niet wilt) is niet meer vol -
doen de om vra gen over goed en kwaad te kun nen be ant woor den. Ook de
mo der ne (erg ra ti o na le en Wes ters-ge ïnspireerde) men sen rech ten bie den
voor de nieu we uit da ging en geen af doen de ka der, met name om dat het
even wicht tus sen rech ten en plich ten in cy ber spa ce niet op gaat en de toe -
komst ve rant woor de lijk heid (ecologie) ont breekt.

Is het dan wel mo ge lijk om uit gaan de van hel de re rechts gron den voor cy -
ber spa ce pas sen de en toets ba re rechts re gels en hand ha ving mo del len te
ontwikkelen?

Een moei lij ke vraag, want cy ber spa ce, high-tech, glo ba li se ring en in ter net
zijn zo ver we ven, dat een vi sie op cy ber spa ce-recht ei gen lijk niet mo ge lijk is
zon der ana ly se en dui ding van de ont wik ke ling van het recht in de hele
samenleving. 

We zijn ei gen lijk op zoek naar rechts gron den voor bij de ge o pen baar de en
ge schre ven wet ten, de vast ge leg de uit spra ken, de ju ris pru den tie. Er is be -
hoef te aan nieu we ethiek, nieu we waar den en daar aan voor bij gaan is on -
ver stan dig. De nieu we ont wik ke ling en no pen daar toe, denk maar eens aan
de ve rant woor de lijk heid voor ong eval len met ro bots of  zelf stu ren de auto’s. 
Of  wat doe je als ge ne ti sche ma ni pu la tie uit de hand loopt, een ro bot fou ten 
maakt of  een com pu ter sto ring ech te slacht of fers eist. Is dan ra ti o neel af we -
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gen vol doen de, of  mo gen vra gen over doel en rich ting van de schep ping
ook mee spe len. Voor dat ik een lijst geef  van de ju ri di sche kwes ties en vra -
gen eerst maar mijn per soon lijk uit gangs punt, want dit is geen school boek,
maar een per soon lij ke vi sie en mijn per spec tief  dient dus dui de lijk te zijn.
Ver geef  mijn ar ro gan tie, mo raal is, Schopen hau er zei het al: “Moraal
prediken is makkelijk, moraal funderen moeilijk”. Maar ik doe een poging. 

Bredere kijk: karma en evenwicht
Ik heb een op vat ting over recht en ethiek die naast ra ti o ne le over we ging en
mis schien ir ra ti o neel lijkt, maar wel een brug slaat tus sen de oude “God ge -
ge ven” waar den en de ra ti o ne le over wegin gen.

Ik ge bruik een drie we rel den mo del om aan te ge ven dat ethiek naast de ra ti -
o ne le kant ook een
spi ri tu e le kant heeft. 

In deze vi sie heeft
ethiek dus met alle
drie de we rel den te
ma ken en is een soort
even wichts- pro ces.
Het ver bindt de drie
we rel den op een zo -
da ni ge wij ze, dat ho -
me o stase (fun da men -
teel even wicht) na ge -
streefd wordt.

Ethisch of  mo reel
han de len is dus na -
stre ven van een even -
wicht tus sen de we rel -

den. Dat is op zich geen re vo lu ti o nai re uit spraak, want dat zeg gen alle re li -
gies in es sen tie. Ik zie er ech ter een soort mecha nis me in zien, dat in en bui -
ten de tijd func ti o neert. Alles wat je doet heeft ge vol gen in alle drie de we rel -
den, maar in een sa men hang. Er is dus een ethisch even wicht dat je kunt ho -
no re ren of  niet, maar dat (bui ten tijd en plaats om) zich zelf  cor ri geert. Dat
kun je zien als kar ma, maar ook als een bre de re na tuur wet, het sys teem
streeft naar ho me os ta se en sta bi li teit, wat je in één van de we rel den doet kan
en zal terugkomen, eventueel in een andere wereld

Deze vi sie op ethiek als bre der even wichts mecha nis me lijkt op de
hoofd wet ten van de thermody na mi ca, met name die be tref fen de ener ge -
tisch even wicht (2e hoofd wet). Rech ten en plich ten zijn ook ener gie stro -
men, die door de tijd heen in even wicht moe ten zijn; toe komst; ver le den en
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he den spe len een an de re rol. Voor bij de psycho lo gi sche en so ci a le si tu a tie,
het ra ti o ne le stuk in het rechts denk en, is er ook de uit wis se ling met de an de -
re we reld, het ex tra di men si o na le. Daar ko men de re li gieu ze wet ten in beeld,
die zijn in mijn vi sie dus deel van het bre de re even wicht, met hun ei gen cau -
sa li teit die ir ra ti o neel kan lij ken. Het toe voe gen van nog een virtuele realiteit
(wereld) met cy ber space maakt het niet makkelijker.

De juridische hoofdpunten 
Cy ber spa ce is na tuur lijk geen ju ri disch ter ra in cog ni ta, zo laat de ju ris pru -
den tie ook zien. Men pro beert en slaagt er ook vaak in be staan de wet ten zo
te in ter pre te ren dat ze ook op vir tu e le si tu a ties van toe pas sing zijn. Maar er
zijn veel grij ze ge bie den en dan zien we dat waar con tro le op en hand ha ving
van rechts nor men ont bre ken of  fa len, het recht van de sterk ste, de slimste
of  de bru taal ste pre valeert. 

Er valt een he le boel te zeg gen over recht, wet en recht vaar dig heid in cy ber -
spa ce, maar de be lang rijk ste kwes ties, die el kaar soms ook over lap pen, zijn:

• Het evenwicht tussen col lec tief  en individueel be lang, de publieke sfeer
en de pri vate, civiele sfeer

• Proportionaliteit, evenwicht tussen vergrijp en strafmaat, tussen doel en 
middelen.

• Het gelijkheidsprincipe, daad en gevolg zijn niet voorspelbaar, dus
rekenen we het gevolg of  de ‘kale’ daad tot de verant woordelijkheid van
de dader, ongeachte de gevolgen. 

• De behoeften van de mens, naast bed, bad en brood ook internet? 

• Toegangsrechten (zowel voor bur ger als aanbieder) en men sen rechten.

• Vrijheid van meningsuiting, openbaarheid, de rol van de journa listiek en 
crowd-sour cing in cyberspace

• Zeggenschap over gegevens en toegang, datadepots, extra ter ritoriale
zeggenschap.

• Eigendomsrecht en ge bruiks recht, leenrecht, deelrecht, intel lectuele
eigendom (zoals octrooien en auteursrechten), ko pie recht, click-recht.

• Klikrecht en klikplicht, meldplicht

• Deel-recht (delen-economie) bij het delen van soft ware, hard ware, wifi,
maar ook via internet van woning of  auto etc. wordt nu nog be perkt
door re gels, verze ke ringsvoorwaarden etc., maar zal meer ruimte moe -
ten krij gen

• Identiteit, verantwoordelijkheid en aansprakelijkheid
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• De teloorgang van het integriteitsprincipe: onschuldig tenzij wordt nu
schuldig tenzij

• Privacy en pro fil ing, crowd sens ing en crowd con trol

• Waarheid en betrouwbaarheid, transparantie

• Cybercrime door criminelen of  de overheid

• Oorlogsrecht, cyberwar en kwetsbaarheid van de bur ger

• Ecologie; lange termijn verantwoordelijkheden

• Bescherming van diversiteit, waarborg van het recht an ders te zijn,
tegengaan van discriminatie

• Handhaving, zowel van ci viele als publieke be lan gen, over na ti o nale
gren zen heen

• Robotica en AI, de ver ant woordelijkheid voor mis sers en fouten

• Het teloorgaan van het ri tueel, de rechtsgang en rechts zaal wor den ook
vir tueel en ver liezen de ma gische kwa liteit

Daar bij spe len al ler lei rand voor waar den en prin ci pes mee zo als neu tra li teit,
con sis ten tie van over heids op tre den en rechts zeker heid. 

Cy ber spa ce wordt pas aar ze lend
ge zien als een pu blie ke ruim te,
waar ie der een niet al leen mag,
maar ook moet ko men en dus
recht heeft op toe gang. Daar mee
ver schui ven de rechts vra gen van
het ‘par ti ci pa tie-domein’ (je bent
er vrij wil lig) naar het kern waar -
den (core- rights) domein. 

Er is ook nog de vraag van de fun -
da men te le ethiek, waa r om vin den 
we iets goed of  kwaad? Waar
draait het om, ge luk kig te zijn of
is er nog een ho ger doel?

Het is een hele lijst en de kwes ties lo pen ook nog door el kaar, dus moet ik
het wat be per ken. In dit hoofd stuk ga ik in op een aan tal van die kwes ties,
som mi ge on der wer pen ko men la ter aan de orde.

Collectief ver sus in di vidu, gelijkheid tegen over vrijheid
Wat telt meer, het pu blie ke of  het pri va te, vrijheid of  veilig heid? Ik kom
daar in de laat ste hoofd stuk ken ook op te rug, want cy ber spa ce mor relt aan
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de lange ter mijn ver hou ding tus sen die twee. Het is ech ter goed om hier de
re la tie wat te schet sen, want het gaat om de ba sis van het recht en de vraag
wel ke van de twee pri o ri teit heeft. Het lijkt dat qua duur zaam heid en sta bi li -
teit de vei lig heid voor op moet staan, be scher men van be staan de ver hou -
ding en en be lang en, zorg voor zwak ken, sta tus quo. Veel denk ers za gen
ech ter in dat het juist de vrij heid is die, bij al tijd weer on ver wach te ve ran de -
ring en, zorgt voor sta bi li teit op lange termijn door aanpassingsvermogen
en creatieve oplossingen.

De vrij e markt eco noom Mil ton Friedman zei: Een sa men le ving die ge lijk -
heid voor vrij heid stelt, krijgt geen van bei de, maar wie vrij heid voor op stelt,
zal bei de in rui me mate verwerven.

Onze land ge noot Ba ruch de Spi noza zag vrij heid als de be lang rijk ste taak
van de over heid, een mooi ge ge ven. Hij ging niet uit van een twee de ling tus -
sen na tuur en bo ven na tuur, er was slechts één oor zaak, God. De ver or de -
ning en van de re li gies wa ren voor hem geen mo re le prin ci pes die ons van
bo ven wor den aang ereikt en op ge legd, maar prin ci pes die be rus ten op in -
zicht in het wet ma ti ge ka rak ter van de na tuur en de ei gen plaats die men in
het ge heel van de na tuur in neemt. Mo re le waar den vloei en voort uit in zicht
in wat goed is voor het in di vi du e le en maat schap pe lij ke, men se lij ke wel zijn,
erg ratio nalistisch dus maar met een pantheïstische basis. 

Hij zag de vol be wus te re de als een ide aal, maar ac cep teer de dat die we zen lijk 
en blij vend ver ank erd is en ver bon den met onze af fec ten/  aan doe nin g en,
onze emo ties. We zijn daa r om niet re de lijk, we kun nen het met moei te
hoog stens eni g er ma te wor den. De mens is dus in zijn vi sie be perkt. Daar uit
volgt dat er wet ten no dig zijn, die er van uit moe ten gaan, dat er con tro le no -
dig is en er dus goed moet wor den na ge dacht over mo ge lijk mis bruik door
“nog niet re de lij ke” bur gers en ge zags dra gers. Een com pro mis dus. Komt
dat idee van nood za ke lij ke wet ten ech ter ook niet neer op het aang e ven van
de gren zen tus sen het pu blie ke en het private en daar mee van de be langen -
afweging tussen die twee? 

In cy ber spa ce ver hou ding en en Big Brot her per spec tief; wat blijft er aan
vrij heid over als al les over je be kend is? Je mag dan al leen bin nen de lijn tjes
lopen! 

Ove ri gens zijn vrij heid en vei lig heid zo wel pu blie ke (col lec tie ve) als in di vi -
du e le waar den. Je bent per soon lijk vei lig als ie der een ook vei lig is, en pas vrij
als an de ren dat ook zijn. In een cel ben je vei lig, maar niet vrij, maar als alle
an de ren in de cel zit ten, ben je dan nog vrij? Een heel fun da men teel recht
dat wel eens over het hoofd wordt ge zien, is het recht om NIET mee te
doen, niet te kie zen, niet te conformeren, deel te nemen.
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Ju ri disch ge zien is het on der -
scheid tus sen pri vaat en pu bliek
van be lang en be pa lend voor hoe
‘n sa men le ving en een rechts sys -
teem func ti o neert. Juist daar
waar er geen dui de lijk heid is,
loopt het door el kaar en wor den
bij voor beeld ei gen lijk pu blie ke
za ken via ci vie le con trac ten ge re -
geld en tre den over he den op
waar het ei gen lijk private be -
langen be treft. 

De span ning tus sen het in di vi du
en het ge heel is in es sen tie die tus sen je zelf  en de an der; een iden ti teits kwes -
tie. Iden ti teit van je zelf  is één ding, maar de iden ti teit van de an der is meer
be pa lend. De iden ti teit van de men sen om je heen, van en ach ter het uni -
form, van de macht, van het sys teem, de staat; de on ze ker heid over wie wat
wan neer en waar is, en wie dat weet of  mag we ten, wie is te ver trou wen, wie
ve rant woor de lijk, wie staat bo ven de wet? Hier mee ra ken we een ge bied
waar macht en dus ook de angst be pa lend is. Vei lig heid, be scher ming te gen
de an der maar ook de nood zaak van uit wis se ling is de ba sis van veel in ons
gedrag en ook van ons gevoel van recht. 

Er is een fy sie ke angst, blijf  van m’n lijf  en goed, maar ook een per soon lij ke
angst om je vrij heid. In hoe ver re mag “ik” denk en wat ik wil, stre ven naar
ont plooi ing en “in di vi du a tie”, fou ten ma ken en le ren als al les over dat “ik”
di rect of  af ge leid bekend wordt of  is? 

Maar daar te gen over is er ook een col lec tie ve angst, sa men bang zijn en dus
sa men (la ten) op tre den. Dat kan heel be perkt, maar ook veel te ver gaan
(dis pro por ti o neel) en dat zien we nu in de strijd te gen ter ro ris me en hoe
men daar voor pri va cy opof fert. De mo ge lij ke ge vol gen van mo der ne mis -
da den of  fou ten zijn zo over wel di gend - denk aan plat leg gen van het in ter -
net of  het be ta lings ver keer, bi o lo gi sche en nu cle ai re ram pen - dat de over -
heid (of  het sys teem) daard oor min of  meer de vrije hand krijgt en men vrij -
heid opof fert aan ver meen de vei lig heid. Dat be vor dert weer het angst denk -
en, de vrees dat het mis kan gaan, het wantrouwen van de ander.

Het be wust of  on be wust opja gen van het angst-denk en leidt, vrees ik, tot
steeds meer ver vreem ding, tot se pa ra tie, niet ver bin den, een zaam heid en de 
com pen sa tie daar van in vir tu e le ver ban den, so ci al net works en fun da men -
ta lis me. De vlucht in on wer ke lijk heid, in make-be lief, in rol len spel, in ex -
tern be paald en ge ma ni pu leerd con su men tis me en in ga mi fi ca ti on van de
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sa men le ving (zie hoofd stuk 11 en 12) is on mis ken baar. We vluch ten in een
voor ge wen de en vei li ge iden ti teit. Je bent in cy ber spa ce wat je voor geeft te
zijn, het mas ker wordt steeds be pa len der, het in ner lij ke kind of  de ziel of fe -
ren we op aan het bo nus-systeem van scho ling, carrière, uiter lijke identiteit.

Toegang tot internet als grondrecht
Net neu tra liteit is het idee dat ie der een ge lij ke lijk ge bruik kan ma ken van wat 
in ter net te bie den heeft, en wordt voor na me lijk in tech ni sche zin op ge vat,
dus qua ca pa ci teit, aan slui ting en band breed te. Com mer cieel wil men graag, 
dat be paal de soor ten in for ma tie of  in for ma tie van be paal de dien sten voor -
rang krijgt. Dat is han dig en wie be taalt mag het zeg gen is de ach ter lig gen de
ge dach te, maar het leidt tot mo no po lies en toe tre dings be per king en voor
nieuwe of  arme aanbieders.

Voor de eind ge brui ker speelt iets der ge lijks. Toe gang tot ap pa ra tuur, dien -
sten en ken nis mag je nie mand ont hou den, is het idee. In een aan pas sing op
de Mas low be hoef ten hi ërarchie maak te Ste ve Ri chard een cy ber-be hoef te
piramide. 

Wel of  niet toe gang tot in ter net zou de we reld kun nen verd elen in twee
groe pen, de IP-have en de IP-have nots. Dat lijkt een ong e wen ste si tu a tie en 
dus is er het idee dat ie der een recht heeft op in ter net. Het ech te pro bleem is
na tuur lijk dat niet ie der een daar mee om kan of  wil gaan, en wat doe je met
hen? Kun je ou de ren of  hen die bij voor beeld niet kun nen le zen dan maar
uit slui ten van al ler lei dien sten en rech ten? Meer tech no lo gie be te kent niet
al tijd meer ge lijk heid, meer wel vaart ook niet, want wel vaart en tech no lo -
gie- vaar dig he den raken snel ongelijk verdeeld.

Hoe wel het in som mi ge lan den niet zo wordt ge zien, wil de Ver enig de Na -
ties nu toch een in ter net aan slui ting gaan zien als een grond recht. Niet meer
een vrij wil li ge par ti ci pa tie waar je kunt kie zen voor het op ge ven van rech -
ten, maar een kern recht met on ver vreemd ba re as pec ten. Het af slui ten van
ie mand van het in ter net, zo als door Frank rijk en Enge land ge beurt bij over -
tre ding van au teurs recht wet ten, zou dan een aantasting van de men -
senrechten zijn. 

Ook roept de VN op om bij po li tie ke on rust niet tot af slui ten van in ter net
over te gaan. Dit soort be rich ten lijkt heel po si tief, maar de VN is een vrij
krach te lo ze or ga ni sa tie als het gaat om het af dwing en van dit soort za ken.
Er is (nog) geen in ter na ti o na le cyberpo li tie, ie der land doet zelf  maar wat en 
men co ördineert wat via Inter pol en Eu ro pol.  Met name de VS heeft ge -
steld dat ze te gen cy ber-aan val len alle mid de len zul len in zet ten, die ze ook in 
oor lo gen kun nen ge brui ken, en dan is het af slui ten, fil te ren en an ders zins
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ma ni pu le ren van in ter net toe gang voor eigen burgers maar ook elders een
heel gemakkelijke stap. 

Pas als er har de VN- re so lu ties ko men en wor den ge hand haafd, met hel de re
toe voe ging en aan de Uni ver se le Ver kla ring van de Rech ten van de Mens
krijgt zo iets rechts kracht en kan er wor den opge treden.

Onschuld bewijzen
De om ke ring van de on schul dig heids-aan na me en de daar uit vol gen de ve -
ran de ring en in op spo rings met ho den, be stands be heer en in per king van in -
te gri teits rech ten heeft na tuur lijk ook te ma ken met die iden ti teits cri sis, het
ge brek aan vertrouwen en het angst- den ken.

Ho no re ren we het oude prin ci pe, dat geen on schuld i gen mo gen lij den om
schuld i gen aan te pak ken of  draai en we het om en is het pak ken van een
schuld i ge nu zo be lang rijk dat het ma ken van on schuld i ge slacht of fers (col -
la te ral damage) acceptabel is?

Die keu ze is zeer fun da men teel, en we groei en van het eer ste mo del, dat ooit 
het uit gangs punt was van grond wet ten, de ‘Bill of  Rights’ en het “ver lich te”
rechts sys teem, naar gro ve mid de len. We gaan maar fouil le ren, speu ren, in
het wild wat schie ten, dro nes la ten bom bar de ren, in de hoop een ter ro rist,
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cri mi neel of  cy ber be drei ging te ra ken. We zet ten het in di vi du let ter lijk en fi -
guur lijk in z’n on der broek om de pak kans van een enkele terrorist te ver -
groten. 

Dat is ove ri gens een twee snij dend zwaard, zo als Wi kiLeaks aan toon de,
want het voedt de over tui ging, dat er ook op het pu blie ke ni veau niets ver -
bor gen mag blij ven. De aan tas ting van de ver trou we lijk heid is in die zin niet
be perkt tot het in di vi du, ook de over heid moet maar aan to nen dat ze on -
schul dig is. Het uni form is geen vrij brief  meer, ie der een heeft een ca me ra
op z’n te le foon en mis stap pen van po li tie of  pu blie ke fi gu ren gaan direct
YouTube op of  als tweet rond. 

Voor mij voelt het al le maal aan als een soort spie gel. Waar aan de ene kant de 
over heid de (fou te) bur ger pro beert te iden ti fi ce ren en se lec te ren door al ler -
lei con tro les, body-scans, ving er af druk-re gis tra tie, DNA-op slag en der ge lij -
ke, keert het sys teem zich nu te gen hen en wor den ook de macht heb bers
kwets baar. Dat is ef fec tief; in Chi na wordt ‘Hu man Flesh Search’ ge bruikt
door veel al ano nie me bur gers om gezamenlijk corruptie aan te pakken.

Identiteit, wie ben ik? Ha beas IP
In cy ber spa ce, waar we IP-adres sen of  e-mail adres sen heb ben, maar de
kop pe ling naar een per soon of  ve rant woor de lij ke steeds moei lij ker wordt,
is iden ti teit niet meer ge bon den aan een per soon, maar op z’n best aan een
da ta set. Dat is een berg ge ge vens waar van niet eens een dui dig te be pa len is
of  het om een mens, een avatar con struc tie, een (ro)bot, een pro gram ma of
een “Geest in de machi ne” dan wel een spon ta ne mu ta tie van ‘artificial
intelligence’ gaat.

Het be grip iden ti teit, wie ben je en waar be roep je je op, waar ben je op aan te 
spre ken is na tuur lijk al heel lang een ju ri disch, fi lo so fisch en psycho lo gisch
dis cus sie punt. We heb ben nog steeds geen goed ant woord op vraag stuk ken
als de ter mi nis me ver sus vrije wil, maar het ver va gen van de iden ti teit in cy -
ber spa ce voegt daar een nieu we di men sie aan toe. Wel ke rech ter kan een di -
gi ta le en ti teit via een ‘habeas corpus’ opdragen te verschijnen, in persoon? 

Is je iden ti teit op in ter net je IP-adres? Maar dat adres kan door an de ren mis -
bruikt zijn en is je iden ti teit dan wat je op Fa ce book zet, op je web si te, of
ook wat je in privé e-mails en be rich ten uit wis selt? Ge maks hal ve wordt dat
IP- adres wel ge bruikt om (zo als in Duits land) boe tes uit te de len bij il le ga le
down lo ads, maar de le ga li teit daar van is niet helemaal helder. 

In het be staan de recht is de ‘ha be as corpus’ of  het Spaan se ‘amparo de
libertad’ (‘bescherming van vrijheid’) de klas sie ke ma nier om il le ga le ge -
vang en ne ming te be strij den, en bij voor beeld vra gen over de au to ri teit, de
‘quo warranto’, aan de orde te stel len. Maar hoe kun je een or ga ni sa tie of  be -
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drijf  die aan de haal gaat met je di gi ta le iden ti teit, je di gi taal ge vang en houdt, 
voor de rechter slepen? 

Ik ben dus wie? Dat is ta me lijk on dui de lijk ge ble ken en Descartes’ ada gi um:
‘Cogito, ergo sum’ is daar mee on der uit ge haald. Zelfs de be perk te ze ker -
heid van je ei gen denk en lost op in de di gi ta le brei. Want wat is denk en?
Neu ro lo gen mo gen het te gen woor dig zien als ‘em bo died cognition’ en wij -
zen op de kop pe ling van ons denk en aan zint ui gen, maar ‘ar ti fi ci al in tel -
ligence’ rukt op en de ‘denkende’  (re ke nen de en ver ge lij ken de) machi ne
kan al heel wat ding en be ter dan de mens. Alleen het (zelf)-be wust zijn ont -
breekt, maar vol gens men sen als Ray Kur z weil is dat een kwes tie van tijd.
Hij ziet de mens op gaan en over gaan in steeds be te re com pu ter sys te men,
zijn mening is overi gens niet on om streden. 

Het ver va gen van de fy sie ke iden ti teit en slui pend over gaan op een vir tu e le
iden ti teit is be ang sti gend en heeft een te gen hang er in de nei ging, de ma te ri -
ële iden ti teit tot op het bot en het DNA van ie der een te wil len vast leg gen in
een da ta set. Ie der een en al les in de com pu ter, de on ze ker heid van de ech te
iden ti teit pro be ren te on der vang en via kop pe ling van be stan den, pro fi ling,
uit vin den wie er ach ter een e-mail adres, Facebook pagina of  website zit.

Dat be te kent steeds com plexe re iden ti teits con tro les, een uit dij en de di gi ta le
scha duw en aan tas ting van de privacy. Alles is of  wordt open baar of  in ie der
ge val er gens (le gaal of  il le gaal) be kend, niets blijft ver bor gen. Men pro beert
zelfs je ge dach ten te ra den en te ana ly se ren; al les wat je doet geeft ook in for -
ma tie over die pe re, vaak on be wus te mo tie ven. Het was Sig mund Freud die
het on be wus te in beeld bracht en de psycho lo gen heb ben met dat in zicht
on der tus sen hun werk ge daan. Uit je stem, je oog op slag, je re ac ties, je surf -
ge drag en te gen woor dig ook uit al ler lei bi o me tri sche ge ge vens (hart slag,
etc.) kan men al heel wat afleiden, privacy in die zin is achterhaald. 

Het voord eel van al les trans pa rant ma ken en Karl Marx zag dat al, is dat de
ver bor gen machts struc tu ren in de sa men le ving en aan de top ook naar bui -
ten ko men. De uit bui ting, het stre ven naar in di vi du e le macht en rijk dom,
dat moest aang epakt wor den. De ar bei der moest in zicht krij gen in hoe hij
ge ma ni pu leerd en ge bruikt werd en zich vrij vech ten. Marx en het com mu -
nis me had den niet zo veel met in di vi du a li teit of  on der ne men, maar za gen
wel de voord elen van mecha ni sa tie en in dus tri a li sa tie, want net als de ka pi ta -
lis ten on der schre ven ze het streven naar vooruitgang en effi ciëntie.

Cyberspace interdependentie
Cy ber spa ce is geen apar te en van de re a li teit on af hank elij ke we reld. De
‘Declaration of  Cy ber spa ce Independence’ van John Per ry Bar low uit 1996
was wat dat be treft een mooi ide aal, maar na ïef  in het voor bij gaan aan de be -
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lang en die er spe len. Hij wil de een soort cy ber spa ce va cu üm en de over heid
er bui ten hou den, an de re ma ni fes ten zo als de ‘Open Inter net Po li cy
Principles’ uit 1997 zijn so ci a ler en meer re gu le rend, maar ech te in te gra tie
der werelden is niet het uit gangs punt.

Ik zou lie ver een Cy ber spa ce Inter de pen den tie Ver kla ring zien, waar in dui -
de lijk wordt in hoe ver re cy ber spa ce met al ler lei ter rei nen ver we ven is en zal
ra ken. Nu cy ber spa ce niet al leen bi bli o theek, markt plaats en re cre a tie plat -
form voor steeds meer ge brui kers is, maar ook cri mi na li teit, spi o ne ren en
oor log voe ren en po li tiek be drij ven (de pu blie ke opi nie be wer ken) cy ber ac -
ti vi tei ten zijn ge wor den, is het no dig een ge de gen rechts grond te for mu le -
ren en van daar uit internationale wet ten en wetshandhaving te orga niseren. 

Die is en zijn er niet. Wat vage in ter net-or ga ni sa ties zo als ICANN waai en
met voor al com mer ci ële be lang en mee, maar er is geen hand ha ven de in -
stan tie (een va cu üm dat de VS dus maar in vult). Com mer cie en re ge ring en
doen min of  meer wat ze wil len, ze re ge len, be per ken, tra ce ren, fil te ren,
cen su re ren en mo ni to ren (sur veil le ren) maar raak. Ze zeg gen de wet ten en
rechts prin ci pes van de na ti o na le sta ten te eer bie di gen, maar vin den steeds
achterdeurtjes en slimme excuses om dat niet te doen. 

De anar chis ti sche en cri mi ne le ele men ten aan de an de re kant wor den ook
steeds slim mer en zijn moei lijk aan te pak ken, ook al door het ont bre ken van 
een in ter na ti o na le or ga ni sa tie of  ge rechts hof. Bei de kan ten, de aan val lers
en de verd edi gers van an der mans rech ten, zoe ken naar nieu we en steeds be -
te re met ho den, het is een wa pen wed loop. Omdat er ook tus sen na ties een
stil le, maar niet zo kou de cyberoor log wordt ge voerd, han delt men over en
weer in di gi ta le wa pen sys te men, mal wa re, encryptie-technieken en be scher -
mings- soft ware.

Wie is de baas en wie doet alsof?
De ont wik ke ling en van cy ber spa ce, bin nen en bui ten de wet te lij ke orde,
wer pen vra gen op over wet tig heid, recht en recht vaar dig heid bin nen wat nu
onze nieu we (vir tu e le) leef ruim te is. Zo wel de di gi ta le iden ti teit, het opruk -
ken van de gro te por tals, het af lui ste ren door over he den als het hele mal wa -
re fe no meen en de co py rights op con tent en soft wa re staan ter dis cus sie.
Wie zorgt voor rust, veiligheid en vrijheid in cyberspace?

Rech ten in cy ber spa ce zijn in ter na ti o naal moei lijk te hand ha ven, dat geldt
voor au teurs rech ten, maar ook het in per ken van mis bruik op an der ge bied
is niet een vou dig. Het ene land kan pro be ren zo iets wet te lijk te re ge len en
verd ra gen te slui ten, maar als be paal de an de re lan den niet mee doen gaat het
mis. Als bij voor beeld Tonga niet mee doet aan een bo ven na ti o na le re ge ling
zet men toch de da ta ba se er gens op een Tonga ser ver (of  op een sa tel liet in
naam van Ton ga). Of  gaat dan een groot macht of  de VN hier oor log om
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voe ren en Tonga be zet ten? Ook in het oor logs -
recht zijn we nog niet echt klaar voor cy ber spa ce
en cy ber wars, in ter net aan val len tref fen vaak be -
drijven of  burger slachtoffers, is dat een militair
be lang?

Kan dit wel, kan dat niet, wie moet op tre den, staat 
het wel in de wet, waar lig gen de gren zen? Wie
heeft het voor het zeg gen, wie krijgt voor rang,
wie be taalt waar be las ting over? Win nen de hac -
kers, is het hele sys teem en de sa men le ving daar -
mee kwets baar voor to ta le cha os en moe ten we daar om maar toe staan dat
men in de anti-ter reur oor log ook klok ken lui ders, scheef denk ers en ui tein -
de lijk ook jou als de vijand gaat zien? 

We schrik ken af  en toe van be rich ten over cy ber cri me, bugs, mas sief  af lui -
ste ren van al les, over ga ten in de be vei li ging en hoe men door pro fi ling
steeds meer over je weet, maar ju ri disch blijft het een gro te ga tenk aas. Af  en
toe ha len ge rech te lij ke uit spra ken het nieuws, en men doet op na ti o naal en
in ter na ti o naal ni veau wel iets om bij voor beeld uit was sen als kin der por no te
be teu ge len, maar ze ker in ter na ti o naal is cyberspace nog steeds het digitale
“Wilde Westen”. 

Er zijn wel een paar prin ci pes neer ge legd, zo als net neutra li teit (ge lij ke toe -
gang voor ie der een, geen pri o ri teit uit ba ten) maar daar wordt ook al weer
aan geknabbeld. 

Zeggenschap
Het vir tu a li se ren van op slag, re kenk racht en pro gram ma tuur in de cloud
gaat nu snel verd er en gaat ing rij pen de ge vol gen heb ben. Wie heeft in de
cloud ui tein de lijk zeg gen schap over waar wel ke ge ge vens staan, wie er toe -
gang toe heeft, wel ke over heid wel of  niet iets mag op vra gen? Nu kan ie der -
een zo’n vir tu e le dienst op zet ten, maar je hebt er wel een ste vig ser ver park
voor no dig en dan zijn Ama zon, Goog le, Mi cro soft, Fa ce book en IBM lo gi -
scher par tij en dan Jan sen’s Com pu ter dienst je in Tul le ker veen Dorp. Maar
kun je daar wel veilig je data neerzetten, wie kijkt er mee?

Safe har bor: veilige datadepots
Cy ber spa ce is, aang ezien er geen in ter na ti o na le wet ten of  in stan ties zijn
waar aan men zich dient te hou den en er op z’n best af spra ken lo pen, een ex -
tra ter ri to ri aal ge bied, een soort vrije zee voor data en dus ge vrij waard van de 
hui di ge ju ri disch-ge og ra fi sche be per king en en over he den. Data schui ven
via de snel le glas ve zel ka bel net ten mak ke lijk over gren zen heen, ze kun nen
over al zijn en over al be na derd wor den. 
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Dat is ook wat we wil len van de cloud, over al toe gang, voor wie daartoe ge -
rech tigd is dan. 

Eén van de kwes ties bij cloud op slag en cy ber spa ce ac ti vi tei ten is dan de
zeg gen schap over de data, voor al wie er toe gang toe heeft. Dat heeft te ma -
ken met pri va cy, maar ook met za ke lij ke (eco no mi sche) spi o nage, want wie
kan er ook nog meer in je boe ken kij ken, re search over ne men of  je on der -
bie den bij of fer tes als al je spul len er gens op een com pu ter staan, maar je
niet weet wie daar nog meer mogen of  gaan kijken. 

In Eu ro pa zijn er richt lij nen die daar om ver bie den dat je als be drijf  je da ta -
ba se en ge ge vens er gens an ders par keert. Dat past na tuur lijk niet in de mo -
der ne aan pak om data aan een cloud dienst over te la ten. Dus heb ben in een
soort van com pro mis tus sen de VS en de EU be drij ven als Micro soft, dat
met bij voor beeld Offi ce365 al heel dui de lijk je ge ge vens in han den heeft,
zo ge naam de ‘safe havens’ aang ebo den. Daar zou den die data vei lig zijn,
met name te gen over de Ame ri kaan se over he ad die zich met de Pat riot Act
en FISA het recht voor be houdt om data op te vra gen of  dat stie kem ge -
woon doet, het da tag raai en van de NSA is on der tus sen be kend. Maar wat
blijkt, die re ge ling en zijn fei te lijk hol of  in ie der ge val lek. Ga ran de ren dat
op slag van Eu ro pe se data in de VS vol gens Eu ro pe se pri va cy stand aar den
ge schiedt, in es sen tie een vrij wil li ge be lof te, blijkt niet houdbaar want er
spelen grote belangen, za ke lijke en qua veiligheid. 

Het is weer een kwes tie van vrij heid te gen over vei lig heid. De vrij heid om je
ei gen data voor je zelf  te hou den trekt gro te klan ten aan, die aan de Eu ro pe -
se wet ten wil len en moe ten vol doen en dus ‘safe haven’ dien sten wil. Mi cro -
soft bij voor beeld ver zet zich daar om te gen het ‘uitleveren’ van bui ten land se 
data aan de VS, om haar klan ten te behouden. 

In een kwes tie over data in een in Ier land draai en de (ge hos te) cloud wei ger -
de men de ge bruiks da ta uit te le ve ren aan Ame ri kaan se op spo rings dien sten
te over hand i gen. Dat zijn Ier se data en de VS moet daar voor een rechts -
hulp ver zoek in die nen, vin den de ju ris ten van Mi cro soft, met Apple, Cis co,
AT&T en Ve ri zon ach ter zich. De Ame ri kaan se rech ters vin den juist dat
Mi cro soft een Ame ri kaans be drijf  is en dus val len de cloud dien sten on der
de Ame ri kaan se wet.. Dat houdt in dat lo ka le wet ten en uit spra ken een ex -
tra ter ri to ri a le wer king krij gen en de vrije dat azee dus ge claimd wordt, in dit
geval door de sterk ste partij, de VS. 

De kwes tie is ener zijds prin ci pieel, maar het gaat ook om za ke lij ke be lang en
en be scher ming van de ei gen ICT-bran che, maar de par tij en staan lijn recht
te gen over el kaar en ook de rech ters spre ken el kaar te gen, het Ame ri kaan se
recht is in com pa ti bel met het Europese, een patstelling.
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Daar kan men al leen uit ko men
als alle be lang en bo ven wa ter ko -
men, bij voor beeld in rechts za -
ken voor het Eu ro pe se Hof,
maar dat is voor lo pig on waar -
schijn lijk, er loopt te veel spi o na -
ge, cy ber war en anti- ter ro ris me
door heen. 

Men kan ju ri disch niet goed te -
rug val len op verd ra gen of  re ge -
ling en, die zijn er (nog) niet en
ook de klas sie ke rechts gron den
zo als we die uit de re li gies heb -
ben over ge no men, gaan niet op.

Het mooie Mare Li be rum van
Hu go de Groot uit de tijd van de
op komst van de in ter con ti nen ta -
le scheep vaart wordt veel ge -
noemd, maar schiet ook te kort en was des tijds ei gen lijk een stop lap om de
Hol land se be lang en op zee te verdedigen.

Cy ber spa ce is een plu tocratie, waar de sterk ste z’n ge lijk haalt en het recht
niet is ge ba seerd op et hi sche uit gangs pun ten zo als bij voor beeld so ci a le co -
he sie, eco lo gie (zorg voor mi lieu en de toe komst, duur zaam heid) of  men -
sen rech ten. De moraal ontbreekt veelal.

Mensenrechten
De men sen rech ten zo als die zijn vast ge legd in al ler lei ver kla ring en (wel met
een vrij Wes ter se in steek en daar om niet erg al ge meen ge ac cep teert) zou den 
een ba sis kun nen vor men voor cy ber spa ce recht, maar he laas zien we die
rech ten steeds verd er af kal ven. Ze wor den af ge ruild te gen qua si-vei lig heid
of  eco no mi sche voor uit gang. Zelfs het idee van men sen rech ten is niet al ge -
meen. Au gus te Com te, die be gin ne gen tien de eeuw het woord so ci o lo gie
neer zet te en een maat schap pe lij ke re li gie, ‘Positivisme’ ont wierp, ont ken de
dat we rech ten heb ben, al les is plicht, we heb ben
een schuld aan het uni ver sum en de an der, onze
voor ou ders, onze medemens, en eigenlijk dus
geen rechten op wat dan ook..

Cees Ha me link, al in 1999 in zijn boek ‘Fatsoen in 
Cyber space’, stelt voor wat be treft de men sen -
rechten dat ie der mens in prin ci pe in staat moet
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zijn om in vrij heid en vei lig heid te le ven en ook nog de zelf de kan sen moet
krij gen als z’n me de mens. Dat idee van fat soen is on der tus sen wel ach ter -
haald, on fat soen is de re gel in cy ber spa ce, in com mu ni ca tie tus sen men sen,
in het ge drag van com mer ci ële par tij en. De over heid ge draagt zich al net zo
cri mineel als de malware in dus -
trie.

Ge lijk heid, vei lig heid en vrij heid
zijn in Ha me links vi sie de es sen -
tie van men sen rech ten. Te gen -
woor dig zou ik de toe komst ze -
ker heid (als bre de eco lo gie) en
mis schien pro por ti o na li teit en
open baar heid daar aan toe voe -
gen. Pri va cy valt er gens tus sen
vrij heid en veiligheid in. 

Ge lijk heid ligt als be grip moei -
lijk, we ge brui ken al ge lijk be rech -
t i ging en ge lij k waar dig heid, maar
men sen zijn niet ge lijk, ze zijn
ver schil lend. In cy ber spa ce zou den we die di ver si teit moe ten eer bie di gen,
ie der een over de zelf de kam sche ren is juist on recht vaar dig. Als ie mand wil
ac cep te ren dat de over heid uit hoof de van ef fi ci ëntie z’n rech ten be perkt,
pas send in bij voor beeld het Azi a ti sche so li da ri teits ge voel, mag dat niet uit
hoof de van het idee van on ver vreemd ba re rech ten on mo ge lijk ge acht wor -
den. On ge lijk heid zou dus in een cy ber spa ce-rech ten ver kla ring aan dacht
moeten krijgen, net als de ver vlakkende werking van in ter net tegengaan.

Broe der schap, een oud ide aal uit de Fran se re vo lu tie dat in de gil de-tijd zo
be lang rijk was en voort leeft in de lo ges van de Vrij met se la rij en ge noemd
wordt in ar ti kel 1 van de Uni ver se le Ver kla ring van de Men sen rech ten, krijgt 
in cy ber spa ce een nieuwe dimen sie. 

Tribalisme: stammen-recht
De nieu we stam men (tri bes) die ont staan doord at men sen met ge lij ke in te -
res ses el kaar vir tu eel vin den, kun je als broe der schap zien. 

Dat klinkt mooi, maar is ook ge vaar lijk. Want het stam ver band stamt uit een
tijd, dat in di vi du e le rech ten nog on der ge schikt wa ren aan col lec tie ve rech -
ten en aan wat de lei der vond en voor schreef. Dat pas te goed bij de ja -
ger-ver za me laar cul tu ren, maar de mo der ne sa men le ving gaat eer der uit van 
on der ling ge ac cep teer de om gangs nor men en waar den als ver ge ving en to -
le ran tie, no dig om met el kaar op een spe ci fie ke plek sa men te le ven, de orde
van de stad. Ro ger Scru ton wees on der meer in ‘Het nut van pessimisme’ op 

122

Cees Hamelink



dat on der scheid en hoe dat ook in sterk tri baal ge rich te re li gies zo als de
Islam mee speelt. In een stam be paalt de lei der de re gels en is men min der
ge bon den aan een vas te plek. In de no ma di sche ach ter grond is in di vi du a li -
teit en expressie niet gewenst, het ‘wij’ is sterker dan het ‘ik’.

Tri ba le or ga ni sa ties, denk aan de Hell’s Angels, stem men dus niet van na tu re 
in met col lec tie ve af spra ken, ma ken ei gen nor men en wet ten en kun nen dat
in cy ber spa ce ook nog ta me lijk ong ehin derd uit dra gen. In die zin is on li ne
broe der schap en stam ver band dus wat ge vaar lij ker door de con nec ti vi teit
en privacy die cyberspace kan bieden. 

Dat zou een grond kun nen zijn om het recht op cy ber-ver ga de ring te be per -
ken, maar gaat dus in te gen wat men wel als grond recht ziet. In fei te is daar -
om de on derd ruk king van het Isla mi tisch en an der soor tig fun da men ta lis me 
op in ter net in te gen spraak met het recht op ve re ni ging (en me nings ui ting),
maar zijn er dus mis schien an de re gron den (cri mi ne le sa men zwe ring) die
dat rechtvaardigen.

Dat tech no lo gie de ba sis rech ten die Ha me link noemt niet van zelf spre kend
steunt, le ren we uit de prak tijk. Meer te le foons, com pu ters, wel vaart en mas -
sa me dia be te ke nen niet al tijd meer vrij heid; al die mid de len zijn twee snij -
dend en kun nen ook re pres sief  en se gre ge rend wer ken. De ‘digital divide’
of wel de kloof  tus sen de di gi ta le heb bers en niet- h eb bers en de toe ne men -
de ink omens- en ver mo gens kloof  zijn daar voor beel den van. Het uit sluiten
van men sen of  groe pen om dat ze geen in ter net heb ben (of  niet kun nen le -
zen of  er mee om gaan) ver sterkt iso la tie en zich af zet ten en heeft maat -
schappelijk ernstige en dure ge volgen.

In onze tijd zal cy ber spa ce een ei gen ethiek en rechts grond moe ten krij gen.
Ik vind het jam mer dat men dat in fo rums en dis cus sies en de com men ta ren
van ju ris ten wel aan stipt, maar niet met goe de voor stel len komt. Een hel de -
re op som ming van niet al leen cy ber- rech ten, maar ook di gi ta le plichten zou
al helpen.

Ik ben geen ju rist, maar kij kend naar de ver woe de po ging en om het Wes ter -
se rechts denk en zo als min of  meer vast ge legd in de Uni ver se le Ver kla ring
van de Rech ten van de Mens als stan daard op te leg gen aan de hele we reld,
heb ik eni ge twij fel over dat con cept. Het is ra ti o neel, ma te ri a lis tisch en gaat
daar mee gro ten deels voor bij aan de waar den en tra di ties van het over gro te
deel van de wereld bevolking. 

Dat klinkt erg kri tisch, maar is het sinds 1948 echt be ter ge gaan met die
men sen rech ten? Zijn de men sen rech ten ook bur ger rech ten, is de mo cra tie
uni ver seel ge ac cep teerd? De his to ri sche ont wik ke ling is niet hoop ge vend.
Heeft de Ame ri kaan se Con sti tu tie uit 1787 en de amen de men ten daar op
(de Bill of  Rights) die weer was ge ïn spireerd op het rechts denk en van de
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Irok ezen (Iro quo is) na ties en de Vrij met se la rij, meer op ge le verd dan een
machts staat met denk beeld i ge rech ten voor som mi gen? Die som mi gen
dan, die meer ge lijk zijn dan an de ren zo als Orwell dat zo mooi aan de kaak
stel de (Ani mal Farm). Zelfs in het Wes ten zijn de bur ger rech ten, toch een
soort af ge lei de van die men sen rech ten, sys te ma tisch aang etast, ver kleind en 
op ge of ferd aan machts denk en, mo no po lies, winst voor de oli gar chen en de
dic ta tuur van de angst. We we ten zo ge naamd be ter wat het na stre ven van
ge luk, je goed voe len, ver trou wen in de an der en zing eving al le maal in -
houdt, maar meer dan een verhoging van de materiële le vens standaard
hebben we niet bereikt. 

De for me le men sen rech ten heb ben een dui de lijk so ci a lis ti sche sig na tuur,
maar in de prak tijk is dat on der ge sneeuwd in het ne o li be ra le winst stre ven
dat weer niet in de ar ti ke len is op ge no men. Nor men, doe len en waar den van 
an de re cul tu ren, zo als loy a li teit, so ci a le co he sie, sta biel en ef fi ci ënt over -
heids be leid, eco lo gie en het zelf be schik kings recht van men sen en vol ken
zijn niet ade quaat ver woord en ook de hand ha ving is te veel over ge la ten aan
na ti o na le over he den die vaak een ei gen plan trek ken. Dat zijn overigens ook 
de vragen en problemen die we in cyberspace tegen komen.

Eén van de pro ble men is het denk en in li ne ai re di men sies van het recht. Je
kunt alle rech ten op som men en mooie rij tjes van abs trac te con cep ten en
doe len ma ken, die weer in dik ken tot prin ci pes als ge lijk heid, vrij heid en vei -
lig heid, maar het zijn geen or tho go na le (on der ling on af hank elij ke) kwan ti -
ta tie ve di men sies met meer of  min der. Het is een dy na misch sys teem van
on der ling af hank elij ke groot he den, niet uit wis sel baar; het beeld van een
soort ron de dans van prin ci pes past al be ter dan een lijst van ar ti ke len. De ar -
ti ke len en kern rech ten zijn in the o rie on los ma ke lijk en on scheid baar ver -
bon den, ze zijn al le maal no dig en hang en sa men; en dat drukt zo’n ron de -
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dans goed uit, maar er zijn in de prak tijk toch pri o ri tei ten, het ene recht zal
zwaarder wegen dan een ander gegeven de om stan dig heden. 

Er zijn an de re beel den be dacht, zo als dat de kern rech ten en de on der lig gen -
de ‘natuurlijke rechten’ sa men een huis vor men, met la gen voor fy sie ke, so -
ci a le, eco no mi sche, cul tu re le en cog ni tie ve/emo ti o ne le (ex pres sie/ groei/
zelf re a li sa tie/ge luk) rech ten. Bar ba ra Oomen maakte daar een beeld bij.

Ik zie het recht en de mo raal lie ver als een or ga nisch ge heel, bij na een or ga -
nis me met even wich ten, gren zen, in ter ac tief  met an de re evo lu ti o nai re clus -
ters zo als spel, DNA ont wik ke ling, per cep tie, com mu ni ca tie, re li gie, in te -
gri teit, en nu dus cy ber spa ce. Dat or ga nis me is flexi bel, ve ran dert, evo lu eert 
in sa men hang met an de re clus ters maar heeft wel een aan tal ba sis-even -
wich ten, de ho me o s ta se. De men sen rech ten dek ken ove ri gens maar een
deel van die homeostase en garanderen geen geluk.

Een an der pro bleem, ik ging hier al eer der op in, is het ont ken nen van de an -
de re we reld, het ex tra di men si o na le of  spi ri tu e le. Dat maak te wel deel uit
van de rechts sys te men van de moe der cul tu ren en re li gies waar de meer der -
heid van de we reld be vol king voe ling mee heeft en is ook nog wel een soort
re fe ren tie ka der. Het le vens doel voor veel men sen heeft daar mee te ma ken
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en de for me le men sen rech ten ge ven wel al ler lei voor waar den aan en er ken -
nen de vrij heid van gods dienst, maar de re la tie met die an de re we reld wordt
niet ver taald in rech ten en plich ten, zo als we dat in de Tien ge bo den en de
Ko ran zien. Denk aan bid den, ca ri tas, ri tu e le si tu a ties, ma gie, on der wer pen
die niet voor ko men in de Uni ver se le Ver kla ring. Het weg la ten van het ex tra -
di men si o na le is in mijn vi sie de grootste omissie, niet alleen in het denken
over rechten, maar in onze hele Westerse samenleving. 

Recht heeft zijn oor sprong in vrij wil li ge eer bie di ging van nor men, niet al -
leen van we ge zelf be lang en ‘sociaal contract’ maar van uit het ge we ten, de
ethiek. Die is in mijn vi sie niet op ge drukt, zo als ik al eer der stel de,  maar
heeft een re la tie met de an de re we reld, is het ir ra ti o ne le maar wel lo gi sche
ge volg van een soort ther mo dy na mi sche spirituele hoofdwet.

Spel, ri tu eel en rech ten heb ben veel ge meen, ze heb ben re gels, gren zen en
doe len; in het hoofd stuk 11 over ga mi fi ca tie kom ik daar op terug.

Vergeetrecht-toegangs recht-correctierecht
Di gi ta le vast leg ging kent geen be per king en qua tijd. Alles ligt di gi taal vast,
er zijn ar chie ven waar we geen weet van heb ben, de be waar ter mijn van in -
ter net is on be paald. Om prak ti sche re de nen is het soms be perkt en pri va cy
over we ging en spe len daar in mee, maar bij voor beeld een web si te of  blog
kan eeu wig blij ven be staan. Nu is ar chi ve ring op zich zin vol, voor la te re ge -
ne ra ties, om te le ren van het ver le den, maar hoe ver moet je daar in gaan?
Alles voor al tijd be wa ren, wie wil dat, wie be taalt dat, wie controleert wat er
met die gegevens gebeurt?

Er is nu spra ke, bij voor beeld voor Goog le en zoek machi nes, van een recht
tot ver ge ten, een recht om je in for ma tie te la ten wis sen, maar hoe weet je
wat men over je weet en heeft op ge sla gen? Een zoek machi ne ach ter haald
veel, maar niet al les. En hoe ver ga je te rug, staan al je slip per tjes over hon -
derd jaar nog ergens online?

Fa ce book wil ook een li miet stel len aan hoe lang iets be waard wordt. Ver -
geet recht is in prin ci pe pri ma, maar blijkt moei lijk te lig gen want wat wis je,
en wat heeft een pu bliek be lang. Wis recht op wat er gens staat is al leen maar
zin vol als er ook een toe gangs recht is, als je kunt con tro le ren en even tu eel
(la ten) cor ri ge ren wat er over je is opge slagen. 

Onbe perk te be waar duur is een re la tief  nieuw ver schijn sel, in het ge wo ne
recht ken nen we de ver ja ring en bij voor beeld ver oor de ling en verd wij nen na 
ver loop van tijd uit je ju ri di sche dos sier. Maar dus niet uit wat er gens op het
in ter net blijft staan en het zijn de zoek machi nes als Goog le die dat weer bo -
ven wa ter ha len. Dat wordt als aan tas ting van de pri va cy ge voeld en er is dus
een ‘vergeetrecht’ ont staan, je kunt be paal de ver wij zing en door de zoek -

126



machi ne la ten ver wij de ren. Rech ters heb ben hier uit spra ken over ge daan;
het EU-Hof  oor deel de in mei 2014 in het Cos te ja-ar rest dat in for ma tie die
‘ontoereikend, niet of  niet meer ter zake die nend of  bovenmatig’ is uit de
zoe klijs ten ver wij derd moet wor den. Het Hof  for mu leer de een breed ver -
geet recht met al leen een uit zon de ring in ge val len waar in for ma tie het pu -
blie ke be lang dient, “wat met name wordt be paald door de rol die deze per -
soon in het open ba re le ven speelt” zo als bij po li ti ci, be stuur ders en pu blie ke 
fi gu ren. Goog le is daar in mee gegaan en verwijdert op verzoek links, maar
het blijkt in de praktijk een lastige materie. 

Dat ver geet recht is dan hier weer niet on be perkt, de Ne der land se rech ter
heeft in een an der ge val wel be paald dat een re cent ver oor deel de fei te lijk
geen recht heeft om ver ge ten te wor den door Goog le, en maakt een iets an -
de re af we ging tus sen pri vaat en pu bliek be lang, de re le van tie speel de mee.
Ook is een be vel aan Goog le om links te ver wij de ren een be per king van de
vrij heid van me nings ui ting om in for ma tie open baar te ma ken, naast de in -
breuk op de rech ten van ge brui kers en web si tes en de pri va cy en re pu ta tie -
be scher ming van be trok ke nen. Het hele on der werp ligt ge voe lig, ook al
om dat de ge voe li ge in for ma tie over al op ge sla gen kan zijn en weer kan op -
dui ken. Moe ten bij voor beeld ook kran ten-ar ti ke len uit het ver le den worden 
‘vergeten’ en hoeveel moeite moet Google doen om gegevens en links te
vinden? 

Digitale plichten
Naast rech ten, naast trans pa ran te en net-neu tra le toe gang en vrij heid van
me nings ui ting heeft de ge brui ker ook plich ten. Als die con trac tu eel zijn
over eeng eko men, kan daar dui de lijk heid over be staan. Denk aan ‘fair use’
con di ties, die ong eremd down lo a den be per ken. Maar hoe staat het met de
di gi ta le bur ger rech ten en de daar bij be ho ren de ver plich ting om zich ook in
een on li ne-om ge ving con form de maat schap pe lij ke zorg vul dig heid te ge -
dra gen? Dat kan (nog) niet af ge dwong en wor den, het ont bre ken van een
machts even wicht is daar dui de lijk. Nie mand kan ver plicht wor den om dui -
de lijk fou te in for ma tie van z’n site of  blog te ver wij de ren of  aan te pas sen.
Ve rant woor de lijk heid voor ui ting en, die in de nor ma le maat schap pij via de
rech ter wel kan wor den aang espro ken, is op in ter net in de mees te ge val len
een il lu sie. Las ter, ach ter klap, rod dels, fou te foto’s, je moet heel hard vech -
ten en dure ad vo ca ten in hu ren om daar wat aan te doen. Ne ti quet te, je net -
jes ge dra gen op het internet, is helaas een illusie, sociale controle ontbreekt
of  men gaat op dezelfde toer terug schreeuwen.
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Klikrecht - klikplicht
Kli krecht, het open baar wil len en kun nen ma ken van in for ma tie die ver bor -
gen werd ge hou den zo als we dat te genk omen bij klok ken lui ders is zo’n on -
der werp, waar de rechts ge leer den zich eens over zou den moe ten bui gen. Je
kunt zelf  gaan klik ken, maar ook uit ge no digd wor den, en we ma ken dat
mak ke lijk door kli klij nen of  ver trou wens-func ti o na ris sen. Het gaat meest al 
om ge voe li ge za ken, die nare ge vol gen kun nen heb ben voor be trok ke nen,
maar aan de an de re kant ook bo ven wa ter moe ten ko men. De ge vol gen
kun nen veel ernsti ger zijn als we dat ook nog eens op in ter net ver sprei den,
denk aan Wi kiLe aks, maar ook is er wei nig bescherming voor de klokken -
luider, die vaak ge marginaliseerd wordt.

Het ge reed schap van de hui di ge rech ter, die hier in be paal de za ken par ti cu -
lie re en pu blie ke be lang en moet af we gen, is be perkt. Wat te doen met ie -
mand als Edward Snow den van de NSA ont hul ling en? Men kan denk en in
ter men van pro por ti o na li teit en uit lok king, maar oor zaak (de ac tie zelf) en
ge volg zijn soms erg asym me trisch. Wat is het ge volg van wel of  niet naar
bui ten ko men met die ge ge vens, wa ren er an de re we gen, is een beet je
schud den wel en de boom om za gen niet ac cep ta bel? Wan neer is er spra ke
van vrij heid van me nings ui ting, jour na lis tie ke vrij heid, wan neer van pes ten,
ge meen klik ken en ma ni pu la tie. Kli krecht, het is één van de grote vragen, en 
niet alleen in cyberspace! 

Het af wij zen van klik ken lijkt een vou dig, in re li gieu ze tra di ties zo als de
Islam spreekt men zich er dui de lijk te gen uit en ook op de kleu ter school zijn
we er te gen, het is on fat soen lijk en vraagt om misbruik. 

We zijn er ook niet hel der in; in si tu a ties waar in dat ing aat te gen de over heid
zo als bij Wi kiLeaks of  de vei lig heid in het ge ding is, roept men in de me dia
en de po li tiek om maat re ge len. Het pro bleem is dat de over heid zelf  klik ken
sti mu leert, deals maakt met cri mi ne len over ge tui ge nis sen, be taalt voor
CD’s met bank ge ge vens, zerodays soft wa re ga ten ge bruikt voor af lui ste ren, 
kli klij nen op zet. Dan kan men moei lijk kan vol hou den, dat voor wat be treft
klik ken “Quod li cet Jo vis, non li cet bo vis” (ge wo ne men sen niet, de Go den
wel) zou op gaan, want waar is dan het rechts even wicht? En dat is in
cyberspace nu juist het probleem.

Kli klij nen, be ta len voor cri mi neel ver wor ven ge ge vens, deals met kroong e -
tui gen, aan uit lok king gren zen de op spo rings met ho den, het is al le maal vrij
ge woon ge wor den, maar ook vrij een zij dig ge richt op in for ma tie voor en
door de over heid. Inbreuk op grond rech ten van bur gers zo als het recht op
pri va cy (ar ti kel 10 Grond wet en ar ti kel 8 EVRM) of  het wei ge ren van in za -
ge in pro ces sen ver baal is vrij nor maal, het spi o ne ren via taps of  big data ge -
beurt op gro te schaal, maar kla gen over de over heid wordt ex treem moei lijk
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ge maakt. Een over heid die wel de ad li nes mag ver schui ven (zo als bij de be -
las ting aang if tes) als men de ICT niet op orde heeft, andersom kost dat
boetes.

Voor wat be treft klik ken over de over heid is dat in de prak tijk goed af ge -
schermd. Als men geen be trok ke ne is kan men bij voor beeld over po li tie op -
tre den of  over ambte lijk mis bruik of  cor rup tie geen aang if te doen. Ook de
zgn. in te gri teit-bureau’s van de ge meen ten staan niet open voor klach ten die 
niet ge dra gen wor den door po li tie ke of  ambte lij ke kla gers. En bij klach ten
is de hele pro ce du re vaak ge ba seerd op in tern en niet on af hank elijk on der -
zoek, zon der ook verd ere con tro le door een on af hank elij ke rech ter. Wat dat
be treft, is de klach ten pro ce du re over po li tie-op tre den, zo als ik die meer -
maals te genk wam in Amster dam, niet al leen een lacher tje, maar fun da men -
teel re pres sief  en is er mede de oor zaak van dat de Amster dam se po li tie zo
cor rupt en vals is (al sinds WO II). Ik heb daar stapels voorbeelden van en
persoonlijke ervaringen mee!

Er is geen spe ci fie ke (for me le) wet te lij ke ba sis voor klik ken of wel in lich -
ting en in win nen door mid del van al dan niet ano nie me in for man ten naast
ar ti kel 2 Po li tie wet 1993 en de ar ti ke len 141 en 142 Sv (straf vor de ring). Voor 
het ac tief  run nen van in for man ten en zelfs be ta ling voor hun werk of  het
aank open en ge brui ken van soft wa re ach ter deu ren, wat vaak een dui de lij ke
aan slag op de pri va cy van derden inhoudt, is dus geen wettelijke regeling.

Ook in de sa men wer king met bui ten land se dien sten, in ex tre me ge val len
lei dend tot zgn. ren di ti on, ge vang en hou ding en zelfs mar te ling, gaat dat ver
bui ten ie de re wet te lij ke re ge ling om en is in strijd met het straf vor der lij ke
sys teem in ons land. Si tu a ties waar in de po li tie uit lokt en in for man ten straf -
ba re fei ten laat ple gen en even tu eel (bui ten de rech ter om)  deals met cri mi -
ne len wor den ge slo ten, heb ben geen goe de wet te lij ke ba sis, maar blij ken in
de rechts zaal soms ac cep ta bel. Dat de rol len van aank la ger en rech ter hier
ver va gen valt blijk baar nie mand op. Een Offi cier van Jus ti tie die verd ach ten 
bedreigt met openbaarmaking en tot zelfmoord brengt komt er mee weg.

Nu is er ook wel iets te zeg gen voor be ta len voor in for ma tie of  zelfs voor
het uit lo ven van pre mies voor ac tie. In het Wil de Wes ten in de VS werd het
ge brek aan po li tie en hand ha ving ge com pen seerd door een sys teem van
pre mies en boun ty-hun ters, dat we al le maal wel ken nen uit de Wes terns. In
cy ber spa ce zou dat een oplos sing kun nen zijn. In fei te be ta len gro te plat -
forms als Goog le en Sy man tec al voor tips en in for ma tie over ga ten in de
cy ber ver de di ging. Een sys teem waar bij klik ken over cy ber cri me wordt be -
loond, is niet on denk baar en zelfs het sti mu le ren van te gen-aan val len op
spam mers en mal wa re verspreiders is denkbaar. Maar moeten we naar een
klikplicht?
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Normen en waarden en cyberspace-opvoeding 
Als we er van uit gaan dat er ze ke re nor men en waar den (moe ten) be staan op 
in ter net, dan is al leen re pres sie on vol doen de om dit op lange ter mijn te ver -
ze ke ren. Het moet van bin nen uit ko men en er zal in de op voe ding en oplei -
ding aan dacht be steed moe ten wor den aan re gels, nor men en et hi sche
waar den. Daar bij komt on ver mij de lijk de vraag naar bo ven, waar om er een
schei ding is in de pu blie ke (fei te lijk een na ti o na le en een bo ven na ti o na le) en
de par ti cu lie re sfeer en waar die ligt. De bur ger dienst zich daar van be wust
te worden om partij te blijven tegenover de grootmachten.

Aansprakelijkheid, indirecte blokkering
De eind ge brui ker aan pak ken voor il le gaal ge drag zo als down lo a den werkt
niet mak ke lijk, ook al om dat het IP-adres niet di rect aan een per soon is ge -
kop peld. Dus pakt men het naast ho ge re net ni veau aan, de pro vi der en legt
die maat re ge len op. De mees te com mo tie is op dit mo ment rond de aan -
spra ke lijk heid van site-be heer ders en pro vi ders. Die wor den voor de rech -
ter ge daagd be tref fen de het af ge ven van ge bruiks da ta, de ver plich te op slag
daar van, maar ook aang espro ken op voor de vei lig heid be drei gen de za ken,
peer-peer uit wis se ling van con tent en of  ze nare in for ma tie door (la ten) ge -
ven over wat over he den en be drij ven zoal uithalen. De providers worden
geblokkeerd, niet degenen die fout zitten.

Ook de na ti o na le over he den blok ke ren soms hele reek sen si tes, waar kri tiek
op hun be leid staat. Chi na is een be kend voor beeld. Maar ook za ken als kin -
der por no, seks en oprui en de, ra cis ti sche of  an ders zins on be hoor lij ke data
die over lands gren zen heen ver hui zen wor den (te recht of  niet) aang epakt.
Daar zijn on der tus sen vol doen de uit spra ken over (b.v. One- to-One ver sus
BT/Ictis en Play boy ver sus Fre na) die dui de lijk ma ken dat er wel de ge lijk
grenzen zijn aan de digitale datavrijheid. 

Op lange ter mijn kwets baar en daar om on dui de lij ker zijn de rech ten op ge -
voe lig ma te ri aal, zo als au teurs recht op be stan den met per soons ge ge vens,
aan spra ke lijk heid voor de in houd (smaad), de naam ge ving en het mer ken -
recht, de aan spra ke lijk heid van de pos ter, de door ge ver en de pro vi der. Ook
de op ko men de cloud-tech no lo gie brengt nieu we pro ble men, on der wel ke
ju ris dic tie vallen je gegevens, wie mag ze wettelijk opvragen? 

Daar bij moet er naar twee kan ten ge ke ken wor den: ener zijds de vrij heid van
me nings ui ting, de rech ten en plich ten van de ei ge naar/op stel ler/pro vi der
van data en an der zijds de rech ten van de bur ger, bv. de be scher ming van z’n
per soon lij ke le vens sfeer en pri va cy, zo als via de Wet op de Per soons re gis tra -
tie wordt ge re geld. De EU heeft hier voor ook al zgn. Data Protection Di -
rectives doen uitgaan. 
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Behoefte aan internationale rechtsorganen
Hoe kun nen we in het hele su per na ti o na le recht be rei ken dat de nood za ke -
lij ke grens be pa ling en be lang en af we ging een ech te ba lans is en geen op ge -
leg de dic ta tuur of  anar chis ti sche cha os van dic ta to ri a le struc turen of
individuele hackers?

Het gro te pro bleem daar bij is dat cy ber spa ce niet na ti o naal is, ei gen lijk bo -
ven na ti o naal, maar er af ge zien van stand aar di sa tie-clubs en ICANN (de
Inter net Cor po ra ti on for Assig ned Na mes and Num bers) geen or ga ni sa tie
is die zeg gen schap heeft. In de prak tijk hand haaft de Ame ri kaan se re ge ring
ook we reld wijd een soort cy ber vre de, en gaan an de re lan den daar in mee.
Er is ech ter geen echt breed ge steund in ter na ti o naal lichaam. De VN bij -
voor beeld doet wei nig; een in ter na ti o naal gerechtshof  voor cyber kwesties
is er nog niet. 

Is het dus geen tijd voor bre de re in ter na ti o na le af spra ken en het in stel len
van een Cy ber spa ce Au to ri teit op bo ven na ti o naal ni veau, waar we ant -
woord zoe ken op bre de re rechtsvragen en kwesties?

Maar dan wel een au to ri teit die niet aang estuurd wordt door com mer ci ële
be lang en, na ti o na le in te res ses of  af hank elijk is van par ti cu lie re be lang en en
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geld stro men. Ei gen lijk zou zo’n Cy ber spa ce Au to ri teit de mo cra tisch ge ko -
zen moe ten wor den, met alle we reld bur gers als stem ge rech tig den en in een
op zet die stem-ma ni pu la tie en po la ri sa tie voor komt. Je zou kun nen stel len
dat het ei gen lijk een zaak van de ge brui kers is, dat we sa men moe ten be pa -
len wat mag en kan. Geen de mo cra tie, maar een IP-cratie, waar de cyber -
burger de moraal bepaalt? 

Kij kend naar de nu wat ge kun stel de po ging en om be staan de prin ci pes, wet -
ten, verd ra gen en over eenk om sten toe pas se lijk te ver kla ren in cy ber spa ce
zou den er nieu we we gen moe ten wor den aang e ge ven om tot cy ber recht en
vir tu e le recht vaar dig heids prin ci pes te ko men. Inbreu ken op dat recht, zeg
maar cri mi na li teit, moe ten kun nen wor den aang epakt, hand ha ving dus.
Daar ligt een pro bleem ge bied op zich, veel van de cy ber vei lig heid wordt nu
be waakt door in lich ting en dien sten uit de mi li tai re sfeer. Daar is inter -
nationale samen werking veel minder makkelijk. 

Na tuur lijk is er de laat ste de cen nia wel ge dacht over de nood zaak van wet -
ge ving, re gu le ring of  een su pra na ti o na le cy ber politie, maar men hield het
voor al op zelf re gu le ring. De Ame ri kaan se re ge ring hield met name vast aan
een “hands off ” fi lo so fie, ta me lijk li ber tijns, want men ge loof de dat te veel
over heids be moei e nis de in no va tie en eco no mi sche en tech ni sche ont wik -
ke ling zou scha den. Er kwa men wel ver kla ring en en vage af spra ken, de
Bonn De cla ra ti on uit 1997 is een voor beeld en Inter pol doet iets, maar ech -
te re gel ge ving en hand ha vings-in stan ties kwa men er niet, bui ten de con trac -
tu e le af spra ken die wer den ge maakt door de tech ni sche part ners, pro vi ders
en de IP-au to ri teit (ICANN). In de tech ni sche spe ci fi ca ties zo als IPv6 zit
wel een ze ke re dwang. In fei te be pa len stand aar di sa tie-clubs vaak de rich -
ting van de ont wik ke ling en kun nen zo bepaalde ontwikkelingsrichtingen
en mogelijkheden ook afsluiten door ze niet in een standaard te vatten. 

Contractueel regelen
Het be staan de wets-ap pa raat en rechts ka der biedt on vol doen de flexi bi li teit
om ook in cy ber spa ce in re de lijk heid nor men en waar den te hand ha ven. Er
zou den nieu we in ter na ti o na le af spra ken moe ten ko men, maar on der tus sen
rekt men be staan de re gels op of  re gelt het door con tac tu e le afspraken, dus
in de private sfeer.

Voor (de len van) cy ber spa ce kan of  moet dus een an der, bij zon der rechts re -
giem gel den, en dat is voor lo pig een kwes tie van con sen sus en af spra ken,
die soms tus sen sta ten, maar meest al tus sen we reld wijd ac tie ve par tij en op
con tract ba sis ge maakt moe ten wor den. Voor waar de is dan wel dat ie de re
ge brui ker en ie de re aan bie der van in for ma tie in die con text daar mee in -
stemt, al dan niet door zich via een IP-adres, web si te of  via een pro vi der
con trac tu eel te ver bin den of  in te stem men met aan slui tings voor waar den.
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Dat be te kent dat er hel de re con trac tu e le re gels ge for mu leerd moe ten wor -
den, waar alle par tij en in zo’n deal of  af ne mers van zo’n dienst zich aan die -
nen te con for me ren, en de dienst zelf  con tro leert of  laat con tro le ren en
hand haaft. YouTu be is een voor beeld van zo’n dienst. Er ko men dan na ti o -
na le en cul tu re le ver schil len in beeld, wat voor de een ac cep ta bel is, hoeft dat 
niet voor de an der te zijn, denk maar aan de cen suur die be paal de lan den uit -
oe fe nen, al dan niet om po li tie ke of  re li gieu ze re de nen, en dan zien we,
zoals bij Apple, een vrij streng regiem om het maar op zeker te spelen, geen
porno op iTunes dus.

Het ritueel verdwijnt
Spel, ri tu eel en rech ten heb ben veel ge meen, ze heb ben re gels, gren zen en
doe len; in het hoofd stuk 11 over ga mi fi ca tie kom ik daar op terug. 

Ri tu eel is een heel fun da men te le fac tor in de evo lu tie, die ren heb ben ri tu e -
len en naast vuur is ri tu eel een be pa len de fac tor in de men se lij ke ont wik ke -
ling, het was er eer der dan ‘symbolische’ taal. Som mi ge Afri kaan se stam -
men heb ben zelfs een ri tu e le taal naast een prak ti sche taal, rond het vuur ge -
brui ken ze die taal, die met verhalen en mythes van doen heeft. 

Recht en ri tu eel hang en sterk sa men, het ri tu eel moet de recht spraak uit til -
len bo ven de men se lij ke maat. In oude tij den wa ren er geen ge schre ven wet -
ten en was het ri tu eel de dra ger van het recht. Ri tu eel is al tijd een rol blij ven
spe len, een klas sie ke rechts zaak in een rechts zaal is nog steeds een ri tu eel
ge beu ren; de po si tie, de kle ding, de volg or de, een af beel ding van vrou we
Jus ti tia. Dat heeft zin, de psycho lo gi sche en so ci a le ef fec ten van een ri tu eel
zijn dui de lijk, het is ener zijds een the a ter, an der zijds een on be wus te be -
ïnvloeding van de par tij en en het pro ces. In mijn boek over ri tu e len toon ik
ook aan, dat er een ma gi sche ef fec ti vi teit schuilt in de hele pro ce du re, dat in
een rechts zaak het ri tu eel zorgt voor 1+1>2. Dat be te kent dat door de ri tu e -
le con text en op zet de uit komst beter, redelijker, wijzer wordt en ook
makkelijker geaccepteerd wordt door partijen. 

Door het vir tu a li se ren van het pro ces gaat dat ri tu e le as pect ver lo ren. Alles
gaat te gen woor dig schrif te lijk, par tij en voor de rech ter zien we ei gen lijk al -
leen nog in het straf recht, plei ten is een kwes tie ge wor den van pleitnota’s
e-mai len en ook de uit spraak komt meest als een di gi ta le file bij par tij en. We
ver lie zen daar mee dat ex tra steun tje van het ri tu eel. Het wordt te veel
off-line, niet meer real-time con fron ta tie, iets wat verd er in cy ber spa ce toch
goed mo ge lijk is. Het is mo ge lijk, dat we nieu we ma nie ren vin den om toch
weer ri tu eel te rug te breng en in de recht spraak, maar daar is wei nig be lang -
stel ling voor, ju ris ten wil len voor al ra ti o neel op tre den, dat de rechter ook
een sjamaan is of  een soort priester wil er niet meer in.
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Don’t tread on me
Dit li ber ta ri sche mot to gaat om een over heid die op af stand moet blij ven,
maar er zit ook de ge dach te ach ter, dat de mens vrij moet zijn niet te kie zen,
geen par tij aan te hang en, on zicht baar en in die zin vrij kan zijn. Cy ber spa ce
en de mo der ni teit ver plich ten men sen min of  meer mee te gaan met de
voor uit gang, deel te ne men aan de po li tiek, zich zelf  te ont wik ke len, maar
dat is in we zen on vrij heid op dring en. Wie kiest om niet te kie zen, niet als
pro test maar van uit het Ta o ïstische Wu-Wei, de vrij heid heb ben om te han -
de len dan wel niet te handelen, mag dat niet ontzegt worden.

Lange termijn: duurzaamheid
Er is in de rechts we ten schap be hoef te aan een nieuw per spec tief, dat niet al -
leen het alou de me ta fy si sche (an de re we reld, re li gieu ze) denk en maar ook
de ma te ri a lis ti sche visie recht doet. 

We kun nen le ren van oude rechts-sys te men, maar er is een groot ver schil
met de si tu a tie nu. Ve ran de ring en pro ces is de ba sis van ons hui di ge voor -
uit gangs pa ra dig ma, dat is een an der uit gangs punt dan de sta bi li teit en hand -
ha ving van een on ve ran der lij ke sta tus quo en de daar uit voort vloei en de ge -
drags re gels. Dat wat de Con fu ci a nis ti sche oude Chi ne zen als ‘Li’ for mu leer -
den, en de Aus tra li sche Abo ri gi nals in hun Ngarra-wet vast leg den was wel
veel meer ecologisch ge fun deerd dan ons hui di ge rechts sys teem. Onve ran -
der lijk heid en ve rant woor de lijk heid voor sta bi li teit was daar van zelf spre -
kend. Een eco lo gisch rechts denk en, vrij wel af we zig in onze chris te lijk-
 joods- ro mein se tra di tie (de Tien Ge bo den mis sen de eco lo gi sche duur -
zaam heids-di men sie en het Mes si a nis ti sche ide aal in het Jo den dom is wel
toe komst ge richt, maar eco lo gie speelt geen gro te rol) is nodig om lange
termijn gevolgen van vrijheden en maatregelen ‘recht’ te doen en stabiliteit
te ver zekeren. 

In onze tijd, waar we van cri sis naar cri sis wank elen en de ba sis pa ra me ters
qua ge zon de leef om ge ving en her bruik ba re hulp bron nen zijn aang etast, is
een nieu we eco lo gie no dig, een dy na mi sche eco lo gie die stu ring en be grip
voor lange ter mijn ef fec ten paart aan een di rec te re ac tie op ver sto ren de cri -
sis-si tu a ties zo als Fukujima, Ebola of  ernstige cyberaanvallen.
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10 OVERHEID IN CYBERSPACE

De rol van de over heid in cy ber spa ce is van af  het be gin on dui de lijk ge weest, 
er was in de VS wel geld van DARPA, maar men wil de het re la tief  on af hank -
elijk van over heids in vloed hou den. Dat is vrij lang goed ge gaan, maar lang -
za mer hand werd dui de lijk, dat je toch iets van een stu ren de en hand ha ven de 
in stan tie no dig hebt, zo wel na ti o naal als in ter na ti o naal, die wat meer doet
dan zo als ICANN stan daards vaststellen en domeinnamen uitgeven. 

De vraag is dan wel of  de klas sie ke over he den (en hun wet ge ving) zo iets aan 
kun nen. Want die blij ken net zo ach ter baks en vaak nog meer klung elig te
ope re ren dan de com mer ci ële or ga ni sa ties en ei gen lijk geen par tij te zijn
voor de cri mi ne le slim me rik ken. De hele privati se ring bij voor beeld, bij ons
en el ders, blijkt ach ter af  zo be lab berd ge re geld te zijn dat hele sec to ren on -
der uit ging en en de voord elen voor de bur ger eer der na de len wer den, denk
aan de te le com mu ni ca tie, de ener gie voor zie ning, de bank en en de wo ning -
cor po ra ties. Re gu le ring blijkt niet te werken, en de overheid laat de burger
opdraaien voor de kosten. 

De ster ke ik-ori ëntatie en ego cen tri sche ten den sen van de laat ste de cen nia,
de zelf ver rij king van een se lec te groep, die ik wel de ‘fiksers’ noem, die zich -
zelf  via on der linge deals en af ruil sa la ris sen, bo nus sen en vet te pen si oe nen
be zorg den, heeft ook te ma ken met de cy ber spa ce cul tuur. Sterk in di vi du a -
lis tisch, min der so ci aal, met een cen tri fu ga le split sing in rijk en arm, re gent
en loon slaaf/trek ker, we zien dat op we reld schaal en om ons heen. Op den
duur, en mis schien niet meer zo ve weg, gaat men in op stand ko men te gen
die fikser-klas se, leert de his to rie. Te gro te ver schil len, te veel di ver siteit leidt 
ui tein de lijk tot cha os en een nieu we or de ning. Cy ber spa ce en so ci a le me dia
gaan dat hef tig ver ster ken, ook re vo lu ties heb ben baat bij snel le com mu ni -
ca tie. De opkomst van het IS-kalifaat zou zonder internet niet zo snel zijn
gegaan.

Voor cy ber spa ce zijn er in het ver le den keu zes ge maakt, die nu bij na niet
meer te re pa re ren zijn. Ze ker qua te le com mu ni ca tie is te veel over ge la ten
aan de vrije markt, ka bel sys te men en te le fo nie wer den ver kocht en kwes ties
als net neutrali teit (vrije toe gang tot voor ie der een ge lij ke trans mis sie op ties)
zijn bij na niet meer nationaal of  zelfs Europees te regelen.

Cy ber spa ce is een soort in ter na ti o naal ge bied zon der een dui de lij ke over -
heid of  in stan tie die het er voor het zeg gen heeft en de orde kan hand ha ven.
Dat is las tig maar heeft ook voord elen, want erg ver stan dig of  met veel vi sie
qua ICT zijn over he den door gaans niet, dat be wij zen de tal lo ze mis sers.
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Toch zou meer in ter na ti o na le sa men wer king en ze ker een dui de lij ker rol
voor bij voor beeld de VN ge wenst zijn want nu blijft het een niemandsland. 

In het vo ri ge hoofd stuk ging ik daar al op in; nu iets over hoe men om gaat
met au to ma ti se ring, want dat is een dra ma op zich. Over he den zien zich
graag als aan ja gers van in no va tie en denk en als ‘lead-customer’ (dus als eer -
ste klant voor een be paal de tech no lo gie) de ont wik ke ling te kun nen stu ren.
Dan ver wijst men graag naar de ruim te vaart, NASA en de atoombom en nu
de drones.

In de op zet van in ter net speel de de Ame ri kaan se over heid ze ker een rol,
maar de verd ere ont wik ke ling ging ei gen lijk van zelf  en zon der veel be moei -
e nis van wel ke over heid dan ook. De ont wik ke laars zo als het CERN maak -
ten stan daards, re gel den het met ex perts, zet ten ei gen or ga ni sa ties op en
hiel den het redelijk trans-nationaal. 

Over he den kwa men ei gen lijk pas in beeld toen de be hoef te aan goe de in -
for ma tie op het in ter net voor de bur gers dui de lijk werd en al ler lei in stan ties
daar ook in mee ging en. Ook de be vei li ging werd een punt en daar zijn de
over he den wel ac tief  in ge wor den. Deels on der de vlag van cy ber de fen sie
als on derd eel van het mi li tai re ap pa raat en de in lich ting en dien sten, deels via
de meer nor ma le po li tie die ac tief  werd te gen hac kers, cy ber frau de en
kinderporno en nu ook terrorisme.

Qua in no va tie heeft de over heid veel in te res san te ge bie den zo als de hele te -
le com uit han den ge ge ven en kun nen we in ons land qua de fen sie al leen
maar wat ach ter aan lo pen en duur de spul len van an de ren aan schaf fen zo als
JSF vlieg tui gen in een tijd dat pi loot lo ze dro nes die ach ter haald ma ken. Het
in no va tie be leid van de Ne der land se over heid is al sinds het ka bi net Bal -
kenen de een lacher tje waar veel geld in om gaat maar de re sul ta ten be droe -
vend zijn, in no va tie ve be drij ven gaan lie ver er gens an ders aan de gang. Dat
wil niet zeg gen dat er hier geen in no va tie ve on der ne mers zijn, ook in de
sfeer van cy ber spa ce en zelfs voor mi li tai re pro duc ten zo als als Damen
Naval Shipyards, die hun eigen zaken, financiering en R&D goed regelen.

Geklungel is troef
Het lijkt bij na als of  ICT en over heid twee vij an di ge we rel den zijn. Het gaat
bij au to ma ti se rings pro jec ten van de over heid zel den goed en ze ker niet bin -
nen het bud get. Het is een soort gok spel met voor al ver lie zers, want wie be -
taalt ui tein de lijk voor de el len de en het af bla zen van stem com pu ters, de el -
len de met C1000 po li tie com mu ni ca tie, de ge meen te lij ke ad mi ni stra tie, po li -
tie-au to ma ti se ring, de SVB Ora cle/Cap Ge mi ni kos ten en de SAP- ERP-
 mis ser van de Ma ri ne? Men krijgt zo iets als het Elek tro nisch Pa ti ënten Dos -
sier niet goed voor el kaar, re ke ning rij den is te moei lijk, Dig ID lek, en lang -
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za mer hand ge looft nie mand meer dat men op dit ge bied ca pa bel is bij de
ho ge re en la ge re over he den. Aan alle kan ten ge pruts en bud get over schrij -
ding en. Za ken wer ken niet of  nau we lijks. Er is geen over zicht, geen vi sie, en 
ook de oplos sing en blij ven pleis ter werk. Kor tom, fun da men teel blijft het
een pro bleem. Het lijkt als of  de in ter ne or ga ni sa tie van de over heid dit
soort ding en niet aank an of  zou den er hele slim me ambte na ren zijn die zo
hun werk ge le gen heid be scher men? Mis schien komt het ook om dat ink -
open een com mer cieel vak is en ambte na ren nu een maal niet erg com -
mercieel denken en hun bazen, de wethouders en ministers heel vaak ook
ambtenaren waren voordat ze de politiek in gingen. 

De lijs ten met ramp za li ge over heids aan bes te ding en zijn ein de loos, van een
slecht ge plan de Be tu we lijn tot ho ge snel heids trein; heel veel blijft on der de
pet. Bij ICT, waar vak kun dig heid en er va ring op dat ge bied ze ker een rol
speelt, zijn po li ti ci en car rière-ambte na ren dus niet de meest ge schik te te -
gen spe lers voor een bran che, waar uur tje fac tuur tje, over schrij ding en en
falende systemen regel zijn. 

Het zijn te vaak nood ver ban den en prut se ri ge oplos sing en die dan niet in
het ge heel pas sen. Te vaak be pa len mis ti ge per soon lij ke con tac ten de in -
houd en de om vang van de over heids au to ma ti se ring. Ik ben nu meer dan
der tig jaar hoofd re dac teur van com pu ter bla den en zie het nog steeds
misgaan op vele niveaus. 

Ik denk dat het tijd wordt dat er fun da men teel een vi sie ont wik keld wordt
waar in de rol van ICT in de hele maat schap pe lij ke ont wik ke ling in beeld
wordt ge bracht. Niet met al ler lei vage scenario’s en prut smaat re ge len, maar
wer ke lijk kij ken naar wat ICT en cy ber spa ce be te ke nen en al te weeg ge -
bracht heb ben. We zit ten aan te gen een gro te mi gra tie van lo ka le (pu blie ke)
toe pas sing en naar de cloud, maar wie heeft daar over zicht, in zicht en er va -
ring voor? Die nood za ke lij ke verd ie ping in ICT-be sef  gaat veel verd er dan
de ru zies over open sour ce, li cen ties en of  we nu voor deze of  gene
aanbieder van ERP, CRM of  andere applicaties moeten kiezen.

ICT is niet al leen een hulp func tie in de sa men le ving, door de cy ber spa ce
ont wik ke ling en en dus de hele eco no mie is ICT be pa lend ge wor den. Kie -
zen voor glas ve zel of  een nieu we ge ne ra tie mo bie le com mu ni ca tie, maar
ook voor het oplei dings mo del in de ICT of  op scho len kan es sen tieel zijn
voor waar we als land naar toe groei en. Alle maal aan de iPad is wat kort zich -
tig, mor gen wer ken we mis schien met een chip- interface naar de hersenen. 

Dat is ook deels een ethisch-fi lo so fi sche en so ci aal-psycho lo gi sche kwes tie.
We zul len de ba sis van de cy ber ne ti ca met name wat be treft ver vlak -
kings-ten den sen, di ver si teit, com plexi teit, trans pa ran tie en steeds kor te re
te rug kop pe ling, die per moe ten ana ly se ren. Ook qua rechts denk en en wet -

138



ge ving is fun da men teel on der zoek no dig. Zo’n ana ly se moet bo ven na ti o -
naal wor den aang epakt, maar waar om kan ons land met Spinoza en Grotius
als ank ers en een hele reeks in ter na ti o na le gerechtshoven in huis daarin niet
de leiding nemen? 

Vra gen als werk ge legen heid en hoe je niet-wer ken den gaat be ta len, kun je
niet los kop pe len van wat er in cy ber spa ce ge beurt, van hoe de glo ba lisering
door zet en hoe de ver mo gen- en ink omens ver schil len zich ont wik ke len.
Alles hangt samen.

Pri va cy met als te gen hang er iden ti teit vormt zo’n pro bleem, want hoe pak
je dat aan? Dat er ge ge vens zijn die aan de ene kant le vens red dend en es sen -
tieel zijn maar ook erg ge vaar lijk, il lus treert het vol gen de hy po the ti sche ge -
val: Stel ie mand met een be hoef te aan een do nor nier kan gaat spit ten in de
pa ti ëntendossiers, lo ka li seert een po ten ti ële do nor en dan? Geld, ge weld,
black mail, vul maar in hoe u dit zou aanpakken.

Der ge lij ke pro ble men en si tu a ties zijn niet meer denk beel dig. De ge vol gen
van al dat vast leg gen, fil te ren en big data ma ni pu la tie zijn niet al leen po si tief, 
maar ope nen ook mo ge lijk he den voor crimineel gebruik. 

Even kij ken in je e-mails maakt dat dui de lijk, wie kun je nog ver trou wen? In
naam van de bank en, jus ti tie, ver ze ke raars of  de po li tie pro beert men ie de re
dag met nieu we ‘social engineering’ truc jes on schuld i ge bur gers ge ge vens te 
ont fut se len die kun nen lei den tot het leeg ha len van bank te goe den, iden -
titeits dief stal of  er ger. De over heid doet daar zelf  aan mee, koopt ach ter -
deur toe gang (ze rodays) om zelf  te kun nen be spi o ne ren. Het lijkt er zelfs
op, dat be drij ven als Mi cro soft, die ei gen lijk di rect ga ten in haar soft wa re
zou moe ten dich ten, dat niet doet om dat in stan ties daar nog even ge bruik
van wil len ma ken. Als ze ro day ga ten in Mi cro soft spul ge woon te koop zijn,
waar om koopt dat be drijf  die dan niet zelf  op? Of  zit ten de au to ri tei ten er
ach ter, die lie ver nog even die ach ter deu ren be nut ten maar ze zo ook
openlaten voor malafide kopers en gebruikers van zerodays. 

De over heid of  de po li tiek zou veel bre der moe ten kij ken naar hoe dat al le -
maal sa men hangt, hoe lo gis tiek en pri va cy met el kaar in ver band staan, hoe
vei li ge com mu ni ca tie (via de post?) tus sen bur ger en over heid nog mo ge lijk
is. Veel ont wik ke ling en zijn voor spel baar, maar zelfs daar be steedt men nau -
we lijks aan dacht aan. Neem de voor zien ba re be hoef te aan snel we gen of
snel weg ba nen voor dri ver less ver voer. Daar moet nu over na ge dacht wor -
den! Dit zou een na ti o naal pro ject moe ten wor den en gaat ook de ste den
aan. Iets zo als Nee lie Kroes met haar Di gi ta le Agen da wil de, maar met een
veel bredere oriëntatie op wat cyberspace in petto heeft.

Het is tijd voor een nieu we ron de “ver lich tings denk en” en ik vrees dat we
dan heel wat stok paard jes van de twin tig ste eeuw zo als ra ti o neel ma te ri a lis -
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me, de soe ve rei ni teit van de vrije markt en de il lu sie van de Homo Eco no -
mi cus, het neo-li be ra lis me, de pri va ti se rings drang en de anti-mo no po lie
wet ge ving kun nen ver ge ten of  af schrij ven als mis lukt. De ma nier waar op
de mens, de eco no mie en de na tuur werkt, is blijk baar toch iets an ders dan
wat we twee eeu wen lang heb ben aang eno men. Reden om nu eens op te
houden met symptoom bestrijding.
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11 INTERNET DER DINGEN

Cy ber spa ce is niet lang er een we reld die je al leen via een scherm en toet sen -
bord kunt be rei ken, het is een we reld waar we steeds meer mid den in zit ten.
Aller lei ap pa ra tuur is aang eslo ten via in ter net, je maakt ge bruik van dien -
sten bij na zon der te be sef fen dat je bent ver bon den met een sys teem dat
meer on derd elen heeft dan welk sys teem ook. Vroe ger was het te le foon net
de groot ste machi ne van de we reld, nu is dat het in ter net met mil jar den en
mil jar den aan slui ting en. Dat zijn voor een groot deel machi nes, rou ters, ser -
vers, sen sor sys te men en dat wordt steeds meer, we slui ten van al les aan op
het ‘Internet-of-things’ (IoT). Je auto, was machi ne, gras maai er, stof zui ger
en ver war ming heb ben of  krij gen een IP-adres en kun nen wor den aan ge -
sloten en op afstand bediend of  met elkaar com municeren.

We be gon nen met het in ter net van de be perk te tekst u e le com mu ni ca tie,
e-mail en bul le tin boards. Toen kwam het web en werd in ter net een enor me
op slag plaats voor ge ge vens. Een vol gen de stap was mul ti me dia com mu ni -
ca tie en so ci a le net wer ken, ter wijl er steeds meer in tra net (net wer ken van
or ga ni sa ties) kwa men. SDN of wel Sof t wa re De fi ned Net works ma ken met
de har dwa re van het in ter net eigen netwerken voor specifieke doelen
mogelijk.

Nu komt het in ter net der ding en daar nog bij, (bij na) al les is of  wordt met al -
les ver bon den en werkt au to ma tisch. Dat be te kent dat al ler lei ap pa ra ten via
in ter net met el kaar ver bon den zijn en ge ge vens uit wis se len zon der men se -
lij ke tus senk omst. Er is een soort au to noom ze nuw stel sel over de we reld
aan het groei en, dat net als in je lijf  van al les re gelt maar waar je niks van
merkt. Je pa ce ma ker en elek tro ni sche por te mon nee wer ken van zelf, via ma -
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chi ne- to- ma chi ne (M2M) com mu ni ca tie en je OV-chip kaart com mu ni ceert
he le maal au to ma tisch met het NS- sys teem. Au to no me wa pen sys te men zijn 
er al, die gaan zelf  hun doel op spo ren, de mens komt er niet meer aan te pas,
een angstige gedachte overigens.

Dat Inter net of  (Eve ry)Thing be gint ons le ven steeds meer te be pa len.
Ding en scha ke len, re ge len en con tro le ren als van zelf, er is geen mens meer
no dig. Je merkt de ef fec ten, het is mak ke lijk, com for ta bel, de deur gaat
open, licht aan, de auto geeft aan als er een beurt no dig is, er is geen mens
meer no dig voor veel van dat soort dingen. 

Een mooi voor beeld is dat er nu in Ca li for nië au to ma ten zijn voor de uit gif -
te van ma ri hu a na aan pa ti ënten die daar een re cept en toe stem ming voor
heb ben. Maar men wil voor ko men dat ie der een een joint je kan trek ken en
dus is er een bi o me trisch sys teem ont wik keld, dat sa men met een cre dit card
op naam mis bruik moet voor ko men. De com mu ni ca tie met een cen tra le
com pu ter die al les checkt verloopt automatisch via M2M verkeer.

De machi ne-to-machi ne con nec tie- en dien sten markt gaat nu echt groei en
en pe ne treert onze auto, keu ken, huis en de hele in dus trie. Lang za mer hand
is de tech niek er, ko men er steeds meer in ter net-aan stuur ba re de vi ces (via
een IPv6 adres krij gen vrij wel alle ap pa ra ten nu een in ter net-iden ti teit) en
ko men ook de toe pas sing en los. M2M lijkt voor de ge wo ne ge brui ker nog
ver weg, maar ook in onze smartpho nes zit steeds meer tech no lo gie, die au -
to ma tisch data-ver bin ding en ac ti veert en dan ge ge vens uit wis selt met de
smart- wrist band, smart watch of  he ad set. Maar je kunt ook met een app in
de ga ten hou den hoe je ver war ming thuis draait. De me di sche toe pas sing -
en, ook in de zorg, zijn in we zen M2M toe pas sing en, die au to ma tisch al ler lei 
de vi ces kop pe len, pa ra me ters bij hou den en mo ge lijk, bij afwijkingen, via ‘n
alarm mense lijke gebruikers of  hulp verleners inschakelen.

De M2M dien sten op het ge bied van be wa king, zorg, mo ni to ring (sur veil -
lan ce) en on der houd groei en vrij on op ge merkt in de in dus tri ële sfeer, maar
ko men steeds dich ter bij de con su ment. Onze auto, toch al bij na een mo bie -
le com pu ter die is ver bon den via GPS en mo biel in ter net, wordt te gen -
woor dig in de ga ra ge eerst aang e slo ten op een M2M di ag no se sys teem. Via
een spe ci aal stek ker tje en al leen via de de a ler (zo houdt die een mo no po lie
op auto-on der houd) wordt de auto zo ver bon den met de fa bri kant, die er
ook nog leuk voor re kent. Een auto ove ri gens, die steeds meer gaat com mu -
ni ce ren met andere auto’s, bijvoorbeeld bij automatische af stands regeling.

Onze ver war ming re ge len, de gas me ter, al ler lei dom oti ca (huis au to ma ti se -
ring) dien sten, be vei li ging en be wa king en steeds meer ook de ver bin ding
met de cloud voor au to ma ti sche up da te en back up, dat zijn in we zen M2M
toe pas sing en. Het gaat al le maal van zelf, maar qua in stal la tie en bij hou den
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van al die nieu we ding en ont vouwt zich wel een per spec tief  voor de instal -
latiebranche.

Waar moet ie mand naar toe die op af stand z’n ver war ming of  ver lich ting wil 
kun nen re ge len, ech ter vol gens zijn spe ci fie ke wen sen, met zijn spe ci fie ke
smart pho ne? Wat hoort bij wel ke le ve ran cier van wel ke in ter net-dien sten?
Waar kan men de ap pa ra tuur en dien sten zo als be wa king en be vei li ging ink -
open, zo dra dat wat verd er gaat dan wat de elektriciteitsbedrijven leveren?

Het zijn nu (nog) de gro te re on der ne ming en en voor al dienst ver le ners, die
M2M zien als de gro te be lof te om hun kos ten qua be heer, on der houd en lo -
ca tie-be zoek om laag te breng en. Geen man ne tjes die me ters af le zen, maar
al les naar een cen traal be heer-sys teem, dat ook up da tes en aan pas sing en
kan re ge len. Dat werkt snel ler en goed ko per. Daar komt dan ook nog de
toe gank elijk heid bij, mo ni to ring van bij voor beeld te be wa ken lo ca ties kan
over al van daan wor den ge daan via in ter net. Dan neemt de be heer-flexi bi li -
teit nog toe en dalen de kosten, maar ook de werk gelegenheid.

Be paal de sec to ren zul len hier in voor op lo pen, zo als de elek tri ci teits be drij -
ven en an de re nuts be drij ven, maar ook de auto-in dus trie gaat veel meer
M2M en trac king sys te men in bou wen, voor de vei lig heid, om dief stal te
voor ko men en om on der houds pro ble men te sig na le ren.

De tech niek blijft voor on ver la ten of  een ong eluk je kwets baar. Als het al le -
maal via mo bie le (ra dio) net wer ken gaat, is het niet denk beel dig dat kwaa -
dwil len den een hele wijk kun nen af scha ke len of  juist de ver war ming overal
even op jagen.

M2M wearables en bio metrische appa ra tuur
Een toe pas sing van tech no lo gie zijn de smart wat ches, smartbands, Goog le
Glass en an de re we a ra bles, die een ver bin ding leg gen met de smartpho ne
van de dra ger. Daar voor wordt vaak Blu e tooth ge bruikt, maar er zijn ook
an de re com mu ni ca tie-pro to col len. Neem au to ma tisch be ta len. Met NFC
(Near Field Com mu ni ca ti on) merk je daar niks van, je loopt langs een kas sa

of  haalt je smart pho ne over een
sen sor en al les gaat van zelf. Het
gaat er al le maal om, dat de com -
mu ni ca tie au to ma tisch (dus
M2M) wordt af ge wik keld, en dat 
de ge brui ker dus alleen ge stoord 
wordt als dat echt no dig is. 

Nu zijn het nog veel al gad gets,
maar de fit ness en de zorg gaan
hier ong etwij feld leu ke ding en
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mee doen. Met de sen sors die via een 
arm band, hoofd band of  een stic ker
op het lijf  al ler lei ge ge vens op ne -
men, en ook bij hou den of  die ge ge -
vens mis schien te veel af wij ken, kan
men zelf  of  via een ex ter ne dienst
mo ni to ren hoe het er voor staat. Dat
kan enorm veel be spa ren aan on no -
di ge zorg, en het biedt toch de no -

dige zekerheid.

Internet of Ev ery thing
Het in ter net-of-things groeit, maar we mer ken er niet veel van, om dat het
veel al om groot scha li ge pro jec ten van nuts be drij ven gaat, die stu ren bij -
voor beeld geen me ter op ne mer meer langs maar plaat sen een smart-meter. 

De hele ont wik ke ling van het steeds meer ver kno pen van ap pa ra tuur en de -
vi ces met el kaar en de ge brui ker, zo wel M2M als H2M (hu man to machi ne)
zal met name eerst in de pu blie ke sec tor, dus in clu sief  de nuts be drij ven, het
ver voer en de zorg, een enor me im pact heb ben. Het gaat nog veel geld kos -
ten, maar die in ves te ring gaat zich te rug be ta len in be te re en snel le re dien -
sten en in be spa ring en op kos ten, voor al per so neels kos ten, maar ook op
ener gie en grond stoffen. 

Voor de ge wo ne ge brui ker zal het in ter net der ding en voor al ge mak en
com fort be te ke nen: steeds meer ding en in en rond huis gaan au to ma tisch
zo als licht, mu ziek, ver war ming, stof zui gen, gras maai en. Je wordt ver wend
door zelf-aan pas sen de au to no me sys te men. In een mo der ne auto is dat al
ver door ge voerd, die zit vol met M2M tech no lo gie en is te gen woor dig ook
via GPS en mo bie le data ver bon den met de ga ra ge, de trac king (volg) dienst
(in ge val van dief stal) en kan zich qua tem pe ra tuur, stoe len etc. he le maal
aan pas sen aan de in di vi du e le chauf feur. En via V2V (ve hi cle to ve hi cle)
com mu ni ce ren auto’s binnenkort ook met elkaar, bijvoorbeeld om af stand
te houden.

Het ge vaar van al die M2M is na tuur lijk dat veel be slis sing en en ac ti vi tei ten
ons uit han den ge no men wor den, we wor den ge leefd, er wordt voor ons ge -
dacht; we wor den zelf  gerobotiseerd.
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12 GAMIFICATION EN LOY ALTY 2.0

De klant aan je bin den is ook in cy ber spa ce het de vies en dat kun je doen
door je site aan trek ke lijk te ma ken, uit da gend en span nend. Steeds meer
gaat men daar bij spel-ele men ten ge brui ken en die liefst nog kop pe len aan
re sul ta ten in de ‘harde wereld’. Als je iets kunt win nen, sta tus of  een voord -
eel tje, trekt dat be zoe kers. Het hip pe mo de woord op in ter net en in de me -
dia-we reld is dan ook game-ifi ca ti on of  ga mi fi ca ti on. Het is een be grip van
T. Chang dat door o.a. Jes se Schell be kend heid ver wierf. Ver spel ling is een
rare ver ta ling van dat begrip, daarom hou ik het bij gamification.

Ga mi fi ca ti on en Loy al ty 2.0, het zijn trends die met het op dui ken van spel -
for ma ten en vir tu e le be lo ning en zo als bad ges, ere-ti tels, goud en pla ti num
ver mel ding en en be lo ning en in na tu ra of  kor ting en van doen heb ben.
GroupOn, een site en dienst waar mee men lo kaal kor ting en kan ver wer ven,  
speelt in op de span ning van een voord eel tje weten te vinden en te benutten.

Spe len is van alle tij den, maar met de com pu ter kan het an ders,, in ten sie ver,
snel ler, met meer spe lers te ge lijk. Spel le tjes ruk ken op, het is een soort olie -
vlek, hon der den mil joe nen Fa ce book ers die Farm vil le spe len of  de tien tal -
len mil joe nen fans van Mi ne craft, dat is nog maar het be gin. De al om te gen -
woor dig heid van in ter net maakt het spe len van ca su al ga mes, MMO’s (mas -
si ve mul tiplay er on li ne ga mes), skill en fan ta sy ga mes, so ci al ga mes en gok -
spel le tjes, maar ook se ri ous ga mes (voor le ren en the ra pie) over al en al tijd
mo ge lijk. Ga mes zijn er in al ler lei va ri an ten en steeds va ker wor den ze ge -
bruikt voor pro mo tie of  lead-ge ne ra ti on (klan ten con tac ten ver za me len).
Orga ni sa ties en be drij ven die op zich niets met games van doen hebben,
gebruiken vaak ‘serious’ games om zich te profileren. 

Com pu ter ga mes en ga mes in het al ge meen wor den steeds va ker ge bruikt,
ze be trek ken de kij ker/sur fer/klant meer bij het aang ebo de ne, trig ge ren de
com pe ti tie-in stinc ten en voe den het er bij ho ren ge voel. Jes se Schell ziet dat
spel len en spel acht i ge con struc ties steeds meer ons le ven gaan be pa len, via
zgn. bad ging (re pu ta tie zicht baar ma ken), bo nus-met ho den, pun ten, re -
wards (denk aan air mi les) en in het al ge meen vir tu eel-re ële kop pe ling en.
Dat is dus van uit de spe lom ge ving echt geld, ech te voord elen bin nen ha len
en een ech te re pu ta tie op bou wen, en omgekeerd. Dus als klant punten
krijgen voor in een spel.

Een op zet als FourSqua re, waar bij her haald be zoek aan een spe ci fie ke lo ca -
tie de ba sis kan zijn voor een loy al ty pro gram ma en men zelf  de web-bur ge -
mees ter van bij voor beeld een bar of  res tau rant kan wor den en zo ook kor -
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ting en kan sco ren, il lus treert hoe vir tu eel en re ëel el kaar hel pen. FourSqua re 
ge ne reert meer be zoek, meer trouw aan de locatie en dus omzet en geld. 

Er bij ho ren, lid zijn van de club, an ders dan an de ren zijn maar toch lid zijn
van iets, la ten zien dat je be ter bent, een ho ge re sta tus hebt, men noemt dat
ook wel de Badg(e)-ifi ca ti on trend. Mar ke teers ge brui ken dat, Apple is er
zeer be dre ven in, met zelfs gou den Apple Watches.

Ga mi fi ca ti on van al ler lei ac ti vi tei ten le vert meer site- of  merk-loy a li teit op,
ver hoogt de be trok ken heid en dus de be reid heid te in ves te ren of  te be ta len,
en kan zelfs het con su men teng edrag ing rij pend ve ran de ren, om nog maar
niet te spre ken over su bli mi na le en diep te psycho lo gi sche be ïnvloeding.
Apple is een prach tig voor beeld met ver plich te icoon tjes, het us-them
thema en het Apple-tribe gevoel. 

Dit gaat veel verd er dan het plat te ver ko pen van spul len of  dien sten. Ga mi -
fi ca ti on van de ge zond heids zorg, met re wards voor be we gen, sport, ont -
span ning, me di sche check-ups of  ge zon der eten, dat is bij voor beeld dui de -
lijk een trend. Ver ze ke raars of  de over heid kun nen hier ge drags ve ran de -
ring en be werk stel li gen door “ge zon de” ac ti vi tei ten te be lo nen met lagere
premies of  belastingvoordelen. 

Het draait er om de real-life er va ring en een spel-ka rak ter te ge ven. Ko pen
of  be zoe ken wordt een spel, met een spe lop dracht, tar gets en een rang -
schik king, met meer de re le vels en een “re ward po ten ti al” in ter men van
aan zien en har de voord elen zo als kor ting of  spe ci als. Omge keerd zien we in 
com pu ter ga mes steeds meer links naar de re a li teit, er ko men ad ver ten ties
en links in spel le tjes, er is zelfs een hele ca te go rie ont staan die men ad -
vergames noemt. 

Geld verd ie nen, links om of  rechts om, dat is na tuur lijk de ba sis van de
spel-in dus trie. Game-de sig ners verd ie nen soms meer aan de links en de  ge -
ge ne reer de “le ads” naar b.v. cre dit-card aan bie ders of  e-mar ke teers dan aan
di rec te be ta ling en voor het spel via abon ne men ten. Ook de ver koop van
vir tu e le goe de ren kan een ink om sten bron zijn. Dat laat ste neemt ook steeds 
toe, een be te re ava tar of  een ho ger spel ni veau is bu si ness ge wor den, be taald 
met vir tu eel spel geld, dat echter ook omgezet kan worden in harde valuta.

Nu is het prin ci pe van voord eel tjes, spa ren, pun ten of  air mi les na tuur lijk al
veel ou der, vroe ger ver za mel de men ook pun ten en plak te spaar kaar ten.
Dat gaat nu al le maal di gi taal en met web si tes, aan lok ke lij ke thema’s en amu -
san te spel le tjes, maar het idee blijft de bin ding van de klant. De com bi na tie
van tast ba re en fy sie ke ac ties met spel le tjes, sta tus-bad ges en vir tu e le be lo -
ning en is echter karak teristiek voor Loyalty 2.0.
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Gokken, spelen en leren
We bes te den steeds meer tijd aan ga mes. Ga ming of  spel le tjes spe len op de
com pu ter, de PlaySta ti on, Wii of  Xbox, maar ook op de smartpho nes,
iPad’s en der ge lijk spul neemt fors toe. We ga men nu ge mid deld 4,5 uur per
week en doen daar om iets min der TV en ra dio. Dat komt mede om dat er
meer mo bie le ap pa ra ten zijn, maar ook om dat we op so ci a le net wer ken als
Fa ce book ook veel ga men, alleen of  tegen en met anderen. 

Dat is leuk, en voor som mi gen goe de han del, maar ook een heel snel le bu si -
ness: het top spel van van daag is mor gen al oud of  ge kraakt. Wie wil we ten
hoe snel, een be zoek aan de oude ga mes bak bij Me di aMarkt zegt vol doen -
de. Ver der is er be hoor lijk wat gra tis spel soft wa re en zijn er voor ga mes ook
an de re verd ien mo del len ont wik keld, zo als de ver koop van game-pun ten en
tools via vir tu eel geld. De mees te mo bie le en on li ne ga mes zijn gra tis te spe -
len of  via een goed ko pe app en pro be ren pas in een la te re fase van het spel
ink om sten te ge ne re ren. Het is dan ook niet ver won der lijk dat “zuinige”
Nederlanders hier het meeste gebruik van maken. 

Het is we reld wijd een trend, ga mes zijn bu si ness. Voor een stad als Amster -
dam, waar nog al wat game-de sig ners wer ken en we ook we reld wijd be gin -
nen mee te tel len, is dat goed nieuws. Want ga mes ma ken is ook werk ge le -
gen heid. Net als de fil min dus trie die men qua ink om sten al aan het voor bij -
stre ven is, is het een in dus trie aan het wor den. Er ko men hor des stu den ten
van de oplei ding en voor game de sign, in ter ac ti on de sign etc. en die zoe ken
ook werk, dus meer ga men zoe kend naar meer bu si ness. Ga men is over al,
roe pen de ex perts en het be grip ga mi fi cation geeft aan dat het spel en in ter -
ac tie ve com pe ti tie-ele men ten, vaak in de vorm van bo nus sen of  pun ten,
lang zaam over al in doord ringt. Ik wacht op de pu blie ke game-con so les in
het Von del park, vroe ger schaak ten of  damden we, nu doen we ‘massive
multiplayer games’ overal en altijd. 

MOOC en de virtuele universiteit
Ga men en le ren heb ben veel ge meen schap pe lijk. Ook in het on der wijs
wordt in ter net steeds meer ge bruikt en de te gen hang er van mul tiplay er ga -
mes in dat op zicht zijn in eer ste in stan tie de MOOCs of wel mas si ve open
on li ne cour ses. Er wordt na tuur lijk ge werkt aan steeds meer in ter ac tie ve
vor men van on li ne on der wijs, maar dit is al een goe de start. Het on li ne stu -
de ren be gon met in ter net toe gang tot de ou der wet se hoor col le ges, want op
die ma nier kun je die toe gank elijk ma ken voor veel meer men sen dan in een
col le ge zaal passsen. Top- uni ver si tei ten als Har vard bie den dat mee kij ken
naar colleges al aan, in MOOCs is er sprake van iets meer structuur. 
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Net als bij ga mes le ren we be ter door in ter ac tie. Dus zien we dat MOOCs
wor den op ge tuigd met in ter ac tie ve func ties zo als dat je on li ne ook vra gen
kunt stel len en bouwt men tests en exa mens in, vaak met een dui de lijk com -
pe ti tie ele ment. Zo wordt on li ne le ren leuker en effectiever. 

Voor het re gu lie re on der wijs lijkt dat ge vaar lijk, er is het ri si co dat de stu den -
ten lie ver lui ste ren en kij ken naar de top pers. Het suc ces van de TED-le -
zing en, waar men al leen flit sen de en pak ken de voord rach ten bracht, is on -
der tus sen be kend, ook al ver wa tert die for mu le al weer door te veel lokale
TEDx evenementen. 

Toch is er veel te zeg gen voor wat on li ne biedt aan per soon lij ke aan dacht en
bij voor beeld het wer ken in een team aan op drach ten, ‘learning by doing’ is
een oud prin ci pe. Er zijn ook on li ne vor men van on der wijs die pro be ren
klein scha lig con tact tus sen stu den ten on der ling en de (hoog)-le ra ren via on -
li ne com mu ni ca tie in te bou wen. De Vir tu e le Uni ver si teit van Oe gan da
(VUU) is zo’n pro ject, waar in re la tief  klei ne groe pen sa men wer ken aan on -
der wer pen met een hoge re a li teits waar de. De tech no lo gie maakt le ren op
maat, aang epast aan be hoef tes en ta lent haal baar voor een veel bre de re
groep en ook bui ten schools (per ma nen te edu ca tie), maar brengt ook be -
per king en. Zo is de vraag of  hand ma tig le ren schrij ven ook voor fij ne mo -
to riek (en dat heeft ook ef fect op onze her se nen) kan wor den inge ruild voor 
alleen maar leren typen of  zelfs alleen maar praten tegen het systeem.

Ook is de in vloed van een ‘menselijke’ le raar be lang rijk, al leen van een
scherm pje le ren is maar be perkt. Is fy sie ke aan we zig heid van een le raar niet
es sen tieel bij het leer pro ces? Het in de prak tijk le ren en doen, via sta ges, is
een be lang rijk deel van een opleidingstraject.

Geweld
Ga mes zijn ze ker niet al tijd on schul dig, ze plan ten beel den van ag res sie en
ge weld in ons on der be wust zijn. Wat we zien, gaan we ook na doen, dat gaat
on der meer via het mecha nis me van spie gel-neu ro nen (mir ror-neu rons).
Daar om gaan we in groe pen ook vaak al le maal het zelf de doen en voe len, in
een voet bal sta di on, als we dan sen, bij ri tu e len en bij de mon stra ties, maar
ook bij se rieu ze con fron ta ties. Er ont staat dan een soort group-mind, we
gaan mee met de groep en ver lie zen vaak het in di vi du e le ge voel voor ver -
hou ding en en worden meegesleept in geweld of  extase.

De ga mes tech nie ken wor den steeds meer ge bruikt voor ech te oor log voe -
ring. Te gen woor dig is goed kun nen ga men al een se lec tie-cri te ri um voor
mi li tai ren. Niet al leen van we ge de re ac tie snel heid, maar ge woon om dat
oor log steeds meer gaat lij ken op een com pu ter spel. In Irak, Li bië en Afgha -
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nis tan werd en wordt al op gro te schaal ge bruik ge maakt van dro nes, on be -
man de vlieg tui gen die op af stand door een “sol daat/ga mer” be diend wor -
den en al lang niet meer al leen maar ver ken nings werk doen. Een le ger kan
bin nenk ort al leen maar be staan uit op af stand be dien de wa pens, de sol da ten 
zit ten re la tief  vei lig en com for ta bel in een bunk er ver weg. Autonome
wapens gaan nog verder, afvuren en ze doen het verder zelf.

Bezigheidstherapie: brood en spelen
Ik vrees dat veel on li ne en ga men op een con so le of  pad, net zo als veel chats 
en mails niet meer is dan tijd ver drijf  en een ma nier om de zin loos heid van
veel van die so ci a le net wer ken (en een si tu a tie waar in je geen werk etc. hebt)
te ont lo pen. Want het spijt me, maar de ge mid del de tweet, ping, chat of  Fa -
ce book pa gi na is net als de sms van een paar jaar ge le den be paald geen
hoog stand je of  intel lectuele stimulans.

Het is vaak een kwes tie van tijd do den en dus gaan we maar wat ga men, dat
is wat span nen der. Dat we daar mee een slaaf  van die mo der ne me dia wor -
den, net als van de TV, dat valt nie mand op. Je kunt nu al de exe cu tie van Bin
La den na spe len, dat is dan supervet!

Ik vrees dus, dat de toe na me in ga men mo ge lijk ook een af na me in ver bon -
den heid met zich brengt, met min der “ech te” con tac ten en min der men se -
lijk heid. Ver sla ving aan een beeld scherm (en wat daar wordt aang ebo den)
wordt steeds meer een pro bleem bij de op voe ding en la ter. Het tast daad -
kracht en ini ti a tief  aan, ver min dert ri si co be reid heid in de ech te we reld. Dat
is moei lijk te gen te hou den of  te on der vang en, pa ren tal con trol (ou der lij ke
in vloed) klinkt leuk, maar de mees te kids zijn heel wat meer thuis op de PC
of  in ter net dan hun ou ders en la ten zich echt niet weghouden van wat ze
willen zien of  spelen.

Spe len, Jo han Hui zinga stel de het al (in Homo Lu dens) is een zeer men se lij -
ke en no di ge ac ti vi teit, spe len is le ren, ont dek ken en groei en, maar die nen
de com pu ter ga mes dat doel of  wor den de kids er al leen maar vingervlug en
ADHD van?
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13 GAM ING: SPELEN MET JE ZELFBEELD

Er is meer te zeg gen over ga mes. Eén van de po si tie ve as pec ten van com -
puter ga mes is dat je daar ong e stoord fou ten kunt ma ken en ex pe ri men te ren 
met ge drag, tac tiek en per soon lijk heid. Het is een ac ti vi teit waar je nog kunt
ex pe ri men te ren met je ge drag zon der dat je spo ren na laat voor je CV. De
held uit hang en kan in een com pu ter spel, maar ook ver schrik ke lijk ver lie -
zen, je kunt fou te keuzes maken, maar daar ook van leren.

Spe len in al ler lei vor men is een es sen tieel on derd eel van ons le ven, in de
sport, als gok ken, bij het flir ten en als spel le tjes, met el kaar en na tuur lijk op
of  te gen de com pu ter. Op de com pu ter kun nen we ons al leen of  met an de -
ren uit le ven. In de huis ka mer kan dat met steeds meer spring en en dan sen
door nieu we sen sors en on li ne in ‘Massive Mul tiplay er Onli ne Games’ met
soms mil joe nen deel ne mers. Dat kan op spe ci a le ap pa ra ten (con so les) of
op de PC, de smartpho ne en de ta blet. Ga mes wor den steeds meer on li ne
bin neng ehaald (downloads) of  zelfs helemaal online gespeeld.

Steeds meer techniek
In de gro te dis count-pa lei zen van de con su men ten elek tro ni ca heb ben de
ga mes on der tus sen de klas sie ke ver maak stech no lo gie als films ing ehaald.
Er gaat we reld wijd meer om in ga mes dan in film. Dat is tijd ver drijf, maar de 
uit da ging van spe len en ook van win nen is iets heel fun da men teels. Com pe -
ti tie met an de ren speelt mee, maar ook het gok-ele ment, er wordt in cy ber -
spa ce heel wat ge gokt en ge speeld in on li ne casino’s en ook daar kan men
ver slaafd aan ra ken. Door gok ken pro be ren te ont snap pen aan de el len de
en mid del ma tig heid is blijk baar ook heel men se lijk. Aller lei lo te rij en met
bij na wan stal ti ge prijzen spelen blijkbaar ook in op heel diepe behoeftes. 

Dit al les wijst er op, dat spe len een fun da men teel deel van het le ven is. Dat
was al zo voord at we het fe no meen via de kreet Ga mei fi ca ti on of  Gami fi ca -
tie tot mo de trend ver hie ven (zie vo ri ge hoofd stuk). Het gaat wel met gol -
ven, nieu we har dwa re geeft vaak een ste vi ge zet. Meer fy sie ke in ter ac tie met
sen so ren die be we ging en in breng en in het spel, zo als Ki nect en de Wii ma -
ken het ac tie ver en breng en ook nieu we spel vor men. De plat te ta blets op ta -
fel breng en oude bord spe len weer in beeld. Zo is de ver wach ting dat smart -
wat ches maar ook Vir tu al Re a li ty (VR) tech nie ken zo als Microsoft’s Ho -
loLens of  Oculus Rift brillen het spelen een nieuwe dimensie gaan geven. 

Niet al leen jong eren, ook vol was se nen spe len steeds meer met de com pu ter 
of  on li ne. Er zijn spe len voor alle soor ten ge brui kers, ook spe ci a le spel len
voor meis jes, ou de ren en steeds meer ook toe ge spitst op bij voor beeld on -

150



der wijs, maar ook spe len ge maakt voor spe ci fie ke hand i caps of  ziek tes.
Der ge lij ke se rieu ze ga mes vor men een re la tief  nieuw ter rein, denk aan bij -
voor beeld Alz heimer’s, daar helpt sti mu la tie van de hersenactiviteit via
computerspelen. 

Spe len kan dus ook po si tief  en zelf  the ra peu tisch ge bruikt wor den, zo als in
‘serious’ games’ en dat is ook sterk in ont wik ke ling, ook in ons land. 

Er zijn ook weer cri ti ci en te genk rach ten die ga mes als tijd ver spil ling, ver sla -
vend en slecht zien, en ook zij ne men deel aan het de bat. Het is het nut tig bij
alle ver ha len over ga mes te be sef fen, dat spe len een es sen tieel deel is van het 
le ven, voor ons als men sen, maar ook voor die ren en dat zelfs op me ta fy -
sisch ni veau de schep ping als een spel ge zien kan wor den. We le ven in een
sa men le ving, waar sport, spe len, gok ken, lo te rij denk en en kan sen be nut ten
zo is ver we ven met wat we doen, le zen, op TV zien of  denk en, dat na denk -
en over de es sen tie van spe len best wat meer aan dacht zou mo gen krij gen,
als psychologisch maar ook als sociaal fenomeen. 

Spe len hangt sa men met een ge zon de ont wik ke ling, van le ren door fou ten
ma ken, ex pe ri men te ren, le ren dur ven (on der ne men)? Onze vrij heid van ex -
pres sie -ook dat is le ren- wordt door de cy ber spa ce cul tuur al op een ge nie -
pi ge ma nier be perkt. Dat is iets wat we pas op ter mijn gaan mer ken, als de
ge ne ra ties van nu wel di gi taal mul ti tas kend verd er zijn, maar qua men se lijk -
heid en dan voor al qua ini ti a tief, on der ne men en risico nemen mogelijk iets
inleveren.

Omringd door zor gen vrij ma ken de apps, al tijd vei lig ver bon den met het net
hoef  je toch geen ri si co meer te ne men, maar dat maakt een mens mis schien 
wel tot een soort robot

Spelen is vrij zijn om te experimenteren en te leren
Het le ren door te spe len is es sen tieel voor onze ont wik ke ling en voor die
van de sa men le ving. Spe len is een cul tuur dra ger, daar in er va ren we hoe we
met el kaar om gaan en hoe we ons zelf  kun nen uit druk ken op een ac cep ta -
be le ma nier. Spe len is de gren zen ver ken nen, in ze ke re zin voor bij het fy sie -
ke gaan, een nieu we bin nen we reld schep pen met regels en doelen, een
creatief  proces.

Daar was Jo han Huizinga met z’n klas sie ke boek ‘Homo Ludens’ (1938) een 
be lang rij ke voord enk er in. Hij stelt daar in:

‘Maar met het spel er kent men, of  men wil of  niet, den geest. Want het spel is, wat ook
zijn we zen zij, niet stof. Het door breekt, reeds in de die ren we reld, de gren zen van het phy -
sisch be staan de. Het is ten op zich te van een ge de ter mi neerd ge dach te we reld van lou ter
kracht wer king en in den vol sten zin des woords een su per abun dans, een over tol lig heid.
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Eerst door het in stroom en van den geest, die de vol strek te ge de ter mi neerd heid op heft, wordt 
de aan we zig heid van het spel mo ge lijk, denk baar, be grij pe lijk.’

Moei lijk en ge da teerd Ne der lands, maar wel een ode aan de geest, aan de
psyche die meer is dan het be grens de, het vast ge leg de en ook een er ken ning
van het spe len in de die ren we reld.

Het ont wik ke len van de vrije di men sie in de geest, van het le rend spe len of
spe lend le ren, is enorm be lang rijk in de op voe ding en daar in kun nen com -
pu ter ga mes een be lang rij ke rol spelen. 

Com pu ter ga mes zijn wat dat be treft (nog) een re la tief  vei lig ge bied om te
kun nen ex pe ri men te ren, om fou ten te mo gen ma ken, je ge drag aan te pas -
sen en te le ren. Ter wijl veel an de re ICT-toe pas sing en ons eer der be per ken,
in per ken, ink lem men in op ge leg de pa tro nen, zijn com pu ter ga mes (nog)
een soort vrij brief  en vrij plaats om te ex pe ri men te ren en dus te le ren. Com -
pu ter ga mes kun nen het trap veld je, maar ook het school plein zijn waar we
kunnen leren, vooral van onze fouten. 

Dat werkt, ook bij zo ge naam de se rieu ze ga mes, die een dui de lijk doel heb -
ben, je iets wil len bij breng en. Met mo der ne com pu ter ga mes blij ken we bij -
voor beeld veel snel ler een taal te kun nen le ren of  so ci a le con ven ties te
doorgronden. 

Een com pu ter ga me is doen, ac tie. Le ren door te doen, dat werkt, daar is de
psycho lo gie ook ach ter en noemt dat ‘embodied cog nition’; doen en denk en 
zijn ge kop peld. Iets zien ge beu ren heeft op de her se nen een zelf de ef fect als
het zelf  doen, de zo ge naam de spie gel neu ro nen zor gen daar voor. Dat heeft 
na de len, ge weld zien is ge weld be le ven en na doen, dat na de li ge ef fect van
ga mes (en TV en films) mag ze ker niet on der schat wor den. Kin de ren zien
ge weld en seks en ac cep te ren dat als normaal, ze verinnerlijken wat ze zien.

De hyp no ti sche ef fec ten zijn dui de lijk, we gaan na doen en daar doe men
ook wel pro ble men op: men sen gaan rol len spe len waar ze niet ge schikt
voor zijn. Dat is niet al leen om dat we stoer gaan rij den of  ru zie zoe ken, ook
bij spe len rol len de ego’s dui de lijk over el kaar heen als je even wat verd er
zoekt. Hui zinga noem de dat kwa jong ens ge drag of  puerilisme. 

Er zijn ook an de re po si tie ve ef fec ten. Sa men spe len is heel ef fec tief  in het
over brug gen van cul tuur ver schil len en dan valt naast com pu ter ga mes te
denk en aan sport, film en ook li te ra tuur, want dat is op avon tuur gaan en
spe len in je hoofd. Eve ne men ten als de Olym pi sche Spe len breng en men -
sen bij elkaar en stimuleren tolerantie.

Com pu ter ga mes wor den wel ge zien als tijd ver spil ling, als ver sla ving die
jong eren af houdt van se rieus stu de ren. Ler aren kla gen, ze heb ben niet veel
op met al die de vi ces waar hun pu pil len bij nacht en on tij toe gang heb ben
tot di gi taal ver maak, spel len en dat ze dat tij dens de les ook nog doen gaat
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he le maal te ver. Maar als le ren
en school iets zou moe ten zijn
wat ons voor uit helpt dan is de
con clu sie mis schien dat het hui -
di ge on der wijs ge woon niet
leuk en in te res sant ge noeg meer 
is. Wat wil de jeugd met mees t al
ach ter haal de over d racht van
plat te fei ten en truc jes; dat is
niet span nend of  uit da gend ge -
noeg! Meer ga mes of  ga mes-
 tech nie ken in het on derwijs is
daarom geen gek idee.

Speelveld en re gels
In een spel zijn er re gels, doe len en rand voor waar den, maar die zijn er ook in 
de sa men le ving en dan zien we dat voor al in ri tu e len en in het recht. Er is een 
won der lij ke drie hoek, waar in spe len, de wet en ri tu e len op el kaar lij ken en
met el kaar re so ne ren, met cen traal de re gels en rand voor waar den. Ze zijn
alle drie oeroud en overlappen elkaar. 

Kin de ren spe len en be denk en, vol gen en ge brui ken daar bij re gels, een
speel veld en een spel plan. In mo der ne com pu ter ga mes is dat heel com plex
ge wor den, maar blij ven za ken als recht vaar dig heid en ethiek, re gels, kan sen
en uit da ging en een be lang rijk deel uit ma ken van het game-plan. We kun -
nen, ze ker in de meer com plexe spel len, het ri tu e le as pect goed her ken nen.
We be lan den in een an de re, denk beeld i ge we reld, en age ren daar op een be -
paal de, door re gels en ritueel beperkte manier met meestal een virtueel doel.

Lang voord at we kon den schrij ven wer den de re gels en wet ten van een cul -
tuur door ri tu e len uit ge beeld en over ge dra gen, het recht en de ver hou ding -
en tus sen men sen la gen vast in de ri tu e len. Dat is heel dui de lijk in cul tu ren
die nog hun oude ge brui ken en ri tu e len in stand hou den. 

Spel len heb ben re gels en een speel veld, maar ook rechts ge schil len wor den
be han deld in een nauw om schre ven vorm, op ba sis van nauw om schre ven
re gels, in een rechts zaal met vaak een af beel ding van vrou we Jus ti tia. Het zit, 
net als de po li tiek ove ri gens, vol met rituelen. 

Ze zijn niet echt, het is deels een the a ter stuk en ri tu eel ge doe, want de rech -
ter trekt daar na weer z’n toga uit, wij ver rui len onze com pu ter-game ava tar
weer voor ons ge wo ne ikje, en de pries ter in de kerk doet ook z’n ka zui fel af.
Toch bie den ze door de ri tu e le vorm al le maal iets extra’s, iets magisch. 
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In de com bi na tie van re gels, vorm, be per king en en rol len spel sluipt er nog
iets an ders bin nen, niet goed te ra ti o na li se ren, maar wel heel voel baar. Ri tu -
e len be roe pen zich op een ide aal, iets wat niet tast baar is, iets bui ten de nor -
ma le we reld, maar wel met ge vol gen voor de wer ke lijk heid. Ze wer ken,
maar via een ex tra di men si o na le om weg, en om dat ze vaak al heel lang be -
staan mo gen we aan ne men dat het ook werkt. Hier be doel ik niet de psycho -
lo gi sche en so ci a le ef fec ten van ri tu e len, dat we ons be ter en ver bon den
voelen met anderen door rituelen is algemeen aanvaard.

Ri tu e len voe gen iets toe, een soort ex tra ener gie, het is in we zen prak ti sche
ma gie, al wekt dat woord mis schien ook an de re as so ci a ties op. Het is die ma -
gi sche in vloed waard oor we ons ook neer leg gen bij wat er in zo’n si tu a tie
naar vo ren komt, zo als een uit spraak van de rechter. 

De drie hoek is her ken baar. Met rechts za ken los sen we pro ble men op, door
te spe len le ren we, door ri tu e len ont staat een ge voel van ver bon den heid met 
het ge loof, de an de ren, de groep, maar ook in ner wel be ha gen en ge lo ven we
dat we los kun nen ko men
van het de ter mi nis ti sche lot,
dat we iets kun nen ve ran de -
ren aan de gang der dingen. 

Dat klinkt de ma te ri a lis ten
als il lu sie in de oren, maar die
kun nen dan ook de vrije wil
niet plaat sen, en al he le maal
niet aan vaar den dat er twee
ver schil len de tijds di men sies
zijn. Er is li ne ai re tijd en een
an de re tijds di men sie, die ik
ma gisch noem en de tijd an -
ders kan lo pen. Ik denk dus
dat de (ma gi sche of  ima gi nai re) tijd ook ach ter uit kan lo pen, iets waar de
string-the o rie fy si ca nu aan toe is. Dat kan een ver kla ring kan ge ven van
dingen als profetie en synchroniciteit. 

The ater, per for mance, rollenspel
We heb ben het vaak over de baas spe len, maar in ri tu e len, het recht en spe -
len is het aan ne men van een be paal de rol heel dui de lijk. Je kunt cow boy of
in di aan zijn, ad vo caat of  rech ter, stam hoofd of  me di cijn man, het zijn al le -
maal rol len, al le maal mas kers en ex pe ri men te le zelf beel den (zelf staten). We
spe len die rol len ook, we wor den in een spel of  ri tu eel onze ava tar, ge ven zo
een stuk je van onze ingeklemde identiteit, ons ego op. 
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Dat maakt het ook zo leuk en soms ef fec tief, want juist ons ego en de wer ke -
lijk heids be per king daar van is een ge vang enis. In het rol len spel en het the a -
ter, maar ook in de kerk of  in de rechts zaal kun nen we ons mas ker la ten val -
len door een an der mas ker op te zet ten. Nu lijkt het mis schien dat een
rechts zaal erg ra ti o neel is, maar juist de strenge volg or de, de li tur gie zou je
kun nen zeg gen, en de verd eling van de rol len zorgt er voor, dat er iets van
‘rechtvaardigheid’ of  zelfs ‘recht waardig heid’ ont staat, iets wat we aan voe -
len en ac cep te ren, maar niet goed kunnen bere deneren. 

Door de iden ti teits drem pel over te gaan (li mi na li ty noem de de an tro po loog
Vic tor Tur ner dat) ma ken we ons vrij van voor oor de len, sta tus en ego en
ope nen de poort voor ve ran de ring. Dat is pas echt le ren, ons zelf  open stel -
len voor het nieu we, het an de re. In onze mo der ne we reld is ve ran de ring
wel is waar het hoog ste ide aal, maar te ge lijk klem men we ons zelf  in door al -
ler lei materiële en virtuele beperkingen. 

Vorm en inhoud
Spe len is dus ook open staan voor ve ran de ring en dat ge beurt op een ma gi -
sche ma nier, bij na ong emerkt, om dat we uit de box van de be per king en
kun nen stap pen. Ken mer kend voor een ri tu eel en een spel is dat de in houd
meer be pa lend is dan de vorm. De vorm is in ze ke re zin nog tast baar, we
kun nen zien wat er ge beurt, wel ke ge ba ren men maakt, wat men zegt, de
werk tui gen, ruim te lij ke con di ties en der ge lij ke zijn ‘hard’, maar het re sul taat
stijgt daar bo ven uit. Een ri tu eel en ook een spel is meer dan de op tel som van 
de de len, men mikt op een re sul taat dat iets toe voegt (je wint, je wordt be ter,
snel ler, slim mer) en dan meest al in de zin dat men de toe komst of  het he den 
wil be ïnvloeden. In een ri tu eel kan men bid den om iets gun stigs, de toe -
komst pro be ren te voor spel len, ver ge ving vra gen voor zon den (kar ma-ma -
gie), het komt al le maal neer op prak ti sche ma gie. In een spel wil je ook iets
magisch, je wilt het lot verslaan, uitstijgen boven jezelf, winnen!

Busi ness
Ga mes is big bu si ness, ga mi fi ca ti on is het to ver woord, het is mo dieus en
dus hol len de over heid en we ten schap ach ter de hype aan. De com pu ter ga -
me bran che wordt door de Ne der land se over heid ge zien als een speer punt
qua in no va tie; trots wor den suc ces sen op dat ge bied ge meld. Daar gaan we
in scoren, dat heeft toekomst! 

Het is ont nuch te rend dat de men sen in het vak zelf  al die aan dacht als
overd re ven be schou wen. Ze wij zen er op, dat er nu al meer ambte na ren, be -
leids ma kers, pro fes so ren en on der zoe kers zijn dan game-de sig ners en dat
er maar een be perk te markt is voor al die am bi tieu ze game-de sig ners in
oplei ding. Zo als ge brui ke lijk bij in no va tie sti mu le ring gaat het geld op aan
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het um feld. Men be stu deert en schrijft rap por ten, maar daar ver koop of
maak je geen ga mes mee. Er wordt soms meer geld be steed aan de va li da tie
(recht vaar di ging) van veel van de ‘serious games’ die nu ontwikkeld worden
dan aan het maken van het spel.

Het ge volg van al die aan dacht voor de game-in dus trie is wel dat meer be -
drij ven in zien dat hun web si te of  ‘presence’ in cy ber spa ce ge baat is bij at -
trac tie ve con tent, zo als leu ke en in spi re ren de ga mes. Als KLM haar klan ten
via een si mu la tie van het vlieg be drijf  iets meer in zicht kan ge ven in hoe dat
gaat en wat de pro ble men zijn (die vaak door die klan ten ver oor zaakt
worden) is dat positief. 

Com pu ter ga mes heb ben veel kan ten; het valt niet te ont ken nen dat ze je uit
de nor ma le we reld trek ken en dat kan ver sla vend zijn. Po si tief  ge zien zijn ze 
in ie der ge val een prach tig la bo ra to ri um voor psycho lo gi sche, so ci a le en
cre a tie ve ont wik ke ling. Voor al die ga mes sti mu le ren waar in hele nieu we we -
rel den ge scha pen wor den en we weg kun nen stap pen van de be per king en
van het ra ti o ne le. Spe len vra gen con cen tra tie en trai nen de geest en ze bie -
den ook emo ti o ne le in ter ac tie. Daar waar niet al leen de ont wer per, maar
ook de spe ler in vloed heeft, in uit da gen de ga mes met veel mogelijkheden
voor rolkeuzes en spelverloop is er zeker een leer-aspect. 

Spe len zijn ook een mo ge lijk heid te ex pe ri men te ren met mo del len en in -
zich ten. Het (la ten) spe len met sta tus, macht, vir tu eel (en soms echt) geld
kan de spe ler maar ook spel ont wer pers, mar ke teers en zelfs po li ti ci in zicht
ge ven in hoe be paal de mo del len uit wer ken. Hoe los je con flic ten op, ze ker
als een heel veel men sen mee spe len, er cul tuur ver schil len zijn en oe rou de
kwes ties als het ‘prisoner’s dilemma’ en het af we gen van col lec tief  en in di vi -
du eel be lang mee gaan spe len? Het com pu ter spel laat door de va ri a tie in rol -
len, rech ten, plich ten, moei lijk heids gra den, be lo ning en straf fen toe om al -
ler lei scenario’s uit te pro be ren, iets wat we in de ‘echte’ cy ber spa ce en de
harde tastbare wereld alleen met grote risi co’s kunnen doen.
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14 VAN VERTICAAL NAAR HORIZONTAAL: 
DE AANRAAK-GOLF 

We kij ken via mil jar den ven ster tjes (beeld scher men) naar cy ber spa ce, dat
vir tu e le con ti nent, dat fy siek niet be staat maar waar je wel con tact mee hebt.
Cy ber spa ce is niet al leen de data er gens ver weg, maar de in ter fa ce hoe je die
be reikt speelt ook een grote rol. 

We ke ken al tijd via ver ti ca le ven sters op en naar ons werk, via het mo del van
de toch weer ho ri zon ta le desk top (het bu reau-blad). Maar nu is er touch,
aan raak scher men die je ook ho ri zon taal, dus plat kunt ge brui ken. Gaan we
daard oor an ders om met ge ge vens, in ter net, de computer en met elkaar?

Ik denk het wel. Er is een re vo lu tie in onze ma nier van om gaan met in for -
ma tie aan de gang, die nog nau we lijks is op ge merkt, na me lijk dat we van

ver ti ca le scher men in veel ge val len over stap pen op ho ri zon taal, plat op ta fel 
of  in de hand. Dat lijkt geen gro te stap, maar be te kent een heel an de re ma -
nier van denk en en kan in or ga ni sa ties, op scho len en thuis een heel an de re
sfeer schep pen. Het ver ti ca le, hi ërarchische denk en, het school bord met ex -
ter ne wijs heid wordt de mo cra ti scher, plat ter, min der au to cra tisch, de waar -
heid ligt nu op tafel en is niet meer op gedrongen. 
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We gaan ook, en dat is mis schien een fy si o lo gisch fe no meen, van pro duc -
tief  naar con sump tief; we eten ten slot te ook van een ho ri zon taal bord. Het
ge bruik van een ta blet, ho ri zon taal schui ven, doet er toe nei gen meer te
con su me ren dan te pro du ce ren, we ha len in for ma tie wel bin nen, maar om
met de touch-in ter fa ce echt te gaan tik ken of  te edit ten of  vi deo te be wer -
ken ligt moei lij ker. De ge ne ra tie die nu op groeit met ta blets, zou wel eens
min der pro duc tief, cre a tief  en on der ne mend kun nen zijn, om dat de ge -
bruiks mo dus van hun fa vo rie te tool anders is dan vroeger bij de PC en de
laptop. 

Van muis naar touch, van pols naar vinger
Heel lang, na de be gin ja ren met al leen toet sen bord of  zelfs pons kaar ten,
was de desk top-me ta foor met toet sen bord de stan daard ma nier van mens-
 com pu ter in ter ac tie, en dan liefst in de van Xe rox (het PARC on der zoeks -
cen trum) over ge no men va ri an ten van Mi cro soft en Apple met de muis en
klik ken. Voor spel le tjes wa ren er wat meer mo ge lijk he den, maar bij na twee
de cen nia lang za ten we vast aan dat ver ti ca le beeld scherm en voor de mees -
te ge brui kers de icoon tjes die uit de pa pie ren bu reau-we reld kwa men zo als
een prul len bak en file-fol ders. Heel lang was de muis het ver leng stuk van
onze her se nen. Voor veel men sen wer den schui ven en klik ken een au to ma -
tis me, dat ging van zelf, wij wer den de muis of  de muis werd deel van ons,
een soort lichaams deel. Het toet sen bord kon dat ook worden, maar niet
iedereen kon daar helemaal in meegaan. 

Er kwa men wel nieu we tech nie ken, ook de muis arm-pro ble ma tiek (RSI)
dwong wel tot het zoe ken naar al ter na tie ven. Po ging en om met vir tu al re a li -
ty bril len of  spraak tech no lo gie de in ter fa ce-aan pak te ve ran de ren wa ren
kort ston dig nieuws, 3D en vir tu al re a li ty wor den steeds weer ge pusht, we a -
ra bles moe ten an de re in te fa ces gaan bie den, maar het lukt nog niet echt; we
blij ven ste ken in niche-toe pas sing en. Men be looft steeds door bra ken op dat 
ge bied, maar de echte revolutie qua interface bleef  lang uit. 

Een eer ste dui de lij ke ve ran de ring kwam met het aan raak scherm, maar het is 
de stap van ver ti caal naar ho ri zon taal die de hele ge bruiks mo dus van de
com pu ter op z’n kop zet. TV kij ken en PC ge bruik was ver ti caal, recht voor -
uit kij ken. De ho ri zon ta le aan raak vlak ken van de pads en ta blets heb ben de
werk hou ding fun da men teel ve ran derd. We zijn van ver ti caal kij ken naar een 
scherm naar ho ri zon taal de len ge gaan. Dat gaat met de klei ne pads, we doen 
nu vrij wel al les met onze ving ers en schui ven de plat te ding en naar el kaar
toe, maar er zijn ook gro te re kof fie ta fel pads van 40, 50 cm of  meer en
interactieve tafelbladen. 

Mi cro soft was wel lang er be zig met de over gang van ver ti caal (het beeld -
scherm voor je) naar ho ri zon taal met ta blets, het scherm plat en dan met
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aan ra ken be stu ren. Di ver se ta blets met ver schil len de Mi cro soft ope ra ting
sys te men wa ren er al, maar faalden in de markt. 

Apple bracht de touch-door braak met de iPad en dat was weer een lo gi sche
stap na de iPod en iPho ne. Mi cro soft hob bel de er zo als va ker dan weer ach -
ter aan met de Sur fa ce en pas te zelfs la ter Win dows (8 en 8.1 en nu 10) he le -
maal aan voor touch ge bruik. Dat plat te touch screen van de iPad was dus
op zich geen nieuw idee. Apple bracht ech ter een zo aan trek ke lijk de sign en
een voor de con su ment aan trek ke lij ke in ter fa ce, die wer ke lijk was toe ge -
spitst op aan raak scherm en ho ri zon taal ge bruik, dat de iPad de we reld snel
ver overde. De iPad bracht dus in de prak tijk een hele nieu we manier van
computeren naar het grote publiek.

Was de tijd en de tech niek er rijp voor, of  was het voor al de aan trek kings -
kracht van het i-denk en en i-ge voel, dat deze om me keer bracht? Speel de het 
ge nie van Jobs, die voor al goed was in het ver vol ma ken van con cep ten, hier
niet een gro te rol en voor zag hij wel dat ‘vlak’ com pu te ren ook in se rieu ze
toe pas sing en en in or ga ni sa ties zo’n ve ran de ring te weeg zou breng? Hij
bracht in ie der ge val met de iPad de com pu ter op ta fel, het woord kof fie ta -
fel-ge bruik is wel pas send, maar gaat nog even voor bij aan wat er wer ke lijk
aan de hand is, een ech te om scha ke ling qua in ter fa ce. We gaan niet al len
voor wat be treft onze ving ers an ders om met een pad dan met een lap top,
desk top sys teem of  de huis ka mer-TV. Onze hou ding ten opzichte van
gegevens verandert en dat is fundamenteel.

Ander paradigma, meer plat en consumptief
Een vlak ke in ter fa ce werkt an ders, en dwingt (of  no digt uit) tot an ders
denk en. Men legt het ding plat op de kof fie ta fel of  de kan ti ne ta fel en gaat al -
leen of  met meer de re men sen sur fen, spe len, e-mai len en daar bij draait de
pad naar de di ver se ge brui kers toe. Via de iPad van Apple sloop de vlak ke
in ter fa ce het be drijfs le ven en het on der wijs bin nen. Dat ging via de on der -
kant van de or ga ni sa ties, de BYOD (Bring Your Own De vi ce) trend was
niet te stop pen, ge brui kers wil den hun touch-ge mak niet be per ken tot re -
cre a tie en privé- ge bruik of  e-boe ken le zen. En wat zien we, de be hoef te aan
desk tops nam af, de gro te re pads en ta blet rol den bin nen en de goed ko pe re
en voor al mo bie le de vi ces na men de se rieu ze ta ken op kan toor en in het
veld over. Niet zon der pro ble men, want nu wandelen ook belangrijke of
vertrouwelijke bestanden ook zo maar naar buiten.

De plat te touch-scher men breng en een pa ra dig ma-ve ran de ring in het
ICT-ge bruik. Het brengt of  dwingt zelfs tot een an de re ma nier van toe gang
en ge bruik van data, maar ook een an de re ma nier om sa men met de com pu -
ter te wer ken. we gaan van ook qua com mu ni ca tie pa tro nen van ver ti caal
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naar ho ri zon taal. Mis schien ook pro duc tief, maar in een an de re setting,
minder individueel.

Orga ni sa to risch is dit een over gang van een ver ti caal/hi ërarchische naar
een ho ri zon ta le or ga ni sa tie; dat had men eerst niet in de ga ten, maar van af
de werk vloer is die trend bin neng edrong en. Plot se ling kon ie der een niet al -
leen in dru kwek ken de pre sen ta ties ma ken, maar dat pas te in een an de re
werk sfeer, sa men rond een vlak beeld scherm, draai en, kij ken, niemand de
baas, allemaal meedoen. 

Pads bin nen ha len in een or ga ni sa tie of  het on der wijs be te kent dus meer
dan wat an de re har dwa re, er komt een an de re werk mo dus mee, een an de re
ma nier om te le ren en in for ma tie en werk te de len. Dit kan ze ker voor gro te -
re or ga ni sa ties een enor me cul tuur schok breng en, die lang zaam maar ze ker
de hele machts pi ra mi de en bedrijfs hiërar chie verandert.

Min der ma na ge ment la gen, an de re com mu ni ca tie vor men, naast so ci a le me -
dia zijn ook ho ri zon ta le over leg -struc tu ren via ta blets een be drei ging voor
de oude gar de aan de top. We gaan van pi ra mi de or ga ni sa tie naar team werk,
naar ma trix-struc tu ren en pro jec ten in plaats van af ge ba ken de ta ken, pro ces 
in plaats van pro duct of  vas tom lijn de pres ta tie. Dat al les be te kent een heel
an de re ma nier van werken en omgaan met elkaar, de managers en de
collega’s. 

Die ont wik ke ling is nog niet klaar, be te re spraak tech no lo gie, 3D in ter fa ces
en beeld vor ming, VR-bril len, ho log ra fi sche beel den, an de re sen sors, wea -
ra bles, ea rables en smart wat ches, dat zal ook wel lei den tot nog weer een an -
der in ter fa ce de sign. De ma nier waar op we met ge ge vens en com mu ni ca tie
om gaan zal zich vast nog verd er ont wik ke len dan de wis sel tussen het
staand en liggend beeldformaat.
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15 BETALINGSVERKEER: BACK BONE ÉN
ACHILLESPEES VAN INTERNET

We zijn er aan ge wend ge raakt, dat elek tro ni sche be ta len met cre dit card, via
PayPal, door thuis bank ie ren of  iDEAL. Het kan nu zelfs door al leen maar
langs een kas sa te lo pen en je pas of  mo biel tje langs een (NFC) scan ner te
ha len. Elek tro nisch be ta len drukt het ge bruik van ‘echt’ geld weg, maar be -
te kent wel dat de bank en niet al leen bij na al les we ten over wat we doen maar
ook dat er machts con cen tra ties en verdienmodellen groeien.

De cre dit-card maat schap pij en bij voor beeld pak ken slinks een steeds gro te -
re hap uit de koek. Ze ker bij ver re rei zen en bij ge bruik van een kaart als Visa 
be taalt niet al leen de ver ko per, ho te lier, mid den stan der vaak zo’n 3% of
meer, maar wordt er on der het mom van va lu ta ri si co nog eens 3% ing epikt.
Tot 6% van je va kan tie bes te ding en wordt dus vrij wel ong emerkt door Visa
verd iend; dat gaat om vele, vele mil jar den. Ook cash uit de muur (ATM) in
het bui ten land trek ken kost steeds vaker commissie en valuta-premie.

De macht over je re ke ning of  ten min ste de mo ge lijk heid om je heel mak ke -
lijk te la ten be ta len is waar veel or ga ni sa ties op uit zijn en cy ber spa ce is na -
tuur lijk de gro te at trac tie, daar neemt e-com mer ce een steeds gro te re hap uit 
ons bes te dings pa troon. Omdat Apple en Sam sung je ge ge vens al bin nen
heb ben voor het down lo a den van apps en mu ziek via iTu nes, app-sto res en
der ge lij ke, kun nen ze je mak ke lijk ook an de re dien sten en pro duc ten aan -
bie den zo als Apple Pay; betalen is maar een klikje of  scanbeweging weg. 

Hier is een stil le strijd aan de gang tus sen de nieu we be taal ‘facilitators’, cre -
dit card or ga ni sa ties en de tra di ti o ne le bank en, te le foon maat schap pij en, ka -
be laars en nuts be drij ven. Wie kan de mees te be ta ling en en be stel ling en bin -
nen roei en en daar half  stie kem, zo als Visa, pro cent jes van in pik ken? Ook al
gaat het maar om een ge ringe com mis sie zo als bij Apple Pay waar bij 0,15%
naar Apple gaat; het telt lek ker aan. En om dat je die elek tro ni sche por te -
mon nee toch bij je hebt, waarom dan nog contanten? 

Hoe veilig is het?
En dan de be vei li ging. Inter net frau de be dreigt je van alle kan ten, ze ker als
het om geld gaat. En is dat au to ma tisch be ta len wel zo vei lig als we denk en
of  wor den wijs ge maakt? Wie kijkt mee, ver za melt ber gen data over wat je
koopt, wie maakt mis bruik van al dat be taal com fort? Een aan tal gro te
hacks, soms van mil joe nen cre dit card ge ge vens, maak ten dui de lijk dat hier
qua be vei li ging nog ge re geld gro te ga ten in val len en dat de strijd te gen de
hac kers en de cri mi ne le skim mers die cre dit cards mis brui ken nog steeds
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niet is ge stre den. De bank en hou den dat stil, maar re ke nen wel steeds meer
bank kos ten. Die zijn de laat ste ja ren ge ëxplodeerd; bank en bie den min der
ren te en re ke nen meer kosten, de tijden van een gratis gi ro-rekening zijn al
lang voorbij.

Dat hack ti vis ten om po li tie ke re de nen ook bank en en be taal sys te men be -
drei gen, is maar één kant van de zaak. Het groot ste ge vaar komt van cri mi -
ne len en cri mi ne le or ga ni sa ties die wel be wust je ech te of  vir tu e le cent jes
wil len ste len en om zet ten in har de munt el ders. Dat doen ze door de bank en 
aan te val len, maar je wordt ook als ge brui ker be laagd. We heb ben ze al le -
maal wel eens ge had; de e-mails die je mil joe nen be lo ven van vage bron nen
of  prijs vra gen zijn sche ring en in slag ge wor den. Ie der een kent wel dat soort
rare be rich ten en de soms ui ter ma te slim me ‘social engineering’ en phis hing 
ac ties waar bij men zo ge naamd uit naam van de bank, de ver ze ke raar, de
over heid of  zelfs de po li tie je ge ge vens en je geld pro beert te be macht i gen.
Dat wordt een echt pro bleem, bij na niemand opent meer e-mails van de
bank of  de overheid, het zal toch wel nep zijn.

Met de wel heel las ti ge ran som wa re, die je PC of  de vi ce min of  meer in ont -
voert voor los geld (soms zelfs na mens qua si-cy berpoli tie), wor den we ei -
gen lijk ge dwong en heel veel back ups te ma ken, zelf  ex tern op te slaan, en
alle soft wa re ge ge vens en zelfs een ope ra ting sys teem in stal la tie ach ter de
hand te hou den, of  an ders maar te betalen aan de criminelen. 

Er loert ook nog het ge vaar, dat re ge ring en of  re ge rings in stan ties ook gaan
rom me len in de be ta lings sys te men of  dat als deel van een open lij ke of  ge -
hei me oor log gaan doen. We zijn kwets baar; het is vol strekt dui de lijk dat een 
ernsti ge aan tas ting van het be ta lings ver keer ze ker de Wes ter se eco no mie in
vrij kor te tijd op de knie ën kan krij gen. Daar ligt één van de gro te risico’s van 
cy ber spa ce. Als in ter net of  com pu ters in het al ge meen ge stoord zou den
wor den, bij voor beeld door een enor me zon ne-erup tie met elek tro mag ne ti -
sche sto ring en of  om dat hac kers of  vij an di ge over he den de boel ver stieren,
dan stopt de economische motor vrij snel. 

Dat er door cri mi ne len op al ler lei ni veaus al veel lang er ge pro beerd wordt
ga ten in het sys teem te vin den en dat men daar ook vrij vaak in ge slaagd is,
ma ken ze ker de bank en niet graag be kend. Ze pro be ren der ge lijk nieuws in -
tern te hou den, ver goe den vaak de be na deel den zon der veel com men taar
en doen er het liefst het zwijgen toe.

Zwijgen over fouten
Het gaat soms om mil joe nen sen si tie ve ge ge vens die buit ge maakt wor den,
maar men houdt dat graag on der de pet. Toen bij de Ci ti bank ten ge vol ge
van een cy ber aan val de ge ge vens van 210.000 cre dit card-be zit ters wa ren ge -
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sto len, duur de het bij na een
maand voord at men naar bui ten
kwam met het nieuws. Sony was
wat eer lij ker bij een aan val op hun
ga me ser vers, dat ging om nog
gro te re aan tal len ge ge vens van
ga mers, die ech ter an ders dan bij
de City-bank niet di rect bruikbaar
waren voor frau duleus misbruik.

Het dicht plak ken van de ga ten
door Sony bleek ech ter we ken te
kos ten, ter wijl te ge lijk de hac kers
koorts ach tig be zig wa ren nieu we
bres sen te slaan en daar ook in zijn 
ge slaagd. 

Bij een in braak bij de groot ste Ame ri kaan se bank, JPMor gan Cha se & Co.
wer den in 2014 de ge ge vens van 76 mil joen ge zin nen en 7 mil joen klei ne be -
drij ven buit ge maakt. Het gaat om een groei end pro bleem. Vol gens Sa -
feNet, Inc., we reld wijd toon aang evend in oplos sing en voor ge ge vens be -
scher ming, zijn er tus sen juli en sep tem ber 2014 we reld wijd 320 breaches
(in breu ken) ge meld, 25 pro cent meer dan in 2013. Daar naast ging en er
meer dan 183 mil joen klan te nac counts en be stan den met per soon lij ke
of/en finan ciële infor matie gestolen of  verloren.

Dat geeft te denk en, want zijn bij voor beeld or ga ni sa ties als Ama zon,
PayPal, de bank en, de te le foon maat schap pij en wel in staat om zich blij vend
te be scher men, zo wel pre ven tief  door goe de be scher ming, en cryp tie, als
ach ter af  om de ga ten te dich ten en de scha de ade quaat te re gelen. 

Dat gro te in stel ling en hun mond hou den over in breu ken is een kwes tie van
af we gen. Zijn ze be reid de scha de in tern te dra gen, dan is dat hun be slis sing, 
al zou den ze wel de po li tie moe ten in sei nen. Een mel dings plicht voor cy -
ber hacks is on der tus sen on derd eel van het be leid, ook in ons land, maar
wordt blijk baar fors ont do ken. De vraag is of  over heid zelf  daar in wel te
ver trou wen is, de fou ten daar zijn soms ong ehoord groot. Zoek ge raak te
aang if tes, fou te boe tes, in hou ding en, mis luk te ICT-projecten, ook daar is
het een zootje. 

De over heid is ove ri gens, net als de bank en en gro te or ga ni sa ties die het
slacht of fer zijn van hac kers of  plat gaan door ei gen fou ten, he le maal niet
dui de lijk over wat ze we ten en be wa ren. Dat be wees NSA-klok ken lui der
Edward Snow den wel; op al ler lei ter rei nen doen ho ge re en la ge re over he -
den ding en met gegevens, die niet kloppen.
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Com fort en mi cro-pay ment
Via NFC (Near Field Com mu ni ca ti on) tech nie ken met een be taal func tie
die di rect con tact over bo dig maakt kun je door je smartpho ne of  daar toe
uit ge rus te cre dit card langs een NFC scan ner te schui ven en zo te be ta len.
Con tant geld wordt over bo dig, maar daard oor ligt ons be taal ge drag dus wel
vast en is die in for ma tie ook weer han del ge wor den. Iden ti fi ca tie en be taal
func ties lig gen dicht bij el kaar, dus gaan bi o me tri sche tech nie ken ook daar -
bij een rol spe len, je bent je kre diet aan het wor den. Geld wordt lang za mer -
hand wat data er gens in een com pu ter fi le, en de tijd dat we al le maal met zo’n 
soort chipje rond of  zelfs in onze pols gaan rondlopen is niet ver meer.

Een an de re ont wik ke ling is het min of  meer au to ma tisch be ta len via mi -
cro-pay ments van re la tief  klei ne be dra gen voor con tent, dus voor stuk ken
tekst, film of  ge luid die we via in ter net be kij ken of  be lui ste ren. Daar is nog
geen goed mecha nis me voor, maar zou de verd ien mo del len van bij voor -
beeld kran ten of  artiesten een vou diger ma ken.

Be ta len en geld stro men via in ter net, het gaat mak ke lijk en steeds mak ke lij -
ker, maar er kle ven enor me risico’s aan, waar te gen we ons maar be perkt
kun nen indekken.
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16 HET NIEUWE WERKEN:
DRAAGKANTOOR VISIE OF ‘N ILLUSIE?

Door in ter net en mo bie le com mu ni ca tie kun je over al wer ken, maar werkt
dat ook? Een van de mo de kre ten de laat ste ja ren is ‘Het Nieu we Werken’,
een aan ste ke lijk be grip dat nu ook wat kri tiek on der vindt. HNW of wel te le -
com mu ting, thuis wer ken of  hoe men het ook maar noemt was even een
pracht i ge be lof te, maar heeft wat kras jes op ge lo pen, er is twij fel ge zaaid
over deze won der olie, die men nu dan ook wel als HNLW (het nieu we le ven
en werken) probeert te herpositioneren. 

Het was een soort be lof te, een toe komst vi sie waar je in kon ge lo ven. HNW
en dat wil zeg gen thuis wer ken, maar ook te le wer ken, flex wer ken, stu ren op
re sul taat, vrije toe gang tot re sour ces en flexi be le ar beids re la ties, ech te voor -
uit gang. Wow, dat zou al les oplos sen, fi les, stress, ruim te lij ke or de ning, de
hi ërarchisch on derd ruk king door baas en bo ven baas, ei gen lijk ging het niet
om het nieu we wer ken, maar om de nieu we horizon, een soort geloof  in de
toekomst. 

Alleen op kan toor als het je uit komt of  in de ker nu ren, verd er je ei gen werk -
plek thuis of  in de tas, op je ei gen draag kan toor (lap top, ta blet, smartpho ne)
en lek ker vrij, al les mooi in de cloud en wer ken kan toch over al, het re sul taat
telt! Je wordt ge zien en be oor deeld op wat je pro du ceert, niet op wat men
meent dat je doet! 

Mooie ver ha len, maar ook een ma nier om dat an de re as pect van de voort -
gaan de au to ma ti se ring, het steeds meer verd wij nen van rou ti ne werk, te ver -
bloe men. We be spa ren en be spa ren, maar voor al op ar beids krach ten en dus
werk, dat nog even opleu ken is na tuur lijk ook een ma nier om dis cus sies
over de ech te pro ble ma tiek uit de weg te gaan. Dat is de transparan tie en
glo ba lisering door in ter net, het weg scha ven van jobs, het out sour cen en
offsho ren waard oor steeds meer mensen thuis komen te zitten zonder
werk.

Het Nieu we Wer ken, druk ge pro moot door de ICT-bran che, Mi cro soft en
in no va tie -gei le po li ti ci voor op, met de vak bon den hij ge rig er ach ter aan, is
na tuur lijk ook een se rieu ze zaak en draait ze ker niet al leen om flexi bel wer -
ken en lek ker in de ach ter tuin met een biertje wat aanprutsen. 

Waar het wel om gaat vol gens de voor stan ders? Om een ver schui ving van
de stan daard gang van za ken in or ga ni sa ties waar bij ma na gers hun me de -
wer kers af re ke nen op tijd en aan we zig heid naar een nieu we aan pak, waar bij
er af ge re kend wordt op re sul ta ten. Klinkt mooi, maar dat heet te vroe ger
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stu kloon, pres ta tie-ge re la teer de be lo ning. De voord elen zou den evi dent
zijn: HNW brengt een flexi be ler or ga ni sa tie, een ef fi ci ëntere or ga ni sa tie,
sti mu la tie van in no va tie, het bindt het per so neel aan de or ga ni sa tie en
brengt kos ten be spa ring, ik ci teer maar even de sterk naar Mi cro soft rui ken -
de site www.smart com pa nies.nl, maar ik vrees dat die argumenten twee -
snijdend en gezocht zijn. 

Waar om zou ie mand zich loy a ler op stel len te gen over een be drijf  waar hij of  
zij maar af  en toe ko men, met collega’s die ze zel den zien, dan wan neer men
da ge lijks deel uit maakt van een team en ding en sa men doet. Ook is het maar
de vraag of  re sul ta ten meet baar zijn, dat leer de ik al lang ge le den als Hoofd
Be drijfs bu reau bij Bruyn zeel waar stu kloon nog nor maal was. Die slo me
dui ke laar op de werk vloer deed mis schien fy siek niet zo veel, maar was het
emo ti o ne le steun punt voor ie der een, zorg de voor min der ziek te ver zuim,
een goe de werk sfeer en min der scha de en sto ring in de pro duc tie. Dat
merk te je pas, als ie weg was. Pres ta tie be lo ning is in die zin ach ter haald, een
fa bel tje uit de tijd van lo pen de band werk, niet passend in een integrale
benadering van (samen)-werken. 

Ook past HNW vol gens de voor stan ders bij de BYOD-trend (ie der een z’n
ei gen ap pa raat) en bij touch screens, ho ri zon taal en dus niet-hi ërarchisch
met de ving er tjes wat schui ven. De voord elen zo als geen fi les, geen op pas -
moe ders, geen dure crèches, geen tijds druk, niet par ke ren, so ci a le vaar dig -
he den ach ter haald, bie den een lonk end per spec tief  waar je win-win over
kan dro men. Daar kon je in mee gaan, via web si tes, con fe ren ties, boe ken.
Het nieu we wer ken werd snel een ge loof, met in ter net als nieu we re li gie en
Facebook, Twitter en buienradar als rituelen. 

Maar wacht even, we le ven in een an de re tijd, die smartpho ne als werk tool
heeft ook an de re ge vol gen. De ‘Consumerization of  IT’ en de ‘It’s about
ME-attitude’ van ge brui kers die zich ge dra gen als con su men ten spe len
hier in mee. De band met het be drijf  wordt ook al min der. Ontslag dreigt
con ti nu, le vens lang bij een or ga ni sa tie wer ken is ach ter haald of, zeg gen de
aan hang ers, zelfs ong ezond en ong ewenst. Loon slaaf, ver huur je zelf, vir tu -
a li seer je zelf  en als dat niet goed lukt, noem je zelf  ZZP-er en om arm de ar -
moe de van HNW zon der vas te baan. Ato miseer je ex per ti se en op drach ten, 
doe al leen wat je echt goed kunt, maar be sef  dat je per uur daar niet veel
meer voor zult krijgen.

Zakkenvul-optie
Er is en wordt leuk verd iend aan HNW, in sa men hang met BYOD, flex wer -
ken, de cloud en vir tu a li sa tie. De ICT heeft er flink werk aan, en ze ker de
con sul tants, nieu we kan toor bou wers en trai ners va ren er wel bij. De klas sie -
ke desk top in fra struc tuur met per soons ge bon den PCs op vas te werk plek -
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ken lijkt ach ter haald, dy na mi sche werk plek ken in niet-hi ërarchische kan -
toor tui nen wil men nu, vas te ei gen kan toor tjes vol doen steeds min der. Men
is op zoek naar flexi bi li teit, me de wer kers ope re ren steeds va ker in ver schil -
len de teams en zijn meer tijd- en plaats-ong ebon den. Dat vraagt ook een
nieu we, be te re, snel le re dy na mi sche in fra struc tuur, meer band breed te en
dat wordt dan aang esmeerd on der het mom dat het ui tein de lijk ook de
productiviteit en tevredenheid van de werknemer ten goede komt. 

Er is wei nig echt on der zoek, veel aan na mes en veel case-his to ries die dit on -
der schrij ven. Men ont wijkt of  ver geet dat er wel on der zoek is dat aang eeft
dat het zo ge naam de mul ti tas king niet tot be te re taak uit oe fe ning van de
kerntaak leidt. 

Onder zoek door NYFER in het in het ka der van de Week van Het Nieu we
Wer ken in no vem ber 2012 (be taald door de bon den die het al le maal wel ge -
lo ven, ze heb ben weer wat te doen en hun le den zien het wel zit ten) geeft
aan dat HNW in de zorg pro fes si o nals meer ruim te biedt om zorg op maat
te le ve ren aan de cli ënt. Zelf stu ring leidt tot een gro te re in zet baar heid van
me de wer kers, meer ar beids vreug de en po si tie ve ef fec ten op de kwa li teit van 
de zorg, stel len zor gin stel ling en die clai men zelf stu ring suc ces vol te heb ben 
ing evoerd. Bij ko mend ef fect is een ver schui ving van ma na ge ment func ties
naar han den aan het bed en een for se be spa ring op de over he ad, samen
goed voor honderden miljoenen euro’s per jaar, poneert men. 

Men wijst op fi nan ci ële ba ten, maar met zeer gro ve schat ting en zo als dat
een half  pro cent min der ziek te ver zuim jaar lijks 125 mil joen euro ople vert
en op reis tijd kan ook wel 100 mil joen euro be spaard wor den. Min der
woon-werk ver keer le vert daar naast nog eens min der uit stoot op van CO2 ,
fijn stof  en fi les plus min der slacht of fers van ernsti ge ver keers ong eval len.
Ook op huis ves ting zijn for se be spa ring en mo ge lijk. Instel ling en die met
HNW zijn be gon nen, rap por te ren vaak 20 tot 40 procent minder huis -
vestingskosten. 

Mooi, maar zijn de zorg pre mies om laag ge gaan, de sa la ris sen van de top
ing eperkt, is er geen ont slag golf, wa ren al die mooie re sul ta ten ook niet be -
reikt met wat la gen wegsnijden?

Dat wil niet zeg gen dat in veel or ga ni sa ties HNW niet tot be spa ring en kan
lei den en meer re sul taat. 

De over heid, nog al een pro mo tor van HNW, wil be ter en ef fec tie ver wer ken 
en ziet in HNW een mars rou te, zie www.hnwbij het rijk.nl en voor uit, de
ambte na rij is mis schien in der daad een plek waar het al le maal een tand je be -
ter en efficiënter kan.
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Maar het is al le maal wat een zij dig, voor bij gaand aan de re a li teit, wie is die
ambte naar 2.0? Zo staat er er gens “Men sen heb ben geen su per vi sie no dig.
Ze heb ben een dui de lijk beeld no dig over wat ze moe ten doen en wan neer
dit werk klaar moet zijn.” Prach tig, maar on wer ke lijk, Mon tes so ri-praat, als
dit mooie mens beeld waar was dan is com mu nis me een heil staat en zijn er
geen scho len, po li tie en hand ha ving no dig, slechts voor lich ting. Bo ven dien
is dui de lijk dat er be lang en con flic ten zijn, ma ke laars en bou wers en am bi -
tieu ze po li ti ci met lege in dus trie ter rei nen wil len nieu we HNW kan to ren.
De ong erem de nieuw bouw van de laat ste ja ren brengt ech ter leeg stand
mee, met name de over heid en semi-over heid heeft mil joe nen me ters leeg -
stand ach ter ge la ten en de kantorenmarkt en zakelijk onroerend goed markt
in het dal geduwd.

Po li ti ci zijn kor te baan denk ers, zo valt me op dat het aan tal ge heel of  ge -
deel te lijk uit de over heids ruif  eten de or ga ni sa ties qua re cen te nieuw -
bouw-op per vlak te veel meer me ters in ne men dan dat ze ach ter la ten, hoe zo
ink rim pen? In Amster dam bij voor beeld ver hui zen or ga ni sa ties maar raak,
ook de ge meen te, en is de bin nen stad daar om nu vol ga ten en vage vu lac ti vi -
tei ten die an de ren (on der ne mers en bur gers) weer in ge vaar breng en. In
veel gro te ste den ont staan getto’s en ver krot ten de wij ken, die met veel geld
weer op ge pept moe ten wor den. Een goed krimp- en sloopbeleid past niet
in het groei denken!

De waar de da ling van an de re ge bou wen daard oor en de to ta le kos ten wor -
den niet mee ge no men in de be re ke ning en. O ja, dat nieu we ge bouw is ef fi -
ci ënter, is be ter ge ïsoleerd, flexi be ler, heeft een zicht lo ca tie, be ter in ter net,
la ge re huur, meer par keer plek ken. Dus ver huist men, maar de ma cro-eco -
no mi sche kos ten van leeg stand, ruim te be slag, ver krot ting, het ka pot gaan
van de sup port be drijf jes, lunch-café’s, de com pu ter shop, de fietsenzaak etc.
in de buurt worden niet meegenomen.

HNW is ze ker ook de moei te waard. Na tuur lijk, ze ker in de zorg en de me di -
sche we reld zijn er te veel la gen, te veel red tape, te veel ge doe en kan meer
zeg gen schap over ti ming en in zet tot be te re re sul ta ten lei den, maar dat
komt eer der door weg snij den van over bo dig toe zicht en ver ga de ren dan
door HNW. Er is ove ri gens een soort zelf test: www.bench mar krijk.nl/zelf -
tes ten/hnw-zelf test-2.0 van het rijk (de werk maat schap pij, hip aang eduid
als min. BiZ, maar de web si te sucks) met vra gen over Bricks, By tes en Be ha -
vi our om te ana ly se ren of  HNW zinvol zou zijn binnen een organisatie. 

De na ïviteit van dit soort ini ti a tie ven en en quêtes is ong ekend, men sen ge -
ven zel den eer lij ke ant woor den op in dring en de vra gen over zich zelf, zelfs
ano niem. Ne ga tie ve ef fec ten wor den niet ge meld op dit soort web si tes,
men komt met mooie gra fiek jes. He laas, de on der zoe ken die over een vol -
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doend lange ter mijn aang even hoe veel ver loop er is in een or ga ni sa tie, hoe -
veel ech te pro duc ti vi teits winst er is, hoe veel ver bor gen kos ten in be gel ei -
ding, hoe veel meer vi rus sen, hoeveel meer ICT-kosten, die kan ik niet
vinden.

Kritiekloos meedoen met HNW
Het is op val lend, dat veel ICT be drij ven zo kri tie kloos ach ter HNW zijn
gaan staan, het pro fijt druipt er af. Bill Gates gaf  in 2005 mooi een voor zet
met “the New World of  Work". Maar dat was voor al z’n han del pro mo ten,
meer li cen tie denk en dan pak ket ten, meer cloud ge bruik, maan de lijks be ta -
len en vir tu a li sa tie van de dien sten en op slag dan be trouw baar heid en ju ri di -
sche aan spra ke lijk heid. En kijk, voor lo per Mi cro soft zelf  krimpt enorm,
ook in ons land, lo ka le af de ling en verd wij nen, HNW is blijk baar een mooie
re or ga ni sa tie truc. Zit ten je men sen al de hal ve week thuis, dan is ze he le maal 
bui ten slui ten mak ke lij ker, deze week een pep- e-mail tje van de gro te baas en
vol gen de week de ontslagbrief  via Office 365 (altijd lekker thuis zitten).

HNW is dus, lijkt het, vaak geen so ci a le in no va tie, maar een hand i ge ma nier
om snel kos ten te be spa ren, pres ta ties meet baar te ma ken en zo te se lec te -
ren qua per so neel. Voor de over heid bij zwa re be zui ni ging en dus een ide aal
ex cuus. Men maak te er snel een cul tuur tje van, zo als met de Fac tor 4 in dex
(F4I). Die is door Boer & Croon NeXtra te gy en Mi crosoft Ne der land ont -
wik keld als mee tin stru ment voor HNW met vier ver schil len de fac to ren van
pro duc ti vi teit waar aan ge toetst kan wor den of  een or ga ni sa tie klaar is om
op een andere manier te gaan werken. 

Omslag in zicht?
Maar de cri sis kwam en bleef  en het nieu we wer ken krijgt klap pen, HNW
raakt in dis kre diet. Gro te Ame ri kaan se be drij ven zo als Ya hoo ha len de teu -
gels aan, want thuis wer ken is wel leuk, maar niet ef fec tief. We lui e ren maar
wat, dat is de ont nuch te ren de bood schap van Ya hoo-ba zin Ma ris sa Mayer,
die haar per so neel niet meer thuis wil la ten wer ken, maar voor zich zelf  (en
haar kind) wel even een privé-crèche naast haar kantoor liet inrichten. 

Ze had na tuur lijk wel een punt, het Ya hoo par keer ter rein was ‘s mor gens
leeg, rond de lunch kwam men even bab be len en snac ken en te gen drie uur
ging men weer op huis aan, de kin de ren ha len of  shop pen. Nu zal de werk -
sfeer bij Ya hoo daar een rol in ge speeld heb ben, het be drijf  was nog al ge -
schon den in de strijd met Goog le; eeu wig over na me kan di daat zijn is ook
geen sti mu lans. Maar we ken nen al le maal de pro ble ma tiek, zelf dis ci pli ne is
moei lijk, en heel mak ke lijk heb ben we meer aan dacht voor vrien den, ge zin,
de tuin en het ver tier dan voor het werk. Dus het sig naal van Ya hoo kreeg
een ste vi ge echo, we schrok ken even wakker en de discussies barst ten los. 
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Het was even doord enk en, maar de te gen stan ders van HNW en BYOD, de
ba zi ge ba zen, de cri ti cas ters van die al te gek ke op pas ver goe ding en, de vast -
goed be zit ters die hun leeg staan de kan to ren wil den slij ten, grij pen nu hun
kans. Zij wil len werk ne mers, geen hal ve on der ne mers die als het hun be lieft
wel even wat wil len doen en privé en be drijf  niet goed uit el kaar kun nen
hou den, sor ry de baby huilt nu. Het nieu we wer ken is on zin, het werkt niet,
de pro duc ti vi teit loopt te rug, de so ci a le con tro le verd wijnt, de veel ge roem -
de in no va tie en cre a tie ve im pul sen wil men he le maal niet in de mees te jobs
en ko men ook niet voort uit lui ers was sen en de ko ters naar school breng en
in de baas z’n tijd. Te rug naar kan toor, plot se ling mag dat weer ge zegd wor -
den en daar mee is de ma gie er di rect een beet je van af. Het nieu we wer ken is
zo te le foon boek, zo uit, net als de sociale media mag je het aan de toog weer
als mode en voorbij betitelen. 

Dat slaat na tuur lijk ook te ver door, mo bi li teit heeft voord elen en HNW kan 
goed uit pak ken, maar het is goed dat er weer dis cus sie is.

De vraag is na tuur lijk of  dit meer dan even een hob bel tje is, of  dat er wer ke -
lijk een her ij king komt. Gaat het om het stroom lij nen van het idee, dat je
over al kunt wer ken of  het be sef, dat we hier te gen een fun da men te le denk -
fout zijn op ge lo pen en werk en thuis be ter ge schei den kunnen blijven. 

Evo lu ti o nair an tro po lo gisch is het fy siek uit el kaar hou den van ar beid en
wo nen na tuur lijk on zin, in ie der ge val in sa men le ving en met een ag ra ri sche
grond slag, want de boer woon de en woont bij z’n werk, bij de ja ger/ver za -
me laar kun je mis schien wel van een schei ding tus sen die twee spre ken. En
voor de spe ci a lis ti sche func ties, die zich ont wik kel den zo als smid, dok ter,
no ta ris en ad vo caat is wer ken aan huis ook heel lang de norm ge weest, de
klant moest zich maar naar hen schik ken en dat is gewoon met spreekuur en
op afspraak. 

Maar dat is wat an ders dan de dien sten en de aan pak, waar de con su ment nu
om vraagt en z’n keu zes op ba seert. Die wil nu ant woord, nu z’n ham bur ger, 
nu ser vi ce, dat heeft de hele sa men le ving ve ran derd in een or ga ni sa tie waar
“just-in-time”, nu re a ge ren, call cen ters en 24/7 voor al tel len. Er is mas sa le
per so na li sa tie van pro duc ten en het her de fi ni ëren van re la ties tus sen le ve -
ran ciers, fa bri kan ten en de con su ment en dan is HNW met z’n vrij tijd lo ze
aan pak mis schien niet op ti maal. Wel als dat in India ge re a li seerd kan wor -
den, met de knoet en hong er loon tjes, maar dat is niet HNW, maar modern
neoliberaal kapitalisme. 

De over heid, die in het al ge meen geen ge we ten heeft, en po li ti ci die nooit
wor den aang espro ken op de fou ten die ze maak ten, zien in het nieu we wer -
ken een leu ke oplos sing voor de drei gen de pro ble men, zo als fi les, krimp -
regio’s, ver grij zing en ont groe ning en een te rug lo pen de pro duc ti vi teit en
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aar ze lend BNP (de re ces sie). Voor al die pro duc ti vi teit, want we moe ten bij -
blij ven, con cur re ren en dus is meer ar beids par ti ci pa tie ge wenst. Dat men
daar voor al sinds de twee de we reld oor log de vrou wen de ar beids markt
heeft in ge ma ni pu leerd, en dus ge zins zorg (schoon ma ken, op pas sen) bin -
nen het BNP heeft we ten te krij gen valt nie mand op, be hal ve de EU. Die
ging en eind 2014 fors na hef fen om dat we veel grij ze eco no mie in het BNP
had den op ge no men, zo als pros ti tu tie. Onze zo ge naam de wel vaarts groei
was voor een deel niet veel anders dan huisvrouwen-werk ver schui ven naar
economisch statistisch rele vante categorieën . 

Wel vaart als wel zijn is iets voor ide a lis ten en dro mers, leuk voor Bhu tan (dat
haar ima go in dat op zicht he le maal niet waard is). Voor onze po li tie ke lei -
ders en het IMF telt ge luk niet, al leen pro duc tie cij fers en BNP-groei. Nou,
in dat ka der leek het zin nig, het nieu we wer ken flink te pro mo ten, dan be -
spaar je op km-ver goe ding en, kan toor lo ca ties, we gen, ver voer, CO2 uit -
stoot, meer vrou wen kun nen mee doen, min der be hoef te aan op pas, de
e-com mer ce af le ve ring en gaan een stuk mak ke lij ker als er weer ie mand
thuis is, de waar de van af ge le gen lo ca ties en on roe rend goed in krimpregio’s
blijft over eind, dus was Den Haag vóór. Het nieu we wer ken was een goed
ex cuus, een pa na cee voor alle kwa len en de na de len, die wa ren er toch niet?
Dit gro te in zicht kwam wel na dat de mees te mi nis te ries nieu we, in dru kwek -
ken de en dure panden hadden be trokken, want dat moest natuurlijk ook. 

De rollen van werknemer en werkgever draaien om
Ik ken veel evang elis ten van het nieu we wer ken, die daar een mooie taak in
zien maar ei gen lijk aarts luie pro fi teurs zijn die op een kan toor of  in een be -
drijf  niet te hand ha ven zou den zijn (dat zelf de geldt voor po li ti ci, bank iers,
no ta ris sen, toe zicht hou ders en veel on der ne mers). Ik ken ook veel jonge
werk ne mers bij bel fa brie ken die er ook he le maal vóór zijn, maar thuis zon -
der toe zicht, com pe ti tie en so ci a le om ge ving niks zou den klaar ma ken. Ik
ken ook ont wer pers, ar ties ten, schrij vers, jour na lis ten en on der ne mers, die
het pri ma doen thuis, maar dat ook al deden voordat het nieuwe werken als
zodanig bestond. 

Dat je thuis je moei lijk kunt con cen tre ren, dat je het so ci a le con tact en dus
de in ter ne en ex ter ne net werk con tac ten mist, je baas niet meer kan in schat -
ten of  en hoe je werkt, dat er min der emo ti o ne le bin ding met het be drijf  of
de or ga ni sa tie is, je ui tein de lijk op rare uren toch maar aan het werk gaat, de
werk si tu a tie er go no misch be lab berd is (een lap top is een onding)? Ach, dat
is van later zorg.

En ik heb lang ge noeg mee ge draaid om te we ten, dat heel veel werk ne mers
ei gen lijk maar al te graag de sleur en de leeg te van hun thuis ver rui len voor
hun werk, waar ze wat te doen heb ben, vrien den en collega’s heb ben, res -
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pect en een uit da ging, en mis schien geen zeur de ri ge part ner die ze maar wat
graag 8 uur per dag ont lo pen. Is HNW wel zo leuk, zo echt ge wenst en is dat
op ba sis van er va ring of  pra ten we de pro pa gan dis ten na, de HRM en ICT
pro fes si o nals die een nieu we hob by en pa ra de paard je hebben tegen leuke
uurtarieven. 

Sti mu le ren van cloud dien sten en bij voor beeld zor gen dat ie der een glas ve -
zel krijgt, dat is toch sti mu le ren van het nieu we wer ken, of  is het al leen een
slim me ma nier om tech no lo gie te slij ten, dienst ver le ning te di gi ta li se ren en
het men se lijk con tact te eli mi ne ren? Ik ver trouw de po li tiek en de over heid
al lang niet meer, ze zijn niet slecht maar dom en kort zich tig, cor rupt in de
zin dat ze graag po pu lair wil len zijn, bij kie zers maar ook lob by is ten en
potentiële post- politieke baantjesgevers. 

Het nieu we wer ken is veel ing rij pen der dan wat ver plaat sing van ar beid, de
bij ko men de en re sul te ren de kos ten wor den niet goed mee ge no men. Wer -
ken aan de keu ken ta fel is niet ge zond, maar wat kost dat op den duur aan ge -
zond heid en dus zorg, schei ding en, slecht func ti o ne ren de ge zin nen, the ra -
pie, ar beids ong eschikt heid, in ter net ver sla ving of  ge woon ong eluk kig zijn.
Dat los je niet op met wat leu ke apps, een hometrainer of  gratis lid van de
fitness club. 

Nieuw perspectief
Ik zal niet ont ken nen dat het nieu we wer ken aan trek ke lijk kan zijn, dat er
ook voord elen zijn, ar gu men ten zijn die hout snij den. Des tijds bij het klap -
pen van de dot com bub ble, die ik van af  1993 zag aank omen om dat men
geen on der scheid kon ma ken tus sen data en in for ma tie, ging het ook niet
aan om het hele in ter net maar te ver ket te ren. Ook nu is een be te re verd eling
qua tijds bes te ding op kan toor, thuis, in de ca ra van of  op de boot in veel ge -
val len te over we gen, al leen zullen we veel kritischer moeten zijn. 

Het nieu we wer ken is geen Haar lem mer Olie, het werkt niet voor ie der een,
in alle si tu a ties en mis schien zelfs niet als we het op de len en cus to mi zen;
Kees mag twee da gen, Ansje drie maar niet op vrij dag, Ba rend al leen in juni.
Het soort werk, de werk si tu a tie, de in di vi du e le ca pa ci tei ten, zelf dis ci pli ne,
si tu a tie thuis, fa ci li tei ten thuis en de ge wen ste mate van per soon lijk con tact
spe len een rol en ma ken ge ne rie ke maatregelen of  regels bijna onmogelijk. 

De af we ging en zijn zo com plex en be slaan zo’n breed ter rein van eco no -
mie, psycho lo gie, so ci o lo gie en ef fi ci ëntie-leer, dat er ei gen lijk vak men sen
voor moe ten wor den op ge leid. De thuis werk-coun se lor, de “nieu we wer -
ken” coach, KPN’s “hoe ders van het nieu we wer ken”, bin nen de HR af de -
ling zie ik een heel spe ci a lis me ont staan. Geen mak ke lijk vak, hoe ga je Piet
ver tel len dat ie niet thuis mag wer ken om dat z’n vrouw hy po maan of  z’n
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hob by ka mer te rom me lig is, of  dat je te veel por no op Jan z’n lap top hebt
ont dekt. Is ie mand een cha o ti sche mul ti tas ker of  ge con cen treerd wer ker,
zijn er al psycho lo gi sche tests om te be pa len wie het kan en wie niet, of  gaat
dat stie kem via een app die ie mands in ter net ver keer en smart phone gebruik 
even analyseert via een ongemerkte Bluetooth connectie? 

Wel ke in breu ken op de pri va cy of  ver gaan de con tro le maat re ge len zijn no -
dig om een ge mid del de werk ne mer ook thuis pro duc tief, be trok ken en ge -
luk kig te hou den. Tij dre gis tra tie, een enk el band je, nieu we wer ken con tro -
leurs of  mys te ry job chec kers, apps die het hele pro ces mo ni to ren, de com -
pu ter thuis he le maal on der con tro le van de zaak, al les in de cloud en daar -
mee con tro leer baar, al le maal mo ge lijk. Werkt dat wel als mo ti va tie en wat
vindt de rech ter daar van in een ont slag zaak? Ver trou wen in de werk ne mers
is es sen tieel voor een goed lo pend be drijf, maar hoe bouw je dat op, of
komt er een wet te lij ke non-HNW proef tijd om een werk re la tie op te bou -
wen op basis van fysieke nabijheid van leidinggevenden, collega’s en de
werknemers.

Nu ben ik na tuur lijk niet on par tij dig, ik werk al bij na m’n hele le ven in m’n
ei gen tijd, meest al thuis, der tig jaar zon der ei gen bu reau of  echt kan toor op
de zaak. Ik deed aan ‘management by wal king around’, dat is me op het lijf
ge schre ven, een agen da heb ik nooit ge had, maar ik ken de na de len. Zon der
de ad li nes (en die zijn voor een jour na list, uit ge ver en be las ting be ta ler al tijd
heel dui de lijk en strikt) ga ik mak ke lijk freew hee len, ver lies ik me in de tails,
ont snap in sim pe le klus sen als af was sen of  de tuin doen en ont loop ik m’n
ve rant woor de lijk he den. Ik moet al tijd een hel der doel voor ogen heb ben,
een ar ti kel klaar, een nieuw blad of  boek, en zon der dat ga ik snel on der uit.
Ik zou geen ide a le thuis wer ker zijn, psycho lo gisch ge zien, maar heb een
slim stel sel van ver plich ting en la ten ont staan waard oor het toch func ti o -
neert. Ik weet ech ter dat ik als va der en echt ge noot be ter func ti o neer de, lang 
ge le den, toen ik nog ge woon 9-5 werkte buiten de deur en ik de zaak de zaak
kon laten als de deur achter me dicht viel. 

HNW is voor mij dus een be la den af kor ting, een hype waar we nog heel wat
aan moe ten sleu te len en die qua ar beids om stan dig he den, ar beids recht, en
ze ker in eco no mi sche, so ci a le en psy cho lo gi sche en dus ui t ein de lijk zorg -
ter men nog lang niet helder is. 

Virtualisatie en ato mi seren
Het nieu we wer ken is een soort vir tu a li sa tie van ta ken, uit het oog, uit het
hart en ho pe lijk wordt er dan het zelf de of  be ter ge pro du ceerd. Het uit bes -
te den van werk in stuk jes, of  dat nu gaat via flex wer ken, out sour cing, via
vir tu a li sa tie van ICT ta ken en ser vers of  via het in af de ling en en mini-ko -
nink rijk jes ‘atomiseren’ (zo klein mo ge lijk op de len) van ta ken, leidt ogen -
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schijn lijk tot ef fi cien cy. Maar het brengt ook ver ko ke ring en deeldoelen die
soms strijdig zijn met elkaar. 

We zijn er dus nog lang niet uit, ze ker niet om dat HNW deel moet zijn van
het hele Nieu we Le ven in cy ber spa ce ter men, en hoe gaan we om met bij -
voor beeld de ro bo ti se ring, gaan we die ook in deel tijd la ten flexwerken?
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17 AUTOMATISERING EN ROBOTISERING: 
WERKELOOSHEID, ONGELIJKHEID,
RENDEMENT EN BEDREIGING

In hoe ver re gaan in ter net en de mo der ne tech niek ons het werk uit han den
en uit het hoofd ne men en hoe gaat dat de sa men le ving ve ran de ren? Dat
speelt op al ler lei ma nie ren mee, ook in dit boek komt het op ver schil len de
plaat sen aan de orde. Ik ga hier niet in op de tech niek of  de rol van AI, daar
wordt ge noeg over ge schre ven en er zijn de meest pracht i ge beel den. De
scien ce fic ti on films la ten dat zien, de fu tu ro lo gen rol len over el kaar met
scenario’s over su per ste den en de fa bri kan ten staan in de rij, maar wie denkt
echt na over de be lang rijk ste on der lig gen de vraag; wat gebeurt er met de
mens?

De kwes tie is niet of  de verd ere ver schui ving van werk naar machi nes op -
treedt, maar al leen hoe snel. De ech te vraag is hoe we er mee om gaan. Blijft
er nog werk over en vin den we an de re zin vol le be zig he den, cre a tie ve ac ti vi -
tei ten of  wordt het lui e ren, de sport school, ga men en pas sief  ge nie ten van
wat an de ren voor ons ma ken? Zijn we daar mee te vre den, wie gaat dat al le -
maal be ta len, hoe be las ten we dan werk en ver mo gen, hoe so ci aal blij ven we 
nog? Wat zijn de ech te kos ten van zin loos heid, van ver ve ling en van de mas -
sa te vre den hou den op lange ter mijn? En, als we de lijn tjes door trek ken,
groeit de schei ding tus sen wer ken den en zij lij ners, tus sen be zit ters en
bezitlozen, tussen rijk en arm naar een gevaarlijke po lari satie?

Je kunt er po si tief  te gen aan kij ken, het valt al le maal wel mee. Want heeft de
auto de koet siers wer ke loos ge maakt, de ko pieer machi ne de druk ker, de di -
gi ta le foto de fo to bran che? Zo is het al tijd ge gaan, zag de eco noom Si mon
Kuznets en kwam met de om ge keer de U-cur ve die aan toon de dat het mis -
schien even min der, maar ui tein de lijk al tijd be ter is ge gaan. Het kan al le maal 
wor den op ge lost, er ko men hele nieu we bran ches met werk dat we ons niet
eens kun nen voor stel len (mij ning enieur op de maan?), nieu we re cre a tie ve
op ties (en drugs), we kun nen onze vrije tijd leuk gaan in vul len, de machi nes
het werk la ten doen en we bedenken wel weer wat, we zijn toch creatief! 

Is het le ven niet stuk ken mak ke lij ker ge wor den? Niks geen ploe te ren op het
veld meer, niks geen geest do den de lo pen de band werk, al le maal happy  :-)? 

Met com pu ters en in ter net zijn na tuur lijk al al ler lei nare rou ti ne ta ken ge au -
to ma ti seerd. We kun nen elek tro nisch be stel len, be ta len en al ler lei ad mi ni -
stra tie ve za ken af han de len. We spa ren tijd en kos ten en het le ven wordt
mak ke lij ker en com for ta be ler, maar hier zit de ang el; het is dui de lijk dat dit

175



ook werk ge le  gen heid
heeft ge kost en zal kos ten.
Internet is de grote werk -
vreter en uit vlakker.

Arbeid is ver schuif baar
ge wor den, naar lage lo nen
lan den of  machi nes, en de
ong elijk heid tus sen lan -
den is wel min der, maar
tus sen ar men en rij ken
juist toe ge no men. Ken nis
en kun de, ooit het mid del
om je te on der schei den,
kun je over al ink open, in
Mum bai of  Kins ha sa heb -

ben ze ook in ter net en slim me vo gels en die kos ten min der! En er zijn win -
naars, die ook nog niet al leen uit rij ke ou ders ko men, maar die la ten wei nig
ruim te als ze een maal sla gen, want win ner-ta kes-all is de stil le deel ge -
noot in het gro te cy ber spa ce glo ba li sa tie spel.

Ik ben dus min der po si tief, of  la ten we zeg gen meer be zorgd. We au to ma ti -
se ren, ro bo ti se ren en out sour cen leuk verd er, maar wel ke ge vol gen heeft al
die ef fi cien cy op kor te en lange termijn? 

Over het tijds per spec tief  kan ver schil lend ge dacht wor den. De meest ne ga -
tie ve scenario’s zien mas saal ba nen verd wij nen op ter mijn van een jaar of
vijf. Ze wij zen dan op het verd wij nen van de se cre ta res ses of  de zelf stu ren -
de auto, die nu door ver schil len de fa bri kan ten wordt aang ebo den. Mis -
schien is dat te pes si mis tisch. Voor lo pig is er nog wel wat te doen, bij een ve -
rou de ren de be vol king die met pen si oen gaat en zorg vraagt. Op ter mijn
kun nen we niet ont ken nen dat cy ber spa ce het tra di ti o ne le wer ken on der -
graaft en daar helpt de mooie kreet ‘Het Nieu we Werken’ (HNW) ook niet
bij. Dat be grip be te kent in de prak tijk werk re or ga ni se ren (=be spa ren), ver -
plaat sen of  uit bes te den, maakt de wer ker meer af hank elijk en frag men teer
en atomiseert de taakinhoud, waardoor de be trokkenheid en het plezier
vermindert. 

Raakloos werk verdwijnt
Werk voor spe ci a lis ten en top ex perts zal er wel blij ven en on der ne mers zul -
len nieu we kan sen zien, maar een ge woon baan tje of  voor al de ‘raakloze’
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kan toor job die niets fy siek meer met men sen of  pro duc ten van doen heeft,
is in ge vaar. Die wordt lang za mer hand weg be spaard en geautomatiseerd. 

Laat ik dat eens prak tisch ma ken. In Gro ning en bouwt Google enor me
cloud-fa ci li ties, ser ver par ken die die nen om wat an de ren niet meer op hun
com pu ters wil len, op te slaan en te ver wer ken. Dat soort in ves te ring en wor -
den met ge juich ont vang en; men roept over werk ge le gen heid en voor uit -
gang, als klein land we ten we dat toch maar bin nen te sle pen! In fei te gaat
het na de bouw fa se (en de in ves te ring van zo’n 700 mil joen) om werk voor
maar een paar hon derd men sen, die zor gen voor on der houd, schoon ma ken 
en wat beheer, echt geen topbanen. 

Die mooie cloud-com pu ters van Goog le ver vang en ech ter wel de ser vers
en ap pa ra tuur bij gro te en klei ne be drij ven, klei ne re pro vi ders en par ti cu lie -
ren. Die zien of  ver wach ten gro te be spa ring en om dat ze geen be heer, on -
der houd, ener gie, ver vang ing, af schrij ving etc. meer no dig heb ben; dat la ten 
ze nu over aan Goog le en de cloud en dat kost stuk ken min der. Voor al min -
der in men sen en werk, dat is dui de lijk. Het gaat al leen al in ons land om al
een paar hon derd dui zend klei ne re ser vers, want ie der klein be drijf, ma ke -
laar, ad mi ni stra tie kan toor etc. heeft of  had wel een ser ver staan. Die gaan
dus verd wij nen, al les naar de cloud. Maar dat kost dus het werk van de com -
pu ter be drij ven die ze in stal leer den, ver koch ten en on der hiel den, maar ook
de inkomsten voor Microsoft waar men voor licenties betaalde, etc.. 

De cloud be spaart mil jar den, maar voor al in werk. Dus tel uit je winst, dit is
geen win-win ver haal. We krij gen mis schien wat krui mels van een enor me
be spaar slag. Dan mo gen we blij zijn dat we aan zee lig gen (want Goog le zit
hier ook van we ge de on der zee se ka bels) en nog een beet je werk over -
houden! 

Breder perspectief: werkers en wat?
Als we het col lec tief  of  ma cro-eco no misch be kij ken, so ci aal heet te dat in
de tijd dat er nog par tij en wa ren die niet re gen tesk de ding en bui ten het volk
om re gel den, dan is weg be zui ni gen van ar beids plaat sen geen slim me deal.
We ma ken ga ten in het weef sel van de sa men le ving die we op een of  an de re
ma nier moe ten com pen se ren en dat kan nog duur uit pak ken. Want men sen
zon der werk en for meel ar beids ink omen moe ten ook le ven, ze heb ben een
uit ke ring no dig of  gaan anders legaal of  illegaal op anderen teren. 

Moe ten die uit ke ring en door de nog wel-wer ken den of  rij ke spaar d ers op -
ge bracht wor den, of  stop pen we de niet-wer ken den maar in kam pen met
mi ni maal bed, bad en brood en voor uit, in ter net? Die mooie ro bots be ta len
geen be las ting, hun ei ge na ren kun nen en moe ten we waar schijn lijk zwaar
gaan be las ten, het ‘kapitaal’ komt on der druk als we het leuk willen houden.
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Een vou di ge oplos sing en voor dit groei en de pro bleem zijn er ei gen lijk niet,
be hal ve dan dat we ro bots en com pu ters zou den kun nen ver bie den. We
kun nen er ook enor me be las ting op gaan hef fen, maar om dat we ook met
een eco lo gi sche (glo bal war ming) pro ble ma tiek zit ten en au to ma ti se ring
meest al ook energie bespaart. ligt dat moeilijk. 

We zul len het in de maat schap pij moe ten oplos sen, en be sef fen dat het niet
al leen gaat om geld en ink omen, maar om ons bre de re wel zijn en om maat -
schap pe lij ke ver hou ding en. Er wordt mooi ge dacht en ge praat over een ba -
sis-ink omen voor ie der een, maar wor den dat geen mink ukels die bui ten de
dure ste den moe ten gaan wo nen en daar getto’s vor men? De lange ter mijn
con se quen ties van der ge lij ke plan nen zijn enorm, er is de nei ging al leen naar 
de korte termijn te kijken. 

Zo doen we nog steeds als of  vol le di ge werk ge le gen heid maar een ka bi net je
ver is en wer ken voor je brood een mo re le plicht. Dus dwing en we bij -
stands trek kers in een lul lig hes je om ver keer te re ge len of  te gaan straat ve -
gen. Bij stand is nu een plicht tot ‘verplicht’ vrij wil lig wer ken te gen min der
dan het mi ni mum loon (par tici pa tie heet die nieu we ho rig heid). Wat dat in
ge luk, zin, on der steu ning van me de men sen, par ti ci pa tie in de sa men le ving
en ex tra me di sche voor zie ning en uiteindelijk gaat kos ten rekenen we maar
niet uit.

In een ma cro-eco no misch per spec tief  kun je niet ong eremd be zui ni gen en
werk weg-au to ma ti se ren, dat brengt ook kos ten en las ten met zich mee, ze -
ker op lange termijn. 

La ten we eens kij ken naar de wank ele eco no mi sche ba sis van een voor uit -
gang die de maat schap pij en de ver hou ding en daar in op ter mijn zo be dreigt. 
Dat wordt een eco no misch ver haal over ren de ment, pen si oe nen en be spa -
ring en en dus ei gen lijk on re a lis tisch. Za ken als on te vre den heid, zin loos heid 
en te loor gaan van so ci a le con text en vei lig heid kun nen we helaas (nog) niet
goed in eu ro’s ver talen. 

De dui de lijk ste pro ble men zijn de ver hou ding tus sen werk en ka pi taal, het
te loor gaan van de mid denk las se, de be lo ning van niet-wer ken den, de be -
spa ring en als uit ge steld ink omen (pen si oe nen) en het ren de ment daar op en
dan toch de vraag naar zing eving, wat heb ben we de mens te bie den als het
mees te werk door ro bots ge daan wordt.

Deze zor gen be denk ik niet, want het is al le maal niet on ver wacht en al een
tijd je aan de gang.

Neem de uit hol ling van de mid den k las se, niet al leen qua ink omen, maar qua 
vorm en in houd van het werk en de ar beids ver hou ding en. 

Ik ver wijs hier graag naar de vi sie van cy ber spa ce fi lo soof  Ja ron La nier, die
ove ri gens heel ge ma tigd en re de lijk is, maar ste vi ge kri tiek uit op hoe in ter -
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net de ink omens- en werk ver hou ding en on der uit haalt. Ik ken Ja ron al vrij
lang, nog uit de tijd dat ie pas be gon met VPL. Dat was z’n VR (virtual re a li -
ty) be drijf. Hij was daar in pi o nier; toe val lig zat het in het zelf de kan toor ge -
bouw in Si li con Val ley waar ik za ken deed. Ik be won der hem om z’n ana ly -
ses en ob ser va ties, die on af hank e lijk en scherp blijven, zelfs al werkt hij nu
bij Microsoft. 

Ja ron maakt zich zor gen om de uit bui ting van onze pri va cy en het verd wij -
nen van de mid denk las se. In zijn boek “Who Owns the Fu tu re?” gaat hij in
op hoe we van een for me le eco no mie steeds meer naar een in for me le eco -
no mie gaan, maar daard oor de for meel ge re gel de sa la ris- be ta ling, pen si oe -
nen en ar beids voor waar den lang za mer hand ver d wij nen. Een fe no meen dat 
we in ons land bij de ZZP-ers zien, we wor den klui ven ja gers en moe ten
voor steeds minder onze uurtjes ver kopen. 

La nier wijst er op dat het wel lijkt of  de klei ne krab be laar, mu si cus of  fo to -
graaf  door in ter net meer kan sen krijgt, maar in de prak tijk zijn er maar wei -
ni gen die daar echt dik geld mee verd ie nen. Er is een nieu we ar moe de aan
het groei en bij de cre a tie ven, de klei ne zelf stand i gen, de dienst ver le ners die
door de trans pa ran tie van in ter net moe ten con cur re ren met an de ren en
voor al met de gro te en goed ge or ga ni seer de oli go po lis ti sche markt be heer -
sers. Inter net en so ci a le me dia zijn lek ker in for meel, ho ri zon taal, maar frag -
men te ren en ato mi se ren de ar -
beids markt. We wor den ing e -
huurd voor ge ïso leerde kar wei tjes,
krij gen geen vas te baan meer, maar 
moe ten schar re len. Dat ato mi se -
ren is wat ove ri gens ook Ev ge ny
Mo rozov sig naleert, hij is een an -
dere maar meer ra dicale inter net-
 criticus. 

De oude mid den stand verd wijnt,
de nieu we MKB-er of  in ter net-
 on der ne mer woont nog bij mam -
ma thuis op z’n of  haar der tig ste
en verd ient pe a nuts. De enk eling
die scoort en mag aan schui ven bij
de mil jar dairs is een uit zon de ring;
de mees te klei ne on der ne mers van 
nu wer ken voor een fooi, moe ten
zwaar con cur re ren en krij gen
alleen frag ment-opdrachten.
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We hol len onze ei gen af zet markt uit, ma ken van koop gra ge con su men ten
cen tenk nij pers en mi ni mum lij ders. La nier wijst op de kort zich tig heid van
die aan pak. Hij noemt als voor beeld WalMart, de groot ste su per markt in de
VS. Dat be drijf  heeft door ver gaan de au to ma ti se ring van aan voer lij nen en
toe le ve ring en (meest van uit Chi na) zich zo op ti maal aang e past aan de vraag
dat men niet al leen de klei ne mid den stan ders weg vaag de maar daarmee ook
z’n eigen klan tenbestand aantastte.

Nedd Ludd: weg met de ma chines
Er is door de drei gen de au to ma ti se ring/ro bo ti ca golf  aan lei ding tot zorg
over bre de maat schap pe lij ke on rust na 2020. De jong eren die we on re de lijk
zwaar be las ten met stu die le ning en en pre mies, maar geen of  slecht be taald
werk kun nen bie den zou den, ge steund door werk loos ge wor den mid deng -
roe pen en weg ge au to ma ti seer de boe ren, chauf feurs en fa brieks ar bei ders
wel eens te hoop kun nen gaan lo pen, dat voor spelt ook het on der zoeks -
bureau Gart ner.

Agres sie ve pro tes ten te gen tech niek en ver lies van werk ge le gen heid zijn er
al eer der ge weest, de Lud die ten 
heb ben in Enge land tus sen
1811 en 1816 weef ge tou wen en 
machi nes ver nield. Wie te gen
com pu ters is en ze wil ver nie ti -
gen wordt wel aan g eduid als
Neo- Lud d iet.

De ko men de ja ren zul len we
zien dat dri ver less lo gis tiek (de
trucks zon der chauf feur), zor -
gro bots, mo bie le data en ge au -
to ma ti seer de me di sche mo ni -
to ring en be han de ling nog heel
leu ke in ves te ring en in ICT vra -
gen, maar voor chauf feurs,
post bo des, lo pen de band wer -
kers en boe ren op de trac tor is
er geen werk meer. Gaan we ze
dan wel be ta len of  stop pen we
ze in kam pen? Nu Goog le ook
al ro bot sol da ten maakt (via
doch ter on der ne ming Bos ton
Dy na mics) zijn po li tie ro bots
niet ver meer. Die zien er niet
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uit als ‘Ter mi nator’ cy borgs, maar als slim me au to ma ti sche op zich ters en
buurt wach ters die de zaak in ga ten hou den en met Bay e si an logic software
be slissingen nemen over ingrijpen en handha ven. 

Die ca me ra op de hoek wordt een bij na zelf den k en de be vei li gings-een heid,
die via pro fi ling en ac cess naar gro te da ta bank en kan gaan en chec ken of  er
er gens iets niet klopt en even tu eel op tre den, mis schien wel door je im -
plant-chip stil te zet ten of  je auto of  bank sal do te blok ke ren. Dat er daar bij
wat on schuld i ge slacht of fers gaan val len, ach dat heet ‘colla te ral da ma ge’,
daar moet je niet over zeuren, het doel heiligt de middelen!

Het kost al le maal wel werk, voor al werk voor hand jes en rou ti ne ta ken, maar
on der tus sen wor den de rij ken en slim merds rij ker en groeit de ong elijk heid.
Er is wel ge sug ge reerd dat er geen an de re oplos sing voor dit pro bleem dan
zeer bre de in fla tie, maar dat ligt ook niet lek ker, dat is ste len van de klei ne
spaard ers en dus weer van de pen si oen re ser ves. Het al ter na tief  anno 2015,
zeer lage ren te om de eco no mie en in ves te ring en te be vor de ren, werkt ook
niet; nie mand wil geld le nen om dat er geen echt ren de ment meer in zicht is.
We ho llen onszelf  uit.

Inkomens- en vermogensverdeling en ongelijkheid
Het ver schil in wel vaart tus sen lan den neemt af  door de glo bali se ring, maar
het ver schil tus sen rijk en arm bin nen de lan den neemt toe. De ver hou ding
tus sen ink om sten uit ka pi taal(groei en ren de ment) en die uit werk be gint de
laat ste de cen nia steeds on even wich ter te wor den. De rij ken wor den rij ker,
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de ar men ar mer. De ver hou ding loopt uit de hand en sim pel ge zegd komt
dat doord at de rij ken pro fi te ren ten kos te van de mid deng roe pen en de on -
der klas se die steeds minder verdienen en armer worden. 

Niks nieuws, maar vroe ger wa ren die ar men ver weg en roof den we hun be -
zit ge woon zon der er veel voor te be ta len. 

Nu zijn de ver schil len tus sen rijk en arm veel di rec ter, de con fron ta tie hef ti -
ger. De gro te re ver schil len in be lo ning tus sen de top men sen in het be drijfs -
le ven en de laag ste baan tjes doen pijn, mede door de cri sis. Men loopt te
hoop te gen de ong elijk heid zo als bij Occu py en de Ara bi sche len te. De
Occupy be we ging maak te ook het Wes ten dui de lijk dat er op on der bui kni -
veau iets speelt en men de groei en de ong elijk heid niet meer zo maar ac cep -
teert. Dat sloeg on danks het in zak ken van Occu py toch aan bij de mas sa en
is op ge pikt door de me dia. Zo wordt nu de zelf ver rij king van de mil jar dairs,
maar ook van po li ti ci, de ban k iers en baan tjes ja gers breed uit gemeten en
van het label zakkenvullers voor zien.

Inko mensonge lijk heid is, zeg gen de eco no men, niet zo zeer on recht vaar dig, 
maar tast het ver trou wen in el kaar, het sys teem, de po li tiek en de de mo cra tie 
aan, en maakt het moei lij ker om hoog te klim men (so ci al mo bi li ty). Het tast
vol gens de WRR ook de eco no mi sche groei aan om dat rij ken min der
uitgeven en meer op potten.

In ‘The Spi rit Level’ (2009) be schrij ven Richard Wilkin son en Kate Pickett,
aan de hand van al ler lei ver ge lij ken de sta tis tie ken, dat gro te inkomen s ong -
elijk heid cor re leert met: meer tie ner moe der schap pen, meer ge weld, meer
ge zond heids pro ble men, meer kin der sterf te, meer dik ke men sen (obe si tas)
en zo voorts. Wat zijn de kos ten daar van, nemen we die mee in het plaat je?

Dat het uit de hand kan lo pen is dui de lijk maar ik denk dat in ves te ren nood -
za ke lijk is voor groei en luxe uit ga ven in no va tie be vor de ren en cul tuur in be -
we ging hou den. Zon der dure wink els die be staan van rij ke klan ten toch
geen mode, kunst, vi ta li teit. Het com mu nis me was (aan de bui tenk ant) een
vlak ke boel ver ge le ken met de brui sen de eco no mie van we reld ste den waar
inderdaad de rijken de toon zetten.

De diversiteits-ef fect curve
Ver schil is no dig en niet al leen ne ga tief, zon der ink omens ver schil len is er
geen am bi tie, en enig ver schil tus sen arm en rijk be vor dert de ont wik ke ling,
de in no va tie en on der ne mer schap. Hier wijs ik op de cur ve die ik ont wik kel -
de om aan te ge ven dat di ver si teit en nut of  waar de wat com plexer sa men -
hang en dan wordt aang eno men. Die di ver si teits-ef fect cur ve is van be lang
voor ink omens ver schil len, maar ook van be lang voor in no va tie, on der wijs.
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etc. en zie ik als een be lang rijk hulp mid del om duidelijk te maken welk
verschil verschil maakt. 

Ver schil en di ver si teit kan wor den uit ge drukt als de cie len of  Gi ni-co -
ëfficiënt maar de weer ga ve en as waar des ma ken niet zo veel uit. In prak ti -
sche si tu a ties is het be heer sen of  stu ren van di ver si teit enorm com plex, de
cur ve is meer een mo del. Het gaat erom dat er een op ti ma le di ver si teit is en
dat die bij te veel ver schil len het uit de hand loopt. De foam tus sen bub bels
of  sfe ren, zo als Pe ter Sloter dijk dat noemt, mag niet rem mend gaan wer ken. 
Met de di ver si teits-ef fect cur ve in het ach ter hoofd wordt het in 2014 wat
overd re ven ge rucht ma ken de werk van Piketty in perspectief  geplaatst.

Thomas Piketty: kapitaal ver sus ar beids inkomen
De al ge me ne in druk is dat het nu we reld wijd met de ink omens- en ver mo -
gen ver schil len te gek is ge wor den en de me dia en de po li tiek ma ken er bij na
een hals zaak van. Het blijkt, op ba sis van wat Tho mas Piketty met het ge -
rucht ma ken de boek over de ka pi taals ver hou ding en. ‘Capital in the 21st
Cen tury’ (2013 in de Fran se ver sie), ove ri gens ook sa men met Emma nu el
Saez, op diep te uit de ar chie ven, dat in der daad die ver schil len zijn toe ge no -
men. De trend van ka pi taals-ac cu mu la tie die be gon eind vo ri ge eeuw is
door de glo ba li se ring ver sterkt. Van af  1980 tot 2011 is de we reld wij de ar -
beids ink omens quo te ge daald van 63% naar 54%, dus er werd ge lei de lijk
min der verd iend aan werk en meer aan ka pi taal. In de twin tig ste eeuw was
die vol gens Pi ket ty on der meer door de gro te oor lo gen wat meer in even -
wicht ge ko men na de ka pi ta lis ti sche hoogtijdagen van de Belle Epoque
(1870-  1914) en de in dustriële re volutie.

Ande ren zien de po li tie ke op komst van de ar bei ders klas se als oor zaak. 

De si tu a tie lijkt nu op wat ge beur de tij dens de in dus tri ële re vo lu tie, het ka pi -
taal pro fi teert; meer
rij ken en min der be -
lo ning voor werk
dus. Zijn aan be ve -
ling, de rij ken aan -
pak ken met  een
zwaar pro gres sie ve
ver mo gens bel as ting 
gaat ech ter voor bij
aan de ve ran der de
v e r  h o u  d i n g  e n
(voor al de cy ber spa -
ce in vloed), aan de
his to risch lage ren -
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te voet (er is geen vast ren de ment meer te ma ken) en aan de vo la tie le waar de -
ring van wer kend ka pi taal. Voor al link se po li ti ci zoe ken steun in zijn werk
voor het aan pak ken van het ka pi taal, de ver mo gens ong elijk heid en wil len
daar mee ook de ink o mens ong e lijk heid verminderen, met als populistische
leus: ‘de rijken moeten bloeden’.

Hij toont aan dat het groot ka pi taal be ter ren de ment (dat is wat an ders dan
ren te) krijgt dan de klei ne re spaar d er en daard oor nog snel ler groeit; er is
een schaal voord eel voor gro te re ver mo gens, die ook meer over hou den om
te spa ren. Ka pi taal en groei lo pen de laat ste tijd dus meer uit de pas en daar -
d oor stroomt het geld naar de ka pi ta lis ten en be drij ven die steeds meer be -

184

Diversiteits-ef fect: verschil maakt verschil
We kun nen, en die stap mis sen Pi ket ty en de mees te van z’n cri ti ci, ong elijk -
heid ook kop pe len aan nut, ef fec ti vi teit
of  an de re kwa li tei ten. Daar is een al ge -
me ne ‘di versiteits- effect’ cur ve voor te
schet sen, een mo del dat ik ont wik kel de
om dui de lijk te ma ken wat de func tie
van ver schil len is. Ver schil is no dig en
niet al leen ne ga tief, zon der ver schil is
er geen ener gie, geen ont wik ke ling,
geen am bi tie. Kijk maar naar ink o -
mens ver schil, enig ver schil tus sen arm
en rijk be vor dert de ont wik ke ling, de
in no va tie en on der ne mer schap. Di ver -
si teit en nut of  waar de hang en dus wat
com plexer sa men dan vaak wordt aan g -
eno men. Die di ver si teits-ef fect cur ve is 
van be lang voor de ana ly se van ink omens ver schil len, maar ook voor net wer -
ka na ly se, be drijfs pro ces sen, evo lu tie, in no va tie, on der wijs en de in te gra tie -
pro ble ma tiek van min der heden; het is een belangrijk hulpmiddel om dui -
delijk te maken welk verschil verschil maakt. 

Er is, als er geen ver schil len zijn, ook geen sti mu lans en de zaak be weegt niet;
dat is ne ga tief, rust roest. Met een beet je ver schil komt er be we ging, er ont -
staat nut, waar de, po si tief  ef fect. Dat groeit naar een maxi mum en dan, als de
ver schil len te groot wor den, neemt het nut af. Op een ge ge ven mo ment
wordt de wrij ving zelfs zo groot dat er een ne ga tief  ef fect ont staat en dat
neigt dan verd er naar cri sis (re vo lu tie, op stand). Dan kan er nog een trans for -
ma tie plaats vin den, een ca thar sis zo als Marx die voor zag als ge volg van de in -



spa ren en dat weer in ves te ren. Pi ket ty ver wacht dat ook de ko men de ja ren
de ver mo gens har der zul len groei en dan het ink omen, waard oor de ver mo -
gens ong e lijk heid fors zal toe ne men., het mecha nis me is niet te stop pen.
Dat er on der tus sen fun da men te le ve ran de ring en aan de gang zijn en dat
met name in ter net en de trans pa ran tie daar bij een rol spe len ont gaat hem
blijk baar. De glo ba li se ring, en die is weer mede het ge volg van in ter net heeft 
als dui de lijk ef fect dat de ong elijk heid tus sen lan den ver min dert, maar bin -
nen lan den ver sterkt, dus ink omens ver schil len gro ter wor den, maar mis -
schien op een an de re ma nier dan his to risch ge beur de en in een an der per -
spec tief  dan wat Pi ket ty schetst. Met name de ver schui ving van de macht

185

dus tri ële re vo lu tie, maar meest al wil men het niet zo ver la ten ko men. Men
kan, door be leids maat re ge len, be las ting en en onderwijs echter de ver -
schillen pro beren te ver minderen.

Het meng en (qua cul tuur, ink omen, in tel li gen tie) van men sen gaat ook be -
ter als het in fa sen ge beurt, het Nes café-ef fect dat ook bij sau zen aan ma ken
be kend is. Eerst aan ma ken met een beet je wa ter, dan roe ren en pas daar na
ver d er verd un nen. Min der he den eerst bij el kaar (vei lig) la ten wen nen en dan 
pas ge lei de lijk verd er ver meng en. Ook rij ke men sen bij el kaar in ei gen kring
la ten en ‘duur’ la ten wo nen en ko pen helpt om hun geld snel ler te la ten stro -
men. Rij ke toe ris ten bij McDo nalds kun nen nu eenmaal hun geld niet echt
kwijt.

Toe ge past op de ink o -
mens ver schil len met
op de ho ri zon ta le as
de Gi ni-coëf fi ci ënt,
(een sta tis ti sche maat -
staf  voor de di ver si -
teit, op een vrij moei -
lij ke ma nier af ge leid
van de Lo renz cur ve
die het aan deel van
een deel in het to ta le
ink omen weer geeft)
dan zou het zo kun nen 
zijn, dat een Gini-
 waar de van rond de
30% (net to in k o mens) 
het ni veau is waar op
het mis gaat, en dat is



van het ka pi taal naar de macht van het talent door internet effecten als
schaalgrootte en winner-takes-all is evident. 

De su per rij ken zo als de oli gar chen, bank iers en hed ge fund spe cu lan ten
heb ben wel enorm verd iend, maar de ge ta len teer de top pers, cre a tie ve on -
der ne mers en zwaar be taal de CEO’s ne men een steeds gro te re hap uit de
koek. De oude (vaak ren te nie ren de en niet bij dra gen de) ka pi ta lis ten wor den 
verd rong en door wer ken de en aan deel hou den de on der ne mers die wel
rijk(er) wor den doord at hun on der ne ming en groei en in waar de, maar zich -
zelf  ook via sa la ris, bo nus en op ties veel beter belonen dan de mana -
gersklasse van de vorige eeuw. 

De glo bali se ring, in eer ste in stan tie door be te re lo gis tiek, maar voor al door
be te re com mu ni ca tie leid de tot schaal ver gro ting en mo bi li teit van men sen,
pro duc tie, be drij ven, faam, suc ces. Dat leid de weer tot con cen tra tie van
macht, ink omen, ken nis en sta tus bij een steeds klei ne re groep. Het win -
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ong eveer waar we in het Wes ten op zit ten of  (in de VS) over heen zijn. Maar,
en dat maakt deze cur ve zelfs zon der verd er cij fer ma ti ge in vul ling zo in te res -
sant, wat is het ef fect van in vloe den als cy ber spa ce, on der wijs of  be las ting op 
deze cur ve? Cy ber spa ce bij voor beeld drukt de cur ve in, want de trans pa ran -
tie maakt de ver schil len meer voel baar. Daar mee ont staat er dus snel ler een
cri sis. Onder wijs, waar mee de to le ran tie voor ver schil len en de so ci a le mo bi -
li teit toe neemt, ver schuift de cur ve naar rechts. Zo zijn allerlei ef fecten en
maat regelen in zich telijk te ma ken.



ner-ta kes-all ef fect is zo wel in de we ten schap, de kunst, en ter tain ment als in
de fi nan ci ële we reld steeds dui de lij ker. Er zijn nieu we kan sen, nieu we rij ken, 
nieu we be drij ven, nieu we top pers, maar als die het ha len zorgt de schaal -
groot te van een we reld markt en het be reik en de snel heid van cyberspace
snel voor een kopgroep, de 1% of  zelfs 0,1% elite.

Inter net is de eco no mi sche fac tor die al les om gooit en de glo ba li se ring ef -
fec tief  maak te, waard oor het door trek ken van his to ri sche lijn tjes qua ink -
omens ver de ling zo als Pi ket ty doet, wat on be nul lig wordt. Zijn vi sie sluit wel 
leuk aan bij het sen ti ment van de ge frus treer de bij na-rij ken die door de cri sis 
hun hoop, hun ‘American Dream’ in dui gen za gen val len, maar is ei gen lijk
niet meer dan te rug kij ken op de in dus tri ële re vo lu tie en de vo ri ge eeu wen,
zon der veel waar de voor de toe komst. De po li tiek, ook in Ne der land,
springt he laas op die band wa gon en maakt er populistische propa ganda te
eigen bate van. 

Mijn groot ste be zwaar is, naast het ba ga tel li se ren van het nut van (be perk te)
ver mo gens- en ink omens di ver si teit, dat Tho mas Pi ket ty niet in gaat op de
con se quen ties van de mo der ne tech niek, de trans pa ran tie, ar beids ver plaat -
sing en, con cen tra tie ten den sen. Inter net nood zaakt ons het denk en en pra -
ten over werk, ink omen, ver hou ding en en ong elijk heid in ze ke re zin he le -
maal om te gooi en. Pi ket ty doet dat niet, en dat is ge vaar lijk. Zijn op zich
diep gaand op gra ven en hel der ma ken van his to ri sche ont wik ke ling en is
voor de toe komst niet echt van be lang, zijn aan be ve ling en en con clu sies zijn 
niet on der bouwd en ir re le vant, maar zijn ob ser va tie dat ink omen- en ver -
mo gens ong elijk heid uit de hand zijn ge lo pen. re so neert blijk baar goed met
de tijd geest. Ande re schrij vers zo als Chrys tia Freeland in ‘Plutocrats’ (2012)
ge ven een ge nu an ceer der beeld, ze ker van de re cen te ont wik ke ling en en de
rol van de fi nan ci ële we reld. De pri va ti se ring en de cor rup tie heeft nieu we
rij ken ge bracht, maar die ko men ook voort uit de Ame ri kaan se pri va te equi -
ty spe cu la tie en voor al uit de ‘hedge-funds’ of  hef boom fond sen en uit ICT
beurs gang en. Ze schrijft over de enclaves waar de superrijken met hun
fasci nerende maar ook bijna dorpse isolatiepatronen en cluste ring te vinden 
zijn. 

Het zijn met name de mo der ne fi nan ci ële con struc ties en slecht ge dek te
maar steeds ver leng de hef bo men (zo als hy po thee kwaar den) die de cri sis
van 2008 ver oor zaak ten, maar ook voor het verd er uit el kaar lo pen van de
ink omens ver schil len zorg den. De pri va ti se ring zorg de hier en ze ker in
Oost-Eu ro pa voor nieu we su per rij ken. In Mexi co, Chi na en India zijn de
‘rent-seeking’ plu to cra ten die te gen de over heid aan schurk ten voor pri vi le -
ges, mo no po lies en geld machien tjes nog macht i ger dan bij ons of  in de VS,
waar het de hed ge fonds ma na gers en de in ter net-on der ne mers wer den die
de mil jar den verd ien den. We zit ten dus met een fun da men teel an der plaat je
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dan voor heen, de erf rij ken en groot grond be zit ters zijn ing e ruild voor plu -
to cra ten, met als re sul taat ook nog wel groei en de ong elijk heid, maar
Piketty’s ana ly ses zijn in die zin his to rie. De oude lan dei ge na ren, erf ka pi ta -
lis ten en ren te niers be paal den in eer de re eeu wen de ver hou ding en en pro fi -
teer den van de cen tri fu ga le ef fec ten van schaal ver gro ting (rij ke ran den, leeg
mid den).Nu zijn het de su per rij ke ondernemers, vooral uit de ICT en
grond stoffensfeer en ondernemende speculanten waar de inkomens en
vermo gensaanwas naar toe vloeien. 

Ren de ment als com bi na tie van di vi dend (of  ing ehou den win sten) en waar -
de groei (beurs waar de of  pri va te equi ty) is niet meer bruik baar als eco no mi -
sche ba ro me ter, want het zijn de 1% en hun am bi tieu ze en hoop vol le hulp -
troe pen die de waar de zelf  be pa len. De beurs is een Ba ron van Münchhau -
sen fe no meen en trekt zich zelf  aan de ha ren om hoog om dat de rond do len -
de pen si oeng el den nu een maal er gens heen moe ten. De on der lig gen de
waar de is uit het oog ver lo ren of  zelfs, met het oog op de ver bor gen mi lieu 
kos ten of  kosten van bescherming tegen terreur, niet meer te be palen.

Pi ket ty ge bruikt de for mu le R>G met R voor ren de ment en G voor
groei. 

R is dan in pro cen ten wat een ka pi ta list (of  alle ka pi ta lis ten sa men) aan z’n
ver mo gen verd ient en G is het per cen ta ge van de groei van de eco no mie.
Voor een na ti o na le eco no mie is R dus het ren de ment dat op alle privé ka pi -
taal wordt ge maakt en G de groei van het na ti o naal pro duct. Zijn cen tra le
the se is dat als het ka pi taals ren de ment gro ter is dan de groei (van het na ti o -
naal pro duct, de hele eco no mie) er geld naar het kapitaal stroomt. 

Deze for mu le is een sim pli fi ca tie maar zet het pro bleem van de span ning
tus sen die twee be grip pen wel dui de lijk neer. 

Denk even aan een af ge slo ten eco no mie met net zo veel ka pi taal als het na ti -
o na le ink omen, dus een sim pe le si tu a tie. Als er 4% ren de ment wordt ge -
maakt op ka pi taal bij een 1% groei van de eco no mie (een si tu a tie die vrij re a -
lis tisch is) dan stroomt er 3% naar de ka pi taal ver strek kers en dat gaat ten
kos te van de rest (de werk ne mers, over heid). Zo zuigt het ver mo gen (ka pi -
taal) dus stel sel ma tig de eco no mie leeg. In de ac tu a li teit is er nu veel meer ka -
pi taal dan na ti o naal ink omen, dus is het leeg zuig effect groter, de rijken
worden nog sneller rijker. 

Het re ken som me tje is niet zo moei lijk, Pi ket ty heeft een punt en komt met
cij fers die dat ook aan to nen, ze ker voor de gro te lan den. De rij ken die hun
geld niet bij de bank te gen lage ren te heb ben vast ge zet maar ac tief  heb ben
ge maakt heb ben min der last van in fla tie, be toogt Pi ket ty, om dat hun be zit
(aan de len, grond) meer waar de vast is. Hij schetst dus een ver ont rus ten de
trend. Ze ker om dat het mees te ver mo gen al in han den is van een zeer klei ne

188



min der heid (de 1% rij ken die de Occu py be we ging aan pakt), die ook nog de
bes te ren de men ten weet te vin den of  af  te dwing en en steeds rij ker wordt.
Er is een per ver se si tu a tie ont staan, het woord roof- ka pi ta lis me (plun -
der-ca pitalism of  predative capitalism) wordt wel gebruikt.

Hier zit de po li tie ke ang el van Pi ket ty, want is dat ook voor de toe komst on -
ver mij de lijk? Hij denkt van wel en dat past mooi bij de tijd geest. Geef  de rij -
ken de schuld! Omdat die rijk dom vol gens hem toch vaak door ver er ving is
ver wor ven (en daar na goed be heerd) heb je als arme sloe ber niet veel kan -
sen. Onge lijk heid dus, en niet al leen in geld op de bank of  aan de len, maar
ook in kan sen. Rij ke men sen spe len el kaar de bal toe en heb ben ook meer
over voor oplei ding en net wer ken, dat is so ciaal kapitaal. 

Daar is dus in zijn vi sie wei nig aan te doen, al ge looft Pi ket ty dat je met een
(we reld wij de) pro gres sie ve ver mo gens bel as ting de zaak wel kunt recht trek -
ken. Leuk voor links, maar er is ech ter kri tiek op z’n aan pak, want pak ken we 
zo niet de kip met de gou den ei e ren aan? Het pro bleem is na me lijk dat de
groei vaak ver oor zaakt wordt door wat die 1% rij ken (of  de in no va tie ve on -
der ne mers op weg daar naar toe) doen en be denk en en dat is ren de ments ge -
dre ven. Zij zijn niet al leen de pro fi teurs, maar ook de mo tor van de voor uit -
gang en ook niet al leen op geld uit. De R>G for mu le is hel der, maar ook in
mijn vi sie wat te sim pel. Ren de ment R is niet on af hank elijk van G en de
groei G hangt weer van R af. De groot he den waar het om draait hang en van
el kaar af. Ka pi taal is ook no dig voor de eco no mi sche groei, zon der in ves te -
ren wordt er nie mand be ter van. Groei is een fac tor van ka pi taal, maar ka pi -
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taal (ver strek ken) weer een fac tor van (ver wach te) groei. Het ka pi taal aan -
pak ken be te kent ook de mo tor van de eco no mie frus tre ren, dat mensen rijk
en superrijk (kunnen) worden is ook sociaal-psychologisch een am bitie-
 factor. 

Dat Da go bert Duck beeld van vrek ki ge geld sta pe laars is te be perkt; veel rij -
ken be sef fen ook wel dat dit niet houd baar is. Men sen als Soros, Buf fet en
Gates zijn be ken de fi lan tro pen die mil jar den ge ven voor al ler lei pro jec ten,
maar het sy s teem echt ve ran de ren doen ze niet. Ove ri gens wordt ook be -
twist dat over er ving nog zo’n rol speelt. Te gen woor dig zijn de pri va ti se -
ring-oli gar chen, de over be taal de CEO’s en suc ces vol le ICT-on der ne mers
de nieu we rij ken, hoog stens zul len de erf ge na men van de hui di ge self-made
miljar dairs in de toekomst een grotere rol spelen.

Ook het idee van groei is wat dub bel zin nig en te veel op ge hang en aan het
bru to na ti o naal (of  bin nen lands) pro duct (BNP). Groei van de eco no mie
wordt dan door be spa ring en of  groei van het aan tal deel ne mers aan de eco -
no mie (wer ken den) ge re a li seerd, de in stroom van vrou wen en het uit ver ko -
pen van gas heeft de for me le BNP groei cij fers in ons land bij voor beeld de
laat ste decennia on realistisch vertekend.

Pi ket ty gooit ver mo gen en ka pi taal op één hoop. Hij ana ly seer de ech ter
voor al het ren de ment van ka pi taal en geeft als voor beeld dat rij ke uni ver si -
tei ten in de VS op hun tien tal len mil jar den dol lars aan ver mo gen wel 10%
(net to 8,6%) ma ken. Maar is dat re a lis tisch, ook voor de rij ken bij ons of  uit -
zon der lijk? De gro te in sti tu ti o ne le in ves teer ders (die voor al met pen si oeng -
el d en wer ken) pro be ren wel meer ren de ment te ma ken dan 4%, maar dat
lukt in ie der ge val in ons land maar ma tig, ze ge brui ken nu ook de Ame ri -
kaan se hed ge-funds om mee te doen in het grote spel maar lopen daarbij
ook grotere risico’s. 

De Nederlandse situatie
Het hele Pi ket ty ver haal gaat voor ons land min der op, de ong elijk heid is
min der en de pen si oen si tu a tie ver te kent ei gen lijk alle cij fers en ver ge lij king -
en. De rij ken ma ken hier ook niet de enor me ren de men ten waar Pi ket ty het
over heeft. Char le ne de Car val ho-Hei ne ken, de rijk ste mil jar dai re van ons
land met iets van 7 mil jard ver mo gen krijgt een di vi dend dat de laat ste ja ren
tus sen de 1,5 en 2,5% ligt en ook Rand stad stich ter Frits Goldschme ding
met 4,5 mil jard trekt ge mid deld geen hoog di vi dend. Ook hier zijn de nieu -
we rij ken voor al wer ken de aan deel hou ders en we ken nen hier wel dik be taal -
de bank iers, maar de mil jar den aan sa la ris en bo nus van de Ame ri kaan se
hed ge funds zien we hier niet. Het aan de len be zit van onze rij ke fluc tu eert,
op ba sis van beurs waar de bij een beurs gang en daar na en dan denk en we (of  
Qu o te) dat ze rij ker of  ar mer wor den, maar is dat wel waar? Ze kun nen of
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wil len vaak die aan de len niet verkopen en hun winsten incasseren en het
dividendrendement is meestal vrij beperkt. 

Het pro bleem van sim pli fi ca ties is dat de eco no mie veel com plexer in el kaar 
zit dan wat for mu les. Zo lijkt het wel, als of  Pi ket ty de ba sis van veel be spa -
ring en, de be hoef te aan ze ker heid, niet goed in schat. Veel zo ge naamd ka pi -
taal is ei gen lijk een ou de dags re ser ve, men sen wil len ze ker heid voor la ter.
Wan neer die ze ker heid op een an de re ma nier is ge re geld zo als bij ons
AOW-om slag stel sel zul len men sen min der spa ren. Je kunt dat vir tu eel of
zelfs emo ti o neel ka pi taal noe men, maar het he le maal ne ge ren in sta tis tiek
en te kort be re ke ning en zo als ook de over heid en de WRR in ze ke re zin nog
doen, is on zin. De emo ti o ne le waar de ver taalt zich na me lijk wel in ge drag,
min der op pot ten en dus een ver te ken de ka pi taal/ink omens ver hou ding in
ver ge lij king met an de re lan den. Zo heb ben we hier al heel lang een ver mo -
gens bel as ting (box 3 kijkt naar de waar de, niet of  je er iets mee verd ient), bij
ons zijn de ink o men ver schil len niet zo ver uit de pas gaan lo pen, af ge zien
van het lang zaam verd am pen van het mid den veld en een paar inhalige
topmannen en we hebben een stabiliserende en enorme pensioenpot en ’n
goed pen sioenstelsel.

De ver mo gens verschil len lij ken groot, maar val len mee als je de pen si oen -
aan spra ken en re ser ves mee neemt. In Ne der land, met zo’n 1100 mil jard
pen si oen re serves, bij na twee keer zo groot als het na ti o naal pro duct en bij na 
drie keer zo groot als de staats schuld, is de R>G si tu a tie dus mis schien wel
zor ge lijk maar min der ex treem. Onze pen si oe nen ma ken ons re la tief  rijk en 
zijn veel minder extreem verdeeld.

De her ver de len de wer king van het AOW-stel sel blijkt in Ne der land zeer
sterk te zijn, stelt ook de WRR (We ten schap pe lij ke Raad voor het Re ge -
rings be leid), maar be paalt dus ook de ze ker heids be hoef te en dus ka pi taal -
be hoef te. De AOW is vir tu eel ka pi taal ((14.400 euro per jaar ge ka pi ta li seerd
bij een uit ke rings duur van 20 jaar is veel meer dan 100.000 euro) dat in de
prak tijk ons spaar ge drag be ïnvloedt en dus vol gens mij dus kan mee tel len in 
het ver mo gens plaat je. De ver mo gens ver hou ding en tus sen rijk en arm wor -
den als we dat vir tu e le ka pi taal mee re ke nen dan heel an ders dan wat men nu
aang eeft, na me lijk dat 10% van de mensen 61% van het kapitaal in handen
heeft (WRR studie 2014). 

We heb ben als Ne der lan ders en als staat ook wel schul den, maar zijn ei gen -
lijk een enorm rijk land qua re ser ves. Het ei gen-wo ning be zit hier is wat
min der dan in an de re Eu ro pe se lan den en de VS en het is zwaar be last met
(af trek ba re) hy po the ken, daard oor sco ren we qua rijk dom niet he le maal in
de top. We zijn enorm pen si oen zwaar maar de waar de daar van, en dat is
weer jam mer, is deels op ge hang en aan te hoge waar de ring en van on roe rend 
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goed. De pijn van onze eco no mie zit in de hele ma ni pu la tie van de huur- en
hui zen markt en de hy po thee kaf trek (en de dom me pri va ti se ring en, daar
kom ik la ter op te rug) en niet zo zeer in de R>G problematiek die wereld -
wijd wel aan de orde is.

Dat we 4% ren dement ma ken lijkt wel zo in al ler lei fi nan ci ële con struc ties,
maar op ter mijn is dat on houd baar. Denk aan de pen si oen fond sen bij ons,
gro te or ga ni sa ties die moei te heb ben 4% te re a li se ren en daar bij naast di vi -
dend- en obli ga tie-ink om sten el kaar dus maar opja gen op de beurs en dat
gaat geregeld mis. 

Bin nen lands is bij een nau we lijks groei en de be vol king en pro duc ti vi teits -
groei die zich voor al ver taald in wer ke loos heid een hoog echt ren de ment
bij na on haal baar, be hal ve dan in die on roe rend goed markt, waar nu ech ter
leeg stand en ver grij zing hun tol ei sen en we via huur sub si die voor al geld
rond pom pen. Dus zit ons geld (via de bank en en fond sen) vaak in ris kan te
avon tu ren in het bui ten land en in ves te ren we bin nen lands maar wei nig, ter -
wijl we ei gen lijk bar sten van het geld, waar anderen dus profijt van hebben.

We heb ben geld, er is ge spaard, we zet ten geld weg voor onze oude dag,
maar in ves te ren we dat echt ver stan dig? Waar om niet meer in ves te ren in bij -
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voor beeld mo bi li teit, ener gie be spa ring en mi lieu en dat brengt ze ker ren de -
ment, we had den al lang ho ge snel heids trei nen moe ten heb ben die ook rij -
den en ge tij de-cen tra les op de Noord zee. Maar wat doen we, we ste ken geld
in staats schul den van ‘zielige’ landen en laten de EU dat garanderen. 

De over heid, het be drijfs le ven en de par ti cu lier doen al le maal mee in de rat -
ra ce, die we ra ti o ne le eco no mie noe men, maar die neer komt op een soort
geld ker mis. De pen si oen be heer ders ja gen (na mens ons dus, want de pen si -
oeng el den vor men ei gen lijk het groot ste deel, 80% zegt San der Boelens,
van het te in ves te ren ver mo gen ) sa men de beurs koer sen om hoog. De on -
der lig gen de waar de telt nau we lijks, de dek kings per cen ta ges zijn il lu soir,
echt ren de ment in ag ra ri sche op breng sten, ge zond heid, mi lieu, in zin vol
werk, ener gie be spa ring, mo bi li teit zijn nog wel er gens in beeld, maar niet
meer be pa lend. De eco no mie werd mede daard oor in 2008 een lucht bel, die
dan ook klap te, maar heb ben we wat ge leerd? Het is nog steeds allemaal
bonusje regelen, zak kenvullen, speculatie en lucht fietserij.

Ik vóór Wij, zelf  be ter wor den ten kos te van het col lec tief !

Voor al de in sti tu ti o ne le be leg gers zo als pen si oen fondsen ma ken el kaar gek
op de beurs, ge hol pen door een klein club je ego-trip pen de hed ge fund wol -
ven die el kaar pro be ren
de loef  af  te ste ken zon -
der de ech te be lang en te
be har ti gen. We be scher -
men voor al de schijn ze -
ker heid, de ge zien de la -
ge in fla tie ra re en af ge -
dwong en huur ver ho gin g en van 6,5 pro cent de laat ste ja ren (waar van 2,5%
via de cor po ra ties ge woon naar de staat gaat) krik ken de hui zen prij zen weer
wat op, maar ook de huur quo te. Wie kan 50% of  meer van z’n ink omen be -
ta len voor huur? Dat ge beurt nu, een AOW-trek ker kan niet meer zon der
huur sub si die, hu ren is ab surd duur en dat bij een his to risch lage ren te. Het is 
be scher mings ge drag, de hele pi ra mi de van bank en, pen si oen fond sen en
be leg ging en blijft zo in stand ten koste van de spaarcenten van particulieren
en het be steedbaar inko men van de massa.
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Echt ren de ment be ha len is
ei gen lijk al leen mo ge lijk
door  te  be spa  ren op
grond stof- en ener gie ver -
bruik van mor gen, door
be te re in fra struc tuur om
ver voers kos ten te druk -
ken, maar voor al en daar zit 
de crux, door meer ICT
om in de toe komst te be -
spa ren op werk. Maar dat
kost ar beidsplaatsen!

Beperkte visie en pro -
jec tie, geen oog voor
zelf correctie
Piket ty er kent dat de be -
lang rijk ste fac tor in het be -
per ken van de macht van het ka pi taal de ver sprei ding van ken nis en kun de
is, maar gaat daar bij niet in op wat cy ber spa ce daar in be te kent. Hij gaat ei -
gen lijk een beet je voor bij aan de laat ste tech ni sche ont wik ke ling en en ei gen -
lijk ook aan de rol van in ter net, dat hij al leen noemt in re la tie tot het klap pen
van de in ter net-bub ble in 2001. Met name ziet hij niet dat de waar de van
ken nis af neemt, ken nis ong elijk heid is vaak de ba sis van de (over) winst en
dus ren de ments ver schil len, maar de cy ber spa ce trans pa ran tie knaagt daar
aan. Wat is je oplei ding nog waard als je werk ook elders goedkoper gedaan
kan wor den? 

De oplos sing van Pi ket ty, pro gres sief  be las ting hef fen op ver mo gen, is zo -
als alle be las ting en een kwes tie van her ver de ling en dat heeft ge vol gen; de
spel re gels wij zi gen en er zul len spe lers af  val len (niet meer in ves te ren of  in
niet be last ba re ding en) en bij ko men. Wat ge beurt er als je een be paal de be -
las ting heft? Vlucht het ka pi taal en bij wel ke hoog te en waar naar toe? Het
aan de eco no mie ont trok ken geld zou an ders ge ïnvesteerd zijn in ac ti vi tei -
ten met een ren de ment, dat dus ook ver lo ren gaat. Dit soort over we ging en,
die met el as ti ci teit, op por tu ni ty costs en draag ver mo gen te ma ken heb ben
en door No bel prijs win naar Ja mes Mirrlees ook zijn on der zocht, ver troe be -
len Piketties argumenten voor ver mo gen s be las ting als brede op los sing. 

Er wordt wel ge sug ge reerd dat maat re ge len als be las ting op spe cu la tie, geld -
ver keer (Tobin Tax), mi lieu ver ont rei ni ging en op over con sump tie een be te -
re ma nier zijn om het even wicht tus sen ka pi taal en werk te her stel len. Ver -
ho gen van het mi ni mum loon, iets wat in de VS nu speelt om dat men daar -
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mee nu ei gen lijk on der de ar moe de grens leeft, is ook een op tie. Pre dis tribu -
tie, dus voor be las ting en her ver de ling de ver hou ding en ver be te ren, is de
meest ele gan te op los sing. Het klinkt sim pel, maak de mi ni ma wat rij ker, dus
min der ong elijk heid, dat helpt de con sump tie en vermindert de sociale
stress. Maar wie gaat dat betalen?

Het de ook vraag, of  met een verd er af ne men de werk ge le gen heid het hele
eco no mi sche mo del niet op de schop gaat, want wat zou bij voor beeld een
ba sis ink omen voor ie der een be te ke nen voor ren de men ten en ka pi taal sac -
cumu la tie? En wie gaat dat be ta len, of  an ders ge zegd, van wie zijn de ro bots
en wie be taald er be las ting over, een vraag die ook Piketty onlangs stelde.

Het is no dig nieu we in zich ten te ont wik ke len over de cen tri fu ga le wer king
van trans pa ran tie en glo ba li sa tie, over hoe we het win ner-ta kes-all ef fect van 
cy ber spa ce kun nen aan pak ken, en hoe we de men sen zon der werk iets te
doen gaan ge ven zon der verd ere po la ri sa tie van de samen leving.

De toekomst en de echte kosten
Het gro te pro bleem is hoe we toe komst in cal cu le ren, lange ter mijn over le -
ven en ren dement zijn meer dan een ver haal van ba ten, maar ook van kos -
ten, risico’s en lan ge ter mijn ge vol gen. Wat kost een wer ke lo ze van 18, die
nooit werk zal vin den, maar wel iets van ink omen, be gel ei ding en zorg no dig 
heeft en hoe hou den we hem of  haar op het rech te pad of  wat kost cor rec -
tief  ing rij pen? Der ge lij ke kos ten ve gen we nu on der het ta pijt van de me di -
sche voor zie ning en, bij stand, zorg en jus ti tie, maar zijn er wel de ge lijk.
Onte vre den heid is een kos ten post, men sen zon der doel en zin vol le be zig -
he den gaan amok ma ken, wor den ziek, lastig, cri mineel of  opstandig, en dat 
kost veel geld. 

Ren de ment van in ves te ring en is in die bre de vi sie veel meer dan een no mi -
na le ren te op ver mo gen, het is de to ta le som van kos ten en op breng sten van
die in ves te ring en dat is in clu sief  de kos ten van frus tra tie en op standigheid.

Cy ber spa ce vreet mar ges, tast win sten en ba nen aan. Ook het werk van
hoog op ge lei den verd wijnt, er is te gen woor dig weer meer be hoef te aan va -
klie den dan aan ad mi ni stra tie ve wit te boor den, die door de au to ma ti se ring
vooral overbodig worden.

Dat is het gro te pro bleem voor de ko men de ja ren, mis schien heb ben we
van we ge de ver grij zing nog wat res pijt, maar het ont ken nen is niet ver stan -
dig. Als we zo door gaan ont staat er naast de nu al rij ke bo venk las se met ver -
mo gen en een su per klas se van ken nis wer kers met bij zon de re ta len ten, ook
een gro te groep zon der werk, zin vol le tijds bes te ding en dus po ten tieel een
on der klas se. Het is de scha duw kant van de voor uit gang, maar wat doen we
om ge luk kig te blij ven en het gevoel te houden dat iedereen meetelt?
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Als land en als Eu ro pa - met ook nog een ga pend ver grij zings pro bleem - ligt 
de oplos sing niet in een twee de ling (oud/jong, arm /rijk, ei gen volk/vreem -
den) maar in be ter de len en nu na denk en over wat we men sen zon der werk
of  met deel werk gaan la ten doen. Pro be ren we ze met brood en spe len zoet
te hou den, te hyp no ti se ren met wat de mo der ne me dia en wat cy ber spa ce
aan ver maak te bie den heb ben of  gaan we na denk en over wat mens-zijn en
be trok ken zijn eigenlijk be te kent?

En zor gen we voor ver vang end werk? Nee toch, dat zijn loze ver ha len, we
be spa ren juist ex tra op cul tuur, zorg, aan dacht, co he sie, liefde. 

Het ar gu ment te gen dit wat doem denk eri ge sce na rio kan na tuur lijk ook zijn
dat de tech no lo gie al tijd wel weer oplos sing en brengt, nieu we be zig he den
en nieu we kan sen. Cy ber spa ce is deel van het pro bleem, maar ho pe lijk ook
deel van de oplos sing. Is wat avon tu ren in cy ber spa ce, des noods in vir tu al
re a li ty, niet de ide a le oplos sing om men sen be zig te hou den, met di gi ta le
brood en spe len, be zig heids the ra pie en ‘always on’ af lei ding? Dus waar om
ver trou wen we niet op de voor uit gang? Zijn er geen uit da ging en qua mi lieu, 
glo bal war ming en nog steeds ongelijkheid in de wereld waar we mee aan de
gang kunnen?

Beter met minder (angst) 
Het lijkt dus te gaan om be las ting en, pen si oe nen en het fi nan ci ële kaar ten -
huis waar we in le ven, maar ei gen lijk gaat het om (on)ze ker heid en angst.
Hoe ver ze ke ren we onze toekomst?

De so ci aal-psycho lo gisch ont wik ke ling van de laat ste 50 jaar en ei gen lijk de
laat ste paar eeu wen lijkt meer vrij heid te bie den, maar on der huids is er meer
angst, stress, on ze ker heid dan men denkt. Dat is wat op een die per ni veau de 
sfeer en dus de eco no mie en wel zijn be paald. We kun nen niet meer re ke nen
op fa mi lie en buurt, het so ci a le net werk is nu vir tu eel, bu ren hulp his to rie,
maar hoe ra! cy ber spa ce moet het allemaal compenseren. 

Cri mi na li teit, min der he den, on der wijs, ga mi fi ca ti on (het op vlam men de lo -
te rij denk en), al ler lei trends zijn daar in we zen op te rug te voe ren, en in so ci -
a le me dia zien we dan wel een oplos sing, maar ook dat is al over de top, e-ge -
luk of  iHap pi ness is maar be trek ke lijk, Fa ce book vrien den ko men niet op je 
ver jaar dag en blij ken in het echt stuk ken min der leuk dan hun avatar in de
cloud of  hun foto suggereert. 

Het fun da men te le pro bleem is dat we ei gen lijk geen ver trou wen meer heb -
ben in de waar de van hui zen, be drij ven, de over heid, de de mo cra tie, en lang -
za mer hand niet meer in ons zelf. De cen nia van be tut te ling, re pres sie, weg -
ne men van vrij heid en men sen in het al ge meen dwing en in het sys teem te
pas sen, heb ben een volk van slaaf se ja knik kers op ge le verd. Die zijn ho rig
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(on los ma ke lijk ver bon den) aan het ka pi taal en de mer ken; ze vluch ten in
mo biel tjes, plat te schermen, voetbalgekte, merkkleding en materialisme. 

We ge lo ven in onze ei gen il lu sies, denk en dat we wer ke lijk ons masker, onze
per soon lijk heid (zelfstaat) zijn en heb ben de in sti tu ten en ri tu e len die ons
nog een beet je te rug brach ten bij onze ware aard, onze ziel, in de ban ge daan
of  ze la ten vast groei en in het ma te ri a lis me. So ci a list zijn zon der je bu ren te
ken nen, re li gieus zijn omdat we een vang net zoeken.

Globalisering an ders bekeken: Em pire
Je kunt de globa li se ring ook an ders zien. In het boek “Empi re: De nieu we
we reld or de” (2002) van Michael Hardt en Anto nio Negri en het ver volg
daar op (de Me nig te 2004) is het Mar xis ti sche per spec tief  toe ge past op de
glo ba li se ring. Zij zien als ide aal het be vrij den van de men se lij ke pro duc tie -
krach ten uit de ka pi ta lis ti sche over heer sing. Die over heer sing komt voort
uit een struc tuur die zij ‘empire’ noe men, de bo ven bouw van onze glo ba le
eco no mie. Die over heer sing die oude gren zen af breekt en nieu we schept is
niet meer im pe ri a lis tisch, maar mon di aal, ie der een moet er voor bui gen,
ook de bur gers in de oude machts cen tra. Glo ba li se ring be te kent dus niet
het ein de van de na tie staat of  na ti o na le soe ve rei ni teit, die wor den ing epast
in een gro ter sys teem, het Empi re, dat we reld wijd soe ve rei ni teit uit oe fent
maar geen cen trum heeft. De im pe ri a le soe ve rei ni teit werkt niet door uit -
slui ting zo als vroe ger maar juist door ge dif fe ren tieer de insluiting, we be -
handelen (betalen) werkers van verschillende natio naliteiten op ver schil -
lende manieren. 

De macht van het Empi re be rust op bi om acht (macht over het hele so ci a le
le ven, iets uit de school van Michel Fou cault), ge bruik ma kend van de me dia
en de com mu ni ca tie-in dus trie en be pa lend voor de eco no mi sche pro duc tie, 
eco no mie en po li tiek val len sa men in hun doel stel ling en en cre ëren een
con tro le maat schap pij in plaats van een normen/discipline-maatschappij.

Hardt en Neg ri be schrij ven ver schil len de la gen in het Empi re mo del, met
aan de top van de pi ra mi de de VS, dan een laag macht i ge na tie sta ten die de
mon di a le geld stro men en valuta’s be heer sen, daar on der de net wer ken die
mul ti na ti o nals vor men om ka pi taal, tech no lo gie en be vol king en te be heer -
sen zo als the World Tra de Orga ni za ti on and the Inter na ti o nal Mo ne ta ry
Fund. De ove ri ge na tie sta ten die nen het Empi re door de ei gen be vol king
‘braaf ’ te hou den. Er is dan ook nog een laag die de mas sa, de we reld be vol -
king re pre sen teert met de VN, de me dia en de NGO’s. Het ge heel wordt bij -
eeng ehou den door ma ni pu la tie van de per cep tie, het spek ta kel dat we op ge -
voerd krij gen in de me dia (Guy Debord’s spec ta cle) en voor al angst schept
en ge bruikt als be heers in stru ment. Oor log is daar bij het mid del, we ver ke -
ren in een soort van con ti nu pro ces van vij and zoe ken, een bij na per ma nen -
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te staat van oor logs drei ging met echte of  bedachte en geconstrueerde be -
dreigingen en vijanden, denk aan drugs, terroristen, Islam, ISIS, Ebola.

De ge wo ne wer kers, de multi tu de (me nig te) die door het Empi re wor den
ge ma ni pu leerd, zou in de vi sie van Hardt en Neg ri een te genk racht vor men, 
en zo als dat past bij een neo-Mar xis ti sche vi sie, ui tein de lijk toch het ka pi ta -
lis ti sche bol werk van het Empi re kun nen aan tas ten en naar een bre de de -
mo cra tie kun nen om vor men. De me nig te wordt dan, en hier komt in ter net
te hulp, een open, dy na misch mon di aal net werk dat streeft naar een al ter na -
tie ve sa men le ving en de mo cra tie. Hier zien de schrij vers een an de re af loop
dan Marx, want ze ge lo ven dat ui tein de lijk de liefde de democratie gaat
brengen, heel opti mistisch.

Da vid Autor is een eco noom (MIT) die het ook wat po si tie ver ziet. Hij
denkt dat de mid denk las se, die hij wel als be dreigd ziet, bij uit stek in staat is
zich be no dig de nieu we di gi ta le vaar dig he den aan te le ren mid dels oplei ding, 
maar dan wel via per ma nen te edu ca tie. Hij re la ti veert de snel heid waar mee
de tech no lo gi sche voor uit gang op dit mo ment gaat. En mis schien heeft hij
ge lijk. De au to ma ti se ring en ro bo ti se ring brengt ook nieuw werk, nieu we
mo ge lijk he den die an ders niet haal baar zijn, denk aan mijn bouw of  ruim te -
vaart, delf stof fen ha len van de maan of  on der zee, aan nieu we me dia zo als
VR, aan de zelf ver wer ke lij kings bran che, aan de zorg voor de honderd -
jarigen en het pareren van de gevolgen van de global warming.

Basisinkomen als perspectief
In zijn boek ‘The se cond machi ne age’ heeft de min der op ti mis ti sche Erik
Bryn jolfs son ge schetst hoe we het mees te rou ti ne werk gaan ver lie zen aan
ro bots en com pu ters. Ook hij ziet het gat tus sen de ka pi taal kracht i gen en de
laag be taal den steeds gro ter wor den. Hij is niet de eni ge, de po li tiek ziet nu
ook het pro bleem. Met het oog op de ver wach te ont wik ke ling en, met name
qua be schik baar heid van zin vol le ar beid en tijds bes te ding en hoe we ie der -
een (ook niet-wer ken den) kun nen betalen, zijn er wel oplossingen voor -
gesteld. 

Dat zou kun nen met een eco no misch sys teem, waar bij de re sul ta ten (win -
sten-be spa ring en) van die ont wik ke ling niet een zij dig bij een klei ne min der -
heid te recht ko men en de rest in ar moe de stor ten. Maar dat be te kent een to -
ta le om me zwaai van de be las ting aan pak. Het zou in die con text zin vol kun -
nen zijn, ie der een een on voor waar de lijk ba sis ink omen te ge ven. Hoe hoog,
dat is een kwes tie van uit zoe ken en pro be ren. Het zou min der moe ten dan
wat ze met werk zou den verd ie nen, want am bi tie moet er wel blij ven voor
wie meer wil, maar genoeg om te kun nen leven. 
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De web si te www.ba sis ink omen.nl for -
mu leert het zo: ‘Het ba sis ink omen is een
vast (maand)ink omen dat door de over -
heid aan ie de re bur ger wordt ver strekt,
zon der ink omens toets of  werk ver plich -
ting. Het ba sis ink omen is hoog ge noeg
om een be staan als vol waar dig lid van de
sa men le ving te kun nen verzekeren.’

Dat klinkt mooi en er zijn al ler lei ar gu -
men ten voor te vin den, naast de ink -
omens ni vel le ring en oplos sen van de ro -
bo ti ca pro ble ma tiek, op ba sis van men -
sen rech ten en so ci a le mo tie ven (eer lijk
de len, dis cri mi na tie, geen ar moe de),
prak ti sche zo als een vou di ge ad mi ni stra -
tie, geen uit ke ring en meer, min der stress,
min der ziek te kos ten, klein scha lig heid,
enz. Argu men ten te gen zijn dat mis schien een (te groot) deel van de be vol -
king zou kie zen om ge heel niet te gaan werken of  zelfs geen opleiding meer
te gaan volgen.

De vraag is hoe we zo’n ge heel of  ge deel te lijk ba sis ink omen gaan re a li se ren
en wie het be taalt, hoe we de be las ting druk dan (her)- verd elen? Er moet dan 
een nieuw even wicht ko men tus sen werk voor geld, werk voor an de ren
(man tel zorg, so ci a le pro jec ten) en alle com bi na ties daar van en het ink omen
voor wie niet werkt en wie leeft van be spa ring en (ka pi taal). Dit zou wel een
heel fun da men te le om scha ke ling van ons eco no misch mo del be te ke nen, en 
ook aan de oude ethiek van ‘wie niet werkt zal niet eten’ rammelen. 

Het is, ge zien de tech no lo gi sche ont wik ke ling ech ter een op tie die se rieus
be stu deerd en mis schien ook uit ge pro beerd moet wor den. Daar bij moe ten
we ook het ge vaar on der ken nen dat er een nieu we on der klas se van ba sis ink -
omen trek kers ont staat, die bui ten de orde wil en moet le ven. Dat kan lei den
tot uit slui ting van bij voor beeld wo nen in de gro te stad (huur sub si die), me -
di sche top zorg of  van oplei dings kan sen, en be te kent waar schijn lijk nieu we
getto’s en kans ver schil len voor kin de ren van ba sis ink oment rek kers. Want
nog steeds is een goe de oplei ding, en die be gint al vroeg, een soort sleu tel
tot so ci a le mo bi li teit en de kans om mee te ding en naar een plaats je aan de
rij ke kant. Ie der een ge lij ke kan sen is een il lu sie, maar daar mee blijft de als
on recht vaar dig er va ren ong elijk heid in stand of  wordt nog er ger. Een ba sis -
ink omen voor ie der een lijkt mooi, maar is ook een zekere weg naar een
nieuwe klassenmaatschappij en dat gaat nooit lang goed.
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In de hui di ge si tu a tie zijn er ech ter wei nig al ter na tie ven aang e dra gen en mist 
er een vi sie over hoe je dat moet in voe ren. Het boek van Rut ger Bregman
(Gra tis geld voor ie der een) geeft wel ar gu men ten, maar geen con creet in -
voe rings plan met fa se ring en finan ciering. 

Ba sis-inkomen van bovenaf invoeren
Ik zelf  denk dat als het echt moet, doe het dan van bo ven af, dus be gin met
een ba sis ink omen-re gi me voor de ou de ren en ga dan ge lei de lijk om laag. In
bij gaan de gra fiek geef  ik aan hoe dan de be las ting druk zou kun nen ver lo -
pen. Voor ou de ren van af  50 en 60 jaar zijn er al zo veel re ge ling en zo als
iAOW en iOW, spe ci a le bij stand, etc. dat in voe ren op die ma nier niet veel
(ex tra) zal kos ten en veel ver een vou digt.  Be gin met 60 en ga dan ge lei de lijk
naar 58, met bij stu ren van het sys teem om het te op ti ma li se ren. Voor deel
van mijn aan pak is dat het voor werk ge vers heel goed koop wordt om ou de -
re men sen aan het werk te zet ten, en als je van bo ven af  be gint je de ou de ren
die wel door wer ken toch kunt mo ti ve ren. La ge re loonk os ten be te ke nen een 
be te re con cur ren tie po si tie en/of  de mo ge lijk heid in de BTW- sfeer ho ge re
ta rie ven te zet ten om de hele zaak te be ta len. Wat dan op ter mijn wel op ge -
lost moet wor den is de kwestie van de ver mogens- of  vermo gens aanwas -
belasting, en dus het onder ne mer schap en risico.
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18 CYBERWAR, CYBERDEFENSIE EN
CYBERCRIME

Vei lig heid in cy ber spa ce is een hei kel punt. Indi vi du eel voe len we de druk
van vi rus sen en mal wa re, moe ten we voor ac tu e le se cu ri ty-soft wa re zor gen
en op pas sen voor mal wa re en phis hing, maar bij be drij ven, or ga ni sa ties,
pro vi ders en op na ti o naal en in ter na ti o naal niveau zijn er ook grote zorgen.

Moreel niemandsland
Om te be gin nen de kern vraag, hoe is dat al le maal mo ge lijk, waar om kun nen 
we de zaak niet goed re ge len? Dat heeft naast de on vol ko men he den van de
tech niek te ma ken met de wet te loos heid en het ge brek aan hand ha ven de in -
stan ties, maar na tuur lijk ook met het steeds toe ne men de eco no mi sche be -
lang, er is geld en in vloed te ver wer ven. Op een machts va cu üm, en dat is er
in cy ber spa ce, ko men al ler lei par tij en af. Het is nog een soort wild- west si tu -
a tie, waarin alleen de macht (het geld) telt en bepaalt.

Cy ber spa ce is, hoe wel tech nisch een ver za me ling bit en by tes er gens in
com pu ter sys te men, voor al een vir tu e le we reld zon der fy sie ke, na ti o na le of
ju ri di sche gren zen, zon der een ech te over heid of  toe zicht hou der, re gu le -
ring, be las ting sys teem of  for me le be per king en qua toe gang, con tent of
aan spra ke lijk heid. Na ti o na le au to ri tei ten pro be ren wel gren zen aan te ge -
ven, toe gang of  be we ging te be per ken, maar zijn daar in be perkt. Ze age ren
wel, en de VS is daar bij toon aang evend, maar vaak zon der dui de lij ke rechts -
grond met als ar gu ment il lu soi re vei lig heid of  het in per ken van tot laak baar
be stem peld ge drag zo als bij kin der por no, maar la ten te ge lijk mas sa le be las -
ting ont wij king, pri va cy- aan tas ting of  wa pen han del vro lijk be staan. De ba -
lans en pro por ti o na li teit is zoek, ie mand kan van uit z’n ach ter ka mer tje het
hele in ter net plat leg gen of  een re vo lu tie be gin nen en wat doen we dan, hem
of  haar vie ren de len? Er is geen adequate handhaving mogelijk, de juris -
dictie in cyberspace is een ratjetoe en de noodverbanden werken niet of  ge -
brekkig. 

Als de au to no me bots (vi rus sen, zelf ver me nig vul di gen de mal wa re) een -
maal zijn los ge la ten dan gaan ze hun gang, nie mand kan ze te gen hou den,
ten zij men een te geng if  vindt of  de fou ten in de be scher ming (ex ploits)
weet te dich ten. Het is een soort wa pen wed loop, de mo der ne cy ber wa pens
(maar ook zelf zoe ken de dro nes, ra ket ten en au to no me wa pen sys te men)
wer ken zelf stan dig, snel ler dan men sen en kun nen enor me scha de aan rich -
ten. De Pe ter Sellers film ‘Dr. Strangelove’ uit 1964 over het zelf ver nie ti gen -
de nu cle ai re machts even wicht is anno nu nog re le vant. De mo dernste au to -
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no me wa pen sys te men gaan ze ker in cy ber spa ce hun ei gen gang, zijn niet
meer te stop pen. Wat ge beurt er als dat be doeld of  on be doeld de hele zaak
plat gaat leggen, want zonder internet gaat het wel snel erg mis!

Ethiek en machtsvacuüm 
Goed en kwaad, dat wordt nu voor al ge zien in ter men van geld, beurs koer -
sen, scha de, cri mi ne le win sten of  mo ge lijk he den om an de ren dwars te zit -
ten. In cy ber spa ce lijkt het al leen maar te gaan over markt macht, vei lig heid,
pri va cy, ter ro ris me en in tel lec tu e le ei gen doms rech ten en wordt het vaak een 
af ruil tus sen vei lig heid en vrij heid, ter wijl ei gen lijk de fun da men te le vra gen,
zo als de mo cra tie, zorgplicht, eco lo gie of  recht vaar digheid niet aan de orde
komen. 

Er zijn ook wel meer prak ti sche et hi sche vra gen over cy ber spa ce en de toe -
pas sing van tech no lo gie aan de orde, maar de ant woor den ko men van uit
een per spec tief  van cri sis be heer sing, van kor te ter mijn denk en, van symp -
toom be strij ding. Het ont ken nen van het be lang van pri va cy bij voor beeld
gaat voor bij aan lange ter mijn ge vol gen, aan no ties als karma, de waar de van 
iden titeit en waar om vrijheid es sen tieel is. Men ont snapt aan ech te dis cus sie
door te ri pos te ren dat als je niks te ver ber gen hebt je toch geen bescherming 
van je privacy nodig hebt. 

Maak je niet druk, we heb ben de zaak on der con tro le; dat is de mo re le bood -
schap van de over heid, de bank en, de gro te por tals als Google en de ICT-in -
dus trie. Be taal maar wat voor se cu ri ty, we los sen het wel op. Het on derd ruk -
ken van pa niek, het voor ko men van bank-runs of  ge or ga ni seer de weer -
stand is de for mu le waar de di gi ta le sta tus-quo ma chine zich aan vasthoudt.

Als het al le maal min of  meer soe pel loopt, maakt nie mand zich erg druk
over ethiek, pas als er ont hul ling en zijn zo als van Assange (Wi kiLeaks) of
Snowden (de NSA ont hul ling en) of  in ter net voe dings bo dem blijkt voor re -
vo lu ties wordt men wak ker. De schaal van het af lui ste ren en ma ni pu le ren is
on der tus sen niet meer te ont ken nen. Alles ligt op straat of  bij on con tro leer -
ba re dien sten, ook be stan den met al ler lei ge voe li ge in for ma tie zo als ge -
zond heids da ta, ver plaat sings ge ge vens, of  ge de tail leer de hy po theek ge ge -
vens met per soon lij ke de tails. Men pro tes teert wel wat, er wordt wat ge roe -
pen, maat re ge len tij de lijk te rug ge draaid, maar wordt he laas niet echt wak -
ker; het proces van geleidelijke verwurging van de vrijheid jezelf  te zijn gaat
gewoon door.

Cy ber-se cu ri ty is al lang een se rieu ze zaak. Vi rus sen en nare soft wa re ken -
nen we sinds de tijd van de eer ste huis com pu ters. Al in de tijd van de Com -
mo do re 64 kwam het zo ver, dat je op po li tie bu reaus in ons land gra tis an ti vi -
rus-soft wa re kon ha len te gen het “Vrij dag de 13e” vi rus. Van het vech ten te -

202



gen hac kers en het be scher -
men van privé com pu ters
werd het een in dus trie en is
het nu een deel van de mi li -
tai re en vei lig heids ope ra ties
van vrij wel alle lan den. Over -
he den, be drij ven en or ga ni -
sa ties bes te den enor me be -
dra gen aan verd edi ging te -
gen al dan niet op zet te lij ke
bugs, mal wa re, vi rus sen,
DDoS- aan val len (Dis tri bu -
ted Denial of  Service) en
data frau de. 

Er is ook geen eind in zicht, wil je echt mee doen in cy ber spa ce dan loop je
risico’s en moet je ac cep te ren dat er een wa pen wed loop aan de hand is, tus -
sen aan val lers en verd edi gers. Aan val lers wor den slim mer, verd edi gers ko -
men met nieu we be scher ming en, maar vei lig, dat gaat het voorlopig niet
worden. 

De kosten en de gevaren
Be scher ming te gen mal wa re, vi rus sen en cy ber-at tacks is we reld wijd een
mega-bu si ness ge wor den, voor zo wel de com mer ci ële be scher mers als
voor de cri mi ne le aan val lers. Daar naast geeft ook de over heid steeds meer
uit aan cy ber war, zo wel of fen sief  als de fen sief, het gaat we reld wijd om
honderden miljarden. 

Je be scher men te gen cy ber aan val len is hard no dig. Cy ber terro ris me is een
van de ernstig ste be drei ging en die op ons af ko men. De ef fec ten van bij -
voor beeld een mas sie ve ont re ge ling van het in ter net ver keer en het daar aan
ge kop pel de be ta lings ver keer kan ram pen ver oor za ken die ver uit stij gen bo -
ven 9/11. De scenario’s zijn le gio, de hele eco no mie kan on der uit gaan, de
lo gis tiek ont re geld en gaan we dan in pa niek de straat op om te plun de ren?
De mees te spe ci a lis ten zijn het er over eens dat het be drijfs le ven, maar ook
in sti tu ties op na ti o naal en in ter na ti o naal ni veau en na ties steeds meer te ma -
ken zullen krijgen met groot schalig cyberterrorisme en/of  een grote
cyberaanval.

Mark ton der zoek be drijf  Gart ner waar schuwt al voor een der ge lij ke ca la mi -
teit op na ti o naal ni veau. Men voor spel de, mis schien iets te ne ga tief: “By
2015, a G20 nation’s cri ti cal in fra struc tu re will be dis rup ted and da ma ged by 
on li ne sa bo ta ge”. De com plexi teit van al die sys te men - en dat gaat met de
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cloud tech nie ken (al les on li ne op slaan en doen) al leen maar er ger wor den -
is ris kant, moei lijk te beschermen en kwets baar voor externe aanvallen. 

Van hacker tot autonome cyberwar
Com pu ter net wer ken gaan steeds het pri mai re doel wor den van vij an di ge
mach ten en cri mi ne le ele men ten, oor log wordt steeds meer cy ber war. Er
zijn bij le ger en vei lig heids dien sten, ook bij de NAVO etc. al spe ci a le af de -
ling en; cy ber sol da ten ach ter scher men voe ren oor log of  pro be ren die te
voor ko men. Steeds meer gaan lan den cy ber war fa re als nor maal be schou -
wen; men zet tech no lo gie in om be paal de si tes of  sys te men on der uit te ha -
len of  zich te be scher men daar te gen. Een van de ge vaar lij ke ont wik ke ling -
en is dat cy ber cri me en het ter ro ri se ren van de len of  het hele in ter net of
zelfs de to ta le te le com mu ni ca tie struc tuur of  ener gie voor zie ning een poli -
tieke la ding gaan krijgen en gezien wordt als legitieme strijd.

De schaal neemt toe. Cy ber-aan val len op lan den zijn al een tijd je re a li teit.
Cy ber war is re la tief  goed koop, ‘schoon’ en heeft gro te im pact. En de gu er -
ril la aan pak, on ver wacht toe slaan en snel verd wij nen is zeer ef fec tief, dat
blijkt wel uit de hele malware opkomst.

Er is al een si tu a tie ge weest waar bij de in ter net-in fra struc tuur van Estland
werd aang eval len (in april 2007). Daar bij werd een bot net of  ‘zombie-leger’
van ge kaap te PCs ge bruikt voor DDoS (Dis tri bu ted De ni al of  Ser vi ce) aan -
val len. Dat bleek ove ri gens geen ac tie van de Rus si sche over heid, maar van
ver ont rus te Rus si sche na ti o na lis ten uit de hele we reld, die een sig naal wil -
den ge ven van we ge de nei ging van Estland om wat te dok te ren aan de his to -
ri sche band met Rus land. Het kan wel eens uit de hand lo pen en mis gaan.
Het Stux net vi rus dat door de VS werd ing ezet om de Na tanz nu cle ai re in -
stal la ties in Iran te ontregelen, bleek de basis voor gevaarlijke tegen -
aanvallen.

Oor log is, be hal ve soms een nood za ke lijk heid om ex ter ne be drei ging en af
te wen den, voor al een mid del ge wor den om niet uit ge spro ken po li tie ke
doe len na te ja gen. Niet de min ste daar van is het zaai en van angst en het on -
derd ruk ken van de ei gen bur gers. Dat is dan voor al om de sta tus quo in
stand te hou den met als bij ko mend voord eel dat je daar voor een ap pa raat in
stand moet hou den waar allerlei partijen beter van worden.

Po li tiek is een ing ewik keld spel le tje, ze ker als die pe re mo tie ven ook mee
gaan spe len. Ver schil len in re li gieu ze ach ter grond en et hi sche mo tie ven zijn
vaak de aan lei ding voor ac ties. Dat maakt het al le maal zo moei lijk, het on -
der scheid tus sen de fen sie en of fen sie ve maat re ge len verd wijnt. Be scher -
ming te gen on wel ge val li ge in for ma tie door de een ziet de an der als on derd -
ruk king of  cen suur en ge bruikt dat als recht vaar di ging voor sub ver sie ve ac -
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ties. Men ziet het “opleg gen” van Wes ter se en ne o li be ra le rechts re gels als
een pro vo ca tie, maar het Wes ten voelt dat dan weer als ag res sie en neemt
meer maat re ge len, er is een spi raal van re pres sie in cy ber spa ce en in de
‘harde’ we reld. De trans pa ran tie en paniekerige hype van cyberspace maakt
de wereld ook niet echt toleranter.

Ze ker in het ka der van de groei en de te gen stel ling tus sen het Wes ten en de
Islam (of  ten min ste be paal de lan den of  be we ging en in de Isla mi ti sche we -
reld) is het beeld van een on der grond se aan val of wel een Cy ber-Ji had ver -
ont rus tend. In ze ke re zin ook re a lis ti scher dan veel an de re ter ro ris ti sche
drei ging en, om dat je niet veel meer no dig hebt dan er gens toe gang tot in ter -
net (en een hele hoop ken nis en tijd om te puz ze len op nieu we met ho des).
Open lij ke fy sie ke aan sla gen als op Char lie Heb do ma ken slacht of fers, maar
cy ber-aan sla gen kunnen veel grootschaliger en rampzaliger gevolgen heb -
ben.

Cybarmageddon
Op al ler lei niveau’s wordt er nu re ke ning ge hou den met cy ber war, een elek -
tro ni sche aan val op be lang rij ke of  zelfs es sen ti ële de len van het in ter net of
de hele in fra struc tuur in een land. De term Cy bar ma ged don is al ge bruikt,
een to ta le ramp op wereldschaal.

Het loopt in ze ke re zin ook uit de hand. Door meer re pres sie en be per king -
en van di gi ta le vrij heid lijkt het als of  de cy ber vei lig heid toe neemt, maar dat
sti mu leert juist weer meer an de ren om ook mee te gaan doen en daar mee
ont staat er een ge welds spi raal en wa pen wed loop in cy ber spa ce, die op ter -
mijn wel eens meer zou kun nen gaan kos ten dan conventionele bewa -
pening.

Eerst was er al leen de drei ging van bin nen uit, van hac kers en cri mi ne len die
geld, macht of  roem za gen in cy ber-cri mi na li teit, ex po su re of  ver sto ring.
Dat werd lang za mer hand big bu si ness, met le ga le en il le ga le met ho des om
geld te verd ie nen aan data, met DDOS aan val len, phis hing, iden ti ty fraud,
so ci al eng inee ring en een hele in dus trie die daar weer iets te gen be dacht en
on der tus sen de groot ste tak van de hele ICT business aan het worden is. 

Zo als vaak zag de over heid hier kan sen, ging zelf  aan het vis sen, ja gen en
pro be ren iets te be rei ken. Soms of  ei gen lijk vaak gaat dat bui ten de mul ti na -
ti o na le, di plo ma tie ke en mi li tai re orde om; men moest dat dus wel on der -
breng en in een cy ber war de fen sie ver haal. Het gaat dus for meel om het
verd edi gen te gen na ti o na le vij an den, ter ro ris ten, hac kers, maar lang za mer -
hand in fei te te gen ie der een die er gens een paar verd ach te ge ge vens heeft
ach ter ge la ten of  een pro fiel dat niet helemaal spoort met dat van de brave
con sumptie slaaf.
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Na de ‘war on drugs’, die ook een ‘war on us’ werd en de ‘war on terror’ die
een ‘war of  terror’ werd en is, gaan we die nu ge lei de lijk ver vang en door de
oor log te gen ech te of  ver meen de cy ber be drei ging en.

Cy ber cri me en cy ber war lo pen door el kaar, want naast het be strij den van
cri mi ne le or ga ni sa ties à la de Maf fia in al ler lei vor men en al dan niet er ken de 
na ti o na le of  re li gieu ze cy ber-ope ra ti ons rich ten de maat re ge len zich ook te -
gen de ‘witte’ hac kers, de on te vre de nen, de cri ti cas ters en op po si tie; zo ge -
naamd om dat men de ‘lone wolf ’ fi gu ren die in hun een tje het hele systeem
willen ont wrichten, zo zou kunnen vinden. 

De omvang van de cybercrime
Hoe veel lan den uit ge ven aan cy ber war en cy ber be scher ming is niet mak ke -
lijk te be pa len. In de cy ber war de fen sie-in dus trie gaan ze ker hon der den mil -
jar den om, gro te be drij ven uit het in dus trieel-mi li tai re com plex zo als Rayt -
he on en Tha les voe gen zich hier bij de anti-vi rus en se cu ri ty spe ci a lis ten zo -
als Sy man tec, McAfee en Kas persky en de ‘geheime’ over heids dien sten. De
scha de ten ge vol ge van cy ber cri me zou vol gens het com pu ter se cu ri ty be -
drijf  McAfee in 2014 al 0.8% van het bru to we reld pro duct be dra gen, dus
van de eco no mi sche ac ti vi teit van de hele aar de, in de orde van 500 mil jard,
even veel als het BNP (na ti o naal pro duct) van Ne der land. De om zet zou
lang za mer hand die van de drugs han del gaan over tref fen. Gro te en klei ne
be drij ven wor den ge trof fen. Als men de scha de door ge sto len cre dit kaart
ge ge vens, mil joe nen ge kaap te in log co des of  van nare mal wa re zo als the
Game Over Zeus en Cryptolocker probeert in te schatten, komen daar ook
de enorme extra kosten qua reparatie en preventie bij.

Som mi ge scha de is be perkt, maar er zijn ook scha des in de hon der den mil -
joe nen, om dat be paal de data veel waard zijn, maar ook om dat te gen maat re -
ge len of  com pen sa tie geld kos ten. Ook zijn de kos ten van ver lo ren werk -
uren door mal wa re, frau du leu ze e-mails, phis hing en het trai nen van men -
sen om dat te her ken nen enorm, vrij wel ie de re ge brui ker be steedt veel tijd
aan der ge lij ke on pro duc tie ve za ken. Over de fei te lij ke scha des laat men
vaak niet veel los, bank en bij voor beeld re ge len frau de met cre dit cards of
be taal au to ma ten meest on ders hands met be na deel den en de meld plicht
(aan de over heid) betekent nog niet dat men er mee te koop loopt.

Cyberwapenhandel
Het is ook han del, soft wa re en ap pa ra tuur voor cy ber war zijn een in dus trie
ge wor den. Er wordt grof  verd iend en de in zet van al dat spul is to taal on dui -
de lijk. Het gaat vaak niet al leen om vij an de lij ke krach ten, dat lan den die soft -
wa re ook nog in zet ten om op po si ti o ne le krach ten aan te pak ken en te eli mi -
ne ren spreekt van zelf; zelfs waar daar geen wet te lij ke grond voor is. Het af -
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lui ste ren door de Ame ri kaan se NSA is for meel be perkt, maar men rom melt 
daar mee, het blijkt dan stie kem via part ners (ook EU-lan den) te lo pen. Men 
stopt zelfs af luis ter mo du les in rou ters en mo dems die de VS ex por teert, om 
daar mee ong emerkt ver keer te kun nen on der schep pen. Het doet al le maal
erg denk en aan de mar tel prak tij ken van VS, die for meel niet mar tel den maar 
dat uit be steed den aan der de lan den of  het in vlieg tui gen de den. Het is een
we reld wijd spel. Toen Frank rijk on der Sar ko zy be paal de soft wa re om da ta -
ver keer, te le foon ver keer etc. te ana ly se ren ver kocht aan Li bië en Sy rië kon
men via een ach ter deur toch toe gang krij gen tot de re sul ta ten. De tech no lo -
gie mocht men namelijk zelf  als overheid wettelijk niet tegen Franse burgers 
inzetten, dus ging dat via een omweg.

Cy ber war wordt nu se rieus aang epakt, van uit zo wel stra te gi sche als tac ti -
sche per spec tief, men denkt na over wel ke part ners men no dig heeft, wel ke
ge va ren dat met zich mee brengt, wel ke sa men wer king po si tie ve en mis -
schien ook ne ga tie ve ge vol gen kan heb ben. Men praat over voor schrif ten,
re gels, het na le ven er van (Com pli an ce), over Risk Ma na ge ment en Si tu a ti on 
Awa re ness, over Acti ve De fen se (ja gen en op spo ren), re ac tie mo del len en
na tuur lijk ook over de in fra struc tuur. Cy ber Ops (ope ra ti ons) zijn in mi li tai -
re ter men geen staf func tie meer, maar er is lijn ve rant woor de lijk heid in een
soort ge hei me loopgraven-strijd waarin ook slachtoffers vallen en grote
schade wordt geleden. 

In alle lan den zijn or ga ni sa ties op ge zet, met fraaie na men, met open lij ke mi -
li tai re af fi li a ties of  meer ver bor gen part ne ring met vei lig heids dien sten.
Aan dui ding en als de Cy ber De fen se Staff, US Eu ro pe an Cy ber Com mand,
Army Cy ber Cen ter of  Eu ro pe an De fen se Agen cy ge ven wel aan dat dit
geen kin der spel is; er zijn cy berts a ren, cy ber ge ne raals, cy ber pro fes so ren en
ber gen spe ci a lis ten en con sul tants die hier fors aan verd ie nen. Het is ook
wel no dig en in die zin ve rant woord, het gaat niet om al leen maar po ten ti ële
be drei ging en maar om ech te aan val len. Ie de re maand en bij na ie de re week
zijn er wel be rich ten over aan val len, lek ken, bugs, en ge hei me ope ra ties. Die
ver ha len lij ken soms wel wat te veel aangedikt, welke belangen worden er
mee gediend het publiek op stang te jagen?

Cy ber war op zich is dus niet het pro bleem, maar dat men dat idee en die
drei ging ge bruikt om al ler lei an de re ac ti vi tei ten ach ter te ver ber gen. Aan de
an de re kant moet ik toe ge ven dat het ook erg moei lijk is, het ge vaar kan van
alle kan ten ko men. Dat men nu met soms ver gaan de ac ties ie der een maar
gaat scan nen en con tro le ren is ook om dat er geen goe de ma nier is om bij -
voor beeld in di vi du e le anar chis ti sche acties te signaleren en te voorkomen.
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Lone wolf gevaar
De ge vaar lijk ste aan val len ko men de laat ste tijd niet van ge or ga ni seer de
groe pen, want hun on der linge com mu ni ca tie maakt ze kwets baar, al les
wordt im mers af ge luis terd. Malware als Game Over Zeus, af kom stig van
Rus si sche en Oe kra ïense ben des, werd wel op tijd door de NSA, FB I, etc.
op ge merkt, dat be perk te de scha de die desalniettemin aanzienlijk was. 

Het zijn voor al de een ling en die men vreest, zij die al leen wer ken en als
“sing le ope ra ti ons tar ge ting cy ber cri mi nals” moei lijk te vin den zijn. Ze wer -
ken van uit een vei li ge lo ca tie en pas als hun aan val wordt op ge merkt zijn ze
mis schien te iden ti fi ce ren. Ook zij kun nen bot nets op zet ten, maar als die
niet ac tief  wor den, kun nen ze on op ge merkt op vele sys te men blij ven zit ten. 
Cy ber-gu er ril la is zeer ef fec tief  en las tig te be strij den, pas als de in breuk ac -
tief  wordt en er dus iets fout gaat. kan men ge richt gaan zoeken, daarvoor is
men onzichtbaar in de massa.

Om de ‘lone wolf‘ ac ti vist te vin den of  bij een aan val snel te kun nen re a ge -
ren, zijn in ter na ti o na le af spra ken en sa men wer king no dig, maar ook nieu we 
tech nie ken. Veel van de pro fi ling en af luis ter ac ti vi tei ten po gen hier oplos -
sing en aan te rei ken, maar het is vaak wel schie ten met zeer gro ve (big data)
ha gel. We zul len nog veel meer moe ten be grij pen van hoe de geest werkt, re -
a geert op trauma’s en uit da gin g en, op de om ge ving en de ver lei ding en,
willen we hier iets aan kunnen doen.

Criminele evolutie
Cy ber cri me kent een aan tal ba sis-scams, waar mee de slacht of fers wor den
ge strikt, over ge haald om soft wa re te ko pen, ge voe li ge ge ge vens af  te staan,
dom me af spra ken te ma ken of  dom weg geld te gaan over ma ken of  ge lokt
te wor den naar ge ïnfecteerde si tes. Er zijn sca re wa re, ran som wa re door cri -
mi ne len die zich soms voord oen als jus ti tie of  cyberpo li tie, al ler lei phis -
hing via spam mails, in stant mes sa ges spam, pseu do-vriend ver zoe ken en
so ci a le net werk be richt jes, er zijn pho ny web si tes, neppagina’s van bank en,
de po li tie, vei lings i tes en e-com mercepagina’s en online dating scams, iedere 
dag brengt wel wat nieuws. 

Je moet erg voor zich tig wor den, wan trou wig, want men pakt het slim aan.
Zo is bij het ver zoe ken om steun of  de aank on di ging van die ab sur de prij -
zen en er fe nis sen vaak de tac tiek om eerst ook een per soon lij ke re la tie op te
bou wen om daar mee om geld, goe de ren of  an de re dien sten te kun nen vra -
gen. Ve len her ken nen de over be ken de ‘Ni ge ri an Scam’, met de “ad van -
ce fee fraud” maar er ko men steeds nieu we bij. Een aan tal van deze tech nie -
ken wordt, slim ver huld, ook ge bruikt door wel le gi tie me be drij ven, die ge -
ge vens van je lospeuteren en daarmee zaken doen. 
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Het aan ja gen van de cy ber cri -
me angst via rap por ten, pers -
be rich ten en veel mal wa re-
 alarms is ong etwij feld ook be -
doeld om de om zet van de se -
cu ri ty-be drij ven een zet je te
ge ven. Toen Mi crosoft be gin
2014 XP-ge brui kers wil de la -
ten up gra den, werd het vei lig -
heids ar gu ment ook ge bruikt.
Onte recht want XP is of fi cieel 
nog tot 2010 ver kocht, dus
Mi cro soft ont trok zich aan
nor ma le ver plich ting en maar
kwam er mee weg en ver stuurt 

ook nog steeds (mei 2015) up gra des aan alle XP-sys te men. Men laat on der
meer de over heid fors be ta len voor iets wat men ei gen lijk nog steeds gra tis
doet, ook al om dat een echt se rieus XP vei lig heids lek het image van
Microsoft en de markt waarde zou be dreigen.

Dat er steeds nieu we met ho des ge von den wor den om al dan niet cri mi neel
cy ber spa ce uit te nut ten is een ge ge ven en de ba sis van een ein de lo ze strijd.
Dat daar mee le gi tie me com mu ni ca tie on mo ge lijk wordt, ie de re e-mail van
je bank, een le ve ran cier of  de over heid wordt ten slot te verd acht, is een se -
rieus pro bleem. Vrij wel nie mand re a geert meer op mails van over heid,
bank en, ver ze ke raars. Bij een ook steeds slech ter wor den de pa pie ren (post)
com mu ni ca tie maakt dat contact met bur gers en klanten wel erg moeilijk.

De asymmetrische bedreiging, disproportionaliteit
Te rug ko mend op de vraag waar dit hoofd stuk mee be gon, is er de kwes tie
van de ba lans, waar om loopt het zo uit de hand? De risico’s ne men al leen
maar toe. Alles raakt ver knoopt, het com fort en de be spa ring en die we be -
rei ken, dra gen een steeds gro ter vei lig hei dri si co met zich mee. Het zijn vaak
zul ke risico’s, dat de ge vol gen niet meer in ver hou ding staan tot de ac ties die
ze ver oor za ken. Een ef fec tief  vi rus of  een stom me bug kan meer scha de
ver oor za ken dan een atoom bom. Dat noemt men asym metrische be -
dreigingen. 

De re la tie tus sen ac tie en re ac tie is uit ba lans en we heb ben wei nig mid de len
om dat te her stel len. De el len de die een sim pel vi rus of  soft wa re-fout je kan
ver oor za ken is niet meer te over zien, de con se quen ties van da den of  ver zui -
men in cy ber spa ce zijn dis pro por ti o neel. Oog om oog, tand om tand, iets
wat door de kern wa pens en mas sa ver nie tings wa pens al tot we der zijd se zelf -
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moord werd, is ook in cy ber spa ce on zin nig, de maat der dingen is on -
menselijk ge worden. 

In der ge lij ke com plexe si tu a ties, waar in er spra ke is van machts ong elijk heid
en gro te risico’s, ont staan meest al ge drags re gels of  doc tri nes, die de speel -
ruim te, de gren zen en mo ge lij ke ac ties aang even. Zo was er tij dens de Kou -
de Oor log een doc tri ne rond de in vloeds sfe ren van de groot mach ten, bij de
re cen te si tu a tie rond de Krim en Oe kra ïne kwam dat weer naar vo ren. Het
door de EU en de Navo ne ge ren van die doc tri ne wordt wel ge zien als de
oor zaak van Poetin’s recalcitrantie, we krijgen terug wat we zaaiden. 

In cy ber spa ce zien we ook der ge lij ke doc tri nes, min of  meer ge ac cep teer de
re gels en be per king en qua ing rij pen van na ti o na le over he den. Met name de
VS heeft zich zelf  een zij dig tot glo ba le cy ber-po li tie uit ge roe pen. Er zijn wel 
wat af spra ken, maar die zijn niet vol doen de breed, na ties kun nen nog steeds 
soe ve rein (dus zon der ho ge re con tro le ren de macht) si tes of  het hele net af -
slui ten, toe gang tot dien sten be per ken en big data se lec tie tech nie ken ge -
brui ken om hun ei gen bur gers en voor al de sta tus quo zo ge naamd te be -
scher men. Daar ko men wel wat pro tes ten te gen, en ge prut tel over men sen -
rech ten, maar er zijn nog geen dui de lij ke VN-af spra ken over ing rij pen, laat
staan over een stem ming over wat je digitale burger rechten of  privacy-
 standaards zou kunnen noemen.

WikiLeaks – Snowden: is klikken ethisch of ‘n misdaad
Het lek ken van ver trou we lij ke ge ge vens, al dan niet van uit een klok ken lui -
ders-per spec tief  zo als Wi kiLe aks of  mis schien ook van we ge de per soon lij -
ke pu bli ci teit en roem, is deel van de cy bers ce ne ge wor den; het is ook wel
erg mak ke lijk om even wat de wereld rond te zenden.

Ik denk dat hierd oor voor al de te kort ko ming en van het cy ber recht bloot
wor den ge legd: er is geen dui de lij ke ethisch ka der of  rechts grond te vin den
voor veel ac ti vi tei ten in cy ber spa ce. Er kun nen ding en, zo als an de ren ano -
niem be le di gen of  mul ti me di aal pes ten, die voor heen niet be ston den. Men
blijft re fe re ren aan oude wet ten, oude rech ten, maar een echt fris se kijk ont -
breekt. Fun da men te le maar wel re la tief  nieu we fe no me nen als kli krecht
(mo gen kla gen of  klik ken), klik plicht (moe ten mel den), cliprecht (iets ge -
brui ken) en clic krecht (iets al leen be kij ken) blij ven bui ten de dis cus sie, ter -
wijl met name het lek ken en klik ken voor en door de over heid en de pers ge -
meeng oed is ge wor den. De over heid spi o neert, klikt en be vor dert klik ken
net zo goed als de klok ken lui ders. De dis cus sies over cy ber recht gaan
meest al over au teurs rech ten en com mer ci ële be lang en, niet over de ethiek
en de ecologie, de gevolgen van wat men doet voor anderen en op lange
termijn.
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Neem het klok ken lui den en wat je het kli krecht zou kun nen noe men. Het
pu bli ce ren van waar he den is niet al tijd ge oor loofd. Dat iets waar is, geeft
geen vrij brief; dat is een oud rechts prin ci pe, niet al leen in het Wes ter se
recht. Het feit dat een ui ting op waar heid be rust be te kent nog niet dat de ui -
ting ge oor loofd is, je mag niet al les zo maar rond ba zui nen. Open baar ma -
king kan be lang en scha den en dus is er een afweging nodig tussen de
belangen.

Ove ri gens is die af we ging in ons rechts sys teem for meel wel aan de jour na -
list of  open baar ma ker en kan er al leen ach ter af  door de rech ter ge toetst
wor den. Er is geen cen suur voor af. Pas als er een boek (of  an de re ui ting)
voor ligt kan de rech ter bij voor beeld de ver sprei ding er van ver bie den. Het
maat schap pe lijk be lang van wat ge o pen baard wordt, speelt hier bij ook een
rol. Wor den daard oor ech te mis stan den naar bui ten ge bracht, dan zal de
rech ter dat eer der ac cep ta bel vin den. In cy ber spa ce blij ken we ech ter al le -
maal jour na list te mo gen of  kun nen spe len, de rol len zijn ve ran derd, wie
heeft nog recht op be scher ming in het ka der van vrije me nings ui ting, wie
zou daar in be perkt moe ten worden omdat het anderen schaadt of  het alleen 
om aandacht trekken gaat? 

Jour na lis ten wor den door het EHRM (Eu ro pe se Hof  voor de Rech ten van
de Men sen) di kwijls be schouwd als ‘public watchdog’. Zij ver vul len een bij -
zon de re rol in het de mo cra ti sche pro ces en om die re den mo gen zij eer der
ver trou we lij ke stuk ken pu bli ce ren en kun nen hun bron nen be scher men.
Dat heeft te ma ken met de tra di ti o ne le rol van de jour na lis tiek, die kan se -
lec te ren, con text kan aangeven of  een duiding kan toevoegen. 

Edward Snow den en Ju li an Assange van Wi kiLe aks maak ten het on der -
scheid tus sen be schul d i gen de en ac tu eel ver trou we lij ke ge ge vens niet
(hoog stens zijn hier en daar wat na men ge wist) en wil len dat ook niet. Wi -
kiLe aks be schrijft zich zelf  als “an un cen so ra ble sy stem for un tra ce a ble do -
cu ment le a king and ana ly sis” en wil blijk baar niet meer doen dan al les wat
ge heim en ver bor gen is naar bui ten breng en. Dat daar bij ook ma te ri aal naar
bui ten komt dat men sen, in sti tu ties en lan den kan scha den of  in ge vaar
breng en en dus belangen schaden, doet voor WikiLeaks niet ter zake.

De be scher ming van jour na lis ten is ook ing ebed in de be roeps ethiek waar -
aan zij zijn (of  wa ren) ge bon den. Dat Wi kiLe aks een soort di gi ta le stort -
plaats is ge wor den voor (zeer) ver trou we lij ke do cu men ten, maakt dus in de
tra di ti o ne le op vat ting nog niet dat de site of  de oprich ters als per sor gaan
zijn aan te mer ken. Net als bij elk an der be drijf  of  elke an de re bur ger, zul len
de ‘onthullingen’ door Wi kiLe aks ge woon ge toetst moe ten wor den aan de
wet en daar bij is het uit gangs punt dat het openbaar maken van staats gehei -
men strafbaar is. 
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Het is dus de vraag of  klok ken lui ders als Ju li an Assange of  Edward Snow -
den wel als jour na list ge zien mo gen wor den. 

Cy ber spa ce gooit dus de tra di ti o ne le taak ver de ling en rechts prin ci pes door
el kaar, uit gangs pun ten als open baar heid van be stuur, jour na lis tie ke vrij heid
en vrij heid van me nings ui ting krij gen een nieu we ink leu ring. Die ver schilt
ook nu al per land en bin nen de ju ri di sche we reld is er ook geen een dui dig -
heid; de alou de fi lo so fi sche kwes tie van de ba lans tus sen vei lig heid en vrij -
heid, tus sen col lec tief  en in di vi du speelt hier. De wet te lij ke ba sis om klok -
ken lui ders als Assange aan spra ke lijk te stel len is be perkt en in verschillende
landen en rechtssystemen ook verschillend. 

De ac ties van Wi kiLe aks ko men na tuur lijk ook niet uit de lucht val len. De
kruis tocht te gen ge hei me over heids com mu ni ca tie is be grij pe lijk, men heeft
de bur ger te veel op de te nen ge trapt, te veel stie kem ge re geld, te veel de pri -
va cy on der mijnt en on der huid se dis cri mi na tie la ten voort woe ke ren (zo als
bij de hou ding van de Ame ri kaan se po li tie te gen over min der he den), dan
kun je weer stand ver wach ten. De over heid en dan voor al de NSA in sa men -
wer king met al ler lei ge hei me dien sten gaat niet de po la ri se ren, maar speurt
juist steeds meer, luis tert af, fil tert en is enorm ac tief  op het te le fo nie- en in -
ter net en in het mo ni to ren van con tent op het web en in e-mails. Men heeft
be waar plicht op ge legd aan pro vi ders en met big data techniek scant men die 
gegevens ook echt, de repressie neemt dus toe. 

Speuren en Googlen
Wroe ten in de da ta berg of wel ‘datamining’ is zelfs voor ge meen te dien sten
een ge wo ne zaak ge wor den. Uit ke rings trek kers we ten dat men druk speurt
in al ler lei be stan den, ook in Goog le en Fa ce book naar mis bruik, on der huur
en bij ver dien sten en de kop pe ling van al ler lei be stan den is steeds meer ge ac -
cep teerd. Via kli klij nen is de over heid ei gen lijk ook zelf  be zig om à la Wi -
kiLeaks al dan niet ano nie me klik kers te fa ci li te ren. De over heid koopt ook
ge sto len da ta be stan den met bank ge ge vens en gaat daar mee be las ting ont -
dui kers op spo ren of  ten min ste bang ma ken. Za ken die heel dicht bij uit lok -
king ko men, want wel ke bank em ploy ee valt niet voor de gro te geld worst die 
men krijgt voor ge hou den? Lok jo den, be taal de kroong etui gen, be taald ge -
bruik van ze ro days (ge hei me ga ten in be vei li ging), pro fi ling tech nieken,
geheime deals; de ethiek van de overheid is al langer aan het beschimmelen.

Daar is ook wel een re ac tie op ge ko men, niet al leen van in di vi du en. Ju ris ten
zijn aan de gang ge gaan, er kwam po li tie ke druk. Er zijn nu wet ten die pri va -
cy en de in te gri teit van de bur ger, maar ook open baar heid van be stuur ga -
ran de ren en die wor den ook ge bruikt. Aller lei over heids rap por ten en ge ge -
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vens wor den af ge dwong en. Niet al leen in ons land, maar ook in de VS, daar
ma ken pers me dia ge bruik van de Free dom of  Infor ma ti on Act om gege -
vens boven wa ter te halen. 

Zo wel de over heid en als de bur ger heb ben be lang bij het ver krij gen van be -
paal de ge ge vens, maar de over heid meent daar bij meer rech ten te heb ben
dan de bur ger. Wi kiLe aks is in die zin een le gi tie me pro tes tac tie, een roep
om open baar heid en daar in zit een ze ke re recht vaar di ging van As sang es ac -
ties. Het ver klaart ook waar om zo ve len hem en Snow den steu nen. Men
voelt zich steeds meer be dreigd door over he den en be drij ven die al les over
je we ten, maar mis schien zelf  wel ge hei men heb ben, cor rupt zijn en vooral
op eigenbelang uit zijn. 

Waar heid, vrij heid, vei lig heid, in een glo ba le con text kun nen we ze al he le -
maal niet hel der aan el kaar re la te ren. We zul len te rug moe ten naar denk ers
als Plato die het on der scheid tus sen vrij heid en ge hoor zaam heid al aank -
aart te en Spi noza die bij voor beeld vrij heid als een es sen ti ële taak van de
staat zag en be kij ken of  er een ethiek van cy ber spa ce valt te for mu le ren.
Daar is grote behoefte aan. 

De eigen verant woor delijkheid van de ge bruikers
Bij cy ber cri me gaat het vaak mis doord at de ge brui ker even niet oplet, dom
re a geert op so ci al eng inee ring truc jes, op op val lend fou te e-mails toch ing -
aat, at tach ments van on be ken den opent, geen goe de be scher ming heeft of
die niet ge bruikt. Hoe veel “vrien den” op Fa ce book kent men he le maal niet
en kij ken toch mee naar va kan tie plan nen en der ge lij ke, hoe veel Wifi net -
werk jes zijn er niet zon der toe gangs co de, hoe veel el len de is het gevolg van
de eigen handelingen, of  laksheid? 

Veel men sen (wel tot 10%) ge ven toe dat zij wel eens hun per soon lij ke in -
for ma tie aan phis hers had den ge ge ven. Scam mers die hen er toe had den ge -
bracht in for ma tie te ont hul len de den zich voor als wet ti ge be drij ven of  or -
ga ni sa ties. Cy ber cri me be strij den is een kwes tie van tech no lo gie en af weer,
maar voor lich ting en be vei li ging van en door de computergebruikers is net
zo be langrijk.

Afhankelijkheid en vertrouwen
We zijn qua ze ker heid wel erg af hank elijk van een paar gro te par tij en waar
we za ken mee doen, zo als de bank en, ver ze ke raars, Mi cro soft, Goog le en de 
te le com be drij ven en pro vi ders en na tuur lijk de over heid. Daar zijn we bij na 
als ho ri gen van af hank elijk (we kun nen niet weg lo pen), we zijn hun ‘bezit’
want veel of  soms al onze data staan in hun sys te men en we heb ben de zeg -
gen schap over ge dra gen. We klik ten op hun voor waar den, ge brui ken hun
dien sten, maar ver wach ten dan wel dat ze, net als de ba ron nen en gra ven
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vroe ger, voor onze vei lig heid instaan; het is een kwestie van vertrouwen
geworden. 

Vei lig heid is duur, maar de risico’s zijn ook enorm. We ho pen, of  ver trou -
wen ei gen lijk, dat zelfs bij een be perk te mate van on vei lig heid de zaak toch
blijft draai en, dat bij voor beeld de bank en de ver lie zen ne men en in in di vi du -
e le ge val len dat aan ons ver goe den (en ons voor dat ri si co la ten be ta len).
Weer dat ver trou wen, zon der dat zou het al le maal niet wer ken, zou sa men -
wer king on mo ge lijk zijn en het sociale systeem gaan kraken. 

Bru ce Schnei er, in zijn boek Li ars and Out liers (2012) ging daar op in en
con sta teer de dat we ei gen lijk geen keus heb ben. Het is af ge dwong en ver -
trou wen, fraai op ge sierd met mooie rap por ten en veel PR. Ons ver trou wen
ba se ren we op so ci a le sig na len en op be trouw ba re men sen, maar er zijn ook
hand ha vers, be lo ning en en straf fen, bank klui zen en ge vang enis sen om het
ver trou wen te steu nen. Vei lig heid ba se ren we op ver trou wen, be trouw baar -
heid op ‘braaf ’ zijn. Schnei er er kent ook dat het niet te strak mag wor den,
een beet je ruim te moet er zijn, mis daad is ook in no va tie; de gren zen ver ken -
nen en soms overschrijden is nodig om stagnatie te voorkomen.

Maatregelen
Men doet van al les om het tij te ke ren, maar wat is een ef fec tie ve koers? Het
be vrie zen van de tech no lo gie, dus bij voor beeld alle soft wa re vast zet ten (als
firm wa re) zo dat er niet mee ge rom meld kan wor den, zou een oplos sing
kun nen zijn, maar dat remt de voor uit gang. Is re dun dan cy (verd ub be ling)
van in fra struc tuur en het se pa re ren van stra te gi sche net wer ken dan mis -
schien een oplos sing? Zon der twij fel kan het tech nisch beter, maar ook de
tegenstander leert bij.

Mis schien draait het veel meer om de mo raal van de me de wer kers en dus de
or ga ni sa tie; wat maakt een sys teem kwets baar? Het se lec te ren, scan nen,
oplei den, trai nen, ope ra ti o neel hou den en in zet ten van per so neel is ook een
be lang rijk on derd eel. De er va ring met de ont hul ling en van Edward Snow -
den over de NSA geeft wel aan, dat ook daar enor me afbreuk risico’s zijn,
één on te vre den werk ne mer of  ex-werk ne mer kan enorme schade ver oor -
zaken. 

Het ver lies van zin vol werk voor gro te groe pen men sen, zo als het er nu uit -
ziet een on ont koom baar ge volg van meer ro bots, meer au to ma ti se ring en
AI (kunst ma ti ge in tel li gen tie) is in die zin ook een risicofactor. 

Onte vre den heid kan tot ver zet, tot sa bo ta ge, en als het om veel men sen gaat 
tot re vo lu tie lei den. De cy ber war van de toe komst zou wel eens tus sen de
over he den (en de rij ken, de fikser-klas se) en de nieu we on der klas se (de weg -
be zui nig de maar goed op ge lei de middenklasse) kunnen gaan.
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19 CYBER-ECOLOGIE

Eco lo gie is de we ten schap van de re la ties en ver ban den, het mi lieu en dan
met name ook hoe dat op ter mijn uit werkt. Het be stu deert het sa men spel
tus sen or ga nis men en hun om ge ving, en als ik cy ber spa ce ook als een soort
or ga nis me zie dan is de kreet cy ber-eco lo gie verantwoord.

Het hele per spec tief  van wat ik cy ber spa ce eco lo gie noem be gint nu echt
naar vo ren te ko men. Wat zijn de lange ter mijn ef fec ten van al dat di gi ta le,
van die ex ter na li sa tie van op slag, van al les in de cloud en van een cul tuur die
steeds vir tu e ler en min der fy siek wordt. Het gaat om de in ter ne eco lo gie, is
het sys teem wel vei lig, be trouw baar, sta biel, maar ook om de in vloed op de
normale, niet-virtuele wereld.

De be hoef tes die we in de ech te we reld ken nen, spe len ook mee in cy ber -
spa ce en een goed di gi taal leef mi lieu wordt steeds be lang rij ker. We heb ben,
zo als dat te gen woor dig heet, recht op bed, brood en bad, en daar komt nu
dus brow se bij, de 4 B’s. Om mee te kun nen doen zijn er ook in cy ber spa ce
mi ni ma le be hoef tes, we heb ben een ver bin ding no dig en soft wa re, maar
ook rech ten. Daar ho ren plich ten bij, maar laat ik be gin nen met een echt
cyber- ecologisch probleem. 

Digitaal afval, echt en nep
Cy ber spa ce is, net als de ech te we reld, ver vuild; we heb ben niet goed op ge -
let en de ber gen on bruik ba re, ve rou der de, ver vuil de, ge vaar lij ke en soms
ex plo sie ve ge ge vens op al ler lei si tes, in com pu ter sys te men, ar chie ven en op
ie ders smartpho ne en com pu ter drei gen ons te ver stik ken. We ma ken
back-ups als of  de op slag ca pa ci teit niet op kan, la ten et te lij ke ver sies van do -
cu men ten rond sling eren op stic kies, har de schij ven of  er gens in een e-mail
box, maar we ten vaak niet meer waar dat stond, wat de juis te ver sie ook al
weer was. We ge ne re ren di gi taal af val, di gi ta le kerk ho ven, on be trouw ba re
data bij de Pe taBy te. Alles wat we doen wordt al bij na op ge sla gen, mis schien 
nooit meer be ke ken, maar het staat er gens en ooit kan het weer op dui ken,
met on be ken de ge vol gen. Niet al leen de on be zon nen jeugdfoto’s op je Fa -
ce book pa gi na, maar exa men re sul ta ten, me di sche ge ge vens, en mis schien
ook het ont werp plan van een nieuw soort kern wa pens, che mi sche for mu les 
van ge vaar lij ke stof fen, het installatieplan van de beveiliging van ener -
giecentrales, de e-mails van wereldleiders, etc. etc. 

Het kan gaan om ware ge ge vens, maar wie zegt of  iets op in ter net klopt, we
ken nen de be trouw baar heid van veel si tes he le maal niet, men kan al ler lei
on zin be wust of  on be wust er gens neer zet ten. Zit een oude fi les mis schien
vol met mal wa re, is het een be wus te ma ni pu la tie po ging, hoe con tro leer je
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of  iets klopt? Echt of  vals, be trouw baar of  ach ter haal de rom mel, wie zal
het zeg gen. Zelfs dien sten als Wi ki pe dia ra ken ver stopt en ge ma ni pu leerd,
je ei gen pa gi na (la ten) aan pas sen is stan daard geworden, wat is dan nog de
en cyclo pedische waarde?

Waar, waarde, waardigheid
Als we waar heid zou den kun nen her ken nen, en in tu ïtief  kun nen we dat ook 
min of  meer, kun nen we ook de waar de er van be pa len. De waar heid is meer 
waard dan de leu gen, we kun nen er op bou wen, het heeft waardigheid.

Dat waar de be grip is be lang rijk in de sa men le ving, maar ook voor ons zelf. Je 
ei gen waar de be paalt je ge drag, men sen zon der ei gen waar de zijn meest al
niet be trouw baar. Inter net kan, om dat er van al les op staat en an de ren mis -
schien ding en over je we ten die je zelf  niet be seft of  voor je zelf  wil de hou -
den, die ei gen waar de be hoor lijk aan tas ten. Je bent al snel de ge vang ene van
je pro fiel op Fa ce book, of  van wat an de ren daar over je la ten zien, zo als
foto’s. Je iden ti teit raakt dus snel ver vuild, wie ben je ei gen lijk? We zien de
an der op in ter net al tijd in een be paal de con text, en dus erg be perkt en de so -
ci a le dwang buis beperkt dat nog verder, we verbergen onze waarheid
meestal. 

Ja ron Lanier, au teur van ‘You Are Not a Gad get: A Manifesto’ raak te de
kern daar van toen hij op merk te dat wat we de len en ei gen lijk zou den moe -
ten ver ko pen en niet weg ge ven maar erg be perkt is. Onze waar de ligt, ook
voor Goog le, in onze per soon lij ke waar he den, keu zes, voor keu ren, dat is
ons ech te ka pi taal. Hij vindt dat in ter net in de greep raakt van een ide o lo gie
die de wer ke lijk heid ont kent, uit gaat van een on per soon lijk tijd-be le ven (al -
leen real-time telt), de bi o lo gi sche re a li teit van ge boor te, groei, le ven en
ster ven ont kent en daar mee onze waar dig heid aan tast. We moe ten ons aan -
pas sen aan het groeps denk en, aan het pas sie ve denk en, de hoop op een in -
di vi du e le cre a tie ve waar dig heid en zelfrespect ruilen we in voor deel hebben 
aan de digitale droom.

Schone gegevens, weg met de digitale vervuiling
Echte in for ma tie draait om scho ne data, we zul len tech nie ken moe ten ont -
wik ke len om de waar de en echt heid van ge ge vens te ve ri fi ëren, si tes en soft -
wa re te va li de ren, bron nen de iden ti fi ce ren. Dat wordt een steeds nij pen der
pro bleem, want we zijn erg af hank elijk aan het wor den van wat we in cy ber -
spa ce zoe ken en vin den, pa pie ren re fe ren ties dro gen op, bi bli o the ken verd -
wij nen. De klas sie ke me t ho des in de aca de mi sche we reld voor waar de ring
van ar ti ke len vol doen niet meer, om dat die peer-re view (door col le ga
experts be oor deelde) bladen niet meer rendabel te maken zijn. 
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We kun nen tel len hoe veel re fe ren ties en ver wij zing en er zijn naar be paal de
si tes, ar ti ke len en in zich ten, maar wat zegt dat? Van de strijd om de rank ing
in zoek machi nes we ten we dat ook daar ma ni pu la tie ge brui ke lijk is, door
be trok ke nen of  de portal/dienst zelf.

De waar heid is meer dan een beet je zoek in onze cy ber spa ce, en dat vang en
we wel een beet je op door een nieu we klas se van ex perts en com men ta to -
ren, die via blogs en com men ta ren het nieuws of  de waar heid van iets hel -
pen dui den, maar ook daar vonk en de ama teurs en last pak ken fors door -
heen. Kijk maar eens naar de com men ta ren op de nieuws dui ding van ac tu e -
le si tes, de scheld ka non na des en kin derlijke reacties daar.

Eén van de des kun dig he den, die de ko men de tijd steeds be lang rij ker gaat
wor den, is om te kun nen in schat ten wat de waar de of  be lang is van data, of
de in for ma tie die men er aan hangt, wel be trouw baar is. Dat kun je le ren, en
zou in het on der wijs een ver plicht vak moe ten wor den, want het gaat je po -
si tie en waar de als werk ne mer of  bur ger be pa len. Zij die echt van vals kun -
nen on der schei den lo pen min der ri si co. De ein de lo ze stroom oplich -
tings-e-mails, waar we nu al mee ge con fron teerd wor den en die we tij dig
moe ten her ken nen en eli mi ne ren, zal alleen nog maar toe nemen; de ‘vijand’
zit niet stil.

Milieuvervuiling
We ken nen verd er een aan tal pro ble men, die de ‘echte’ we reld al ing rij pend
be la gen en we als cy ber mi lieu ver vui ling kun nen zien. Vi rus sen, bot nets,
mal wa re, pri va cy aan tas ting, iden ti teits dief stal, je kunt er niet meer om heen. 
Cy ber-eco lo gie gaat over de aan tas ting van het di gi ta le leef mi lieu op in ter -
net en in de di gi ta le me dia, maar ook over hoe dat verd er uitwerkt in de
tastbare werke lijkheid. 

Het loopt van on no dig ener gie ge bruik en Big Brot her prak tij ken tot spam
en ne ti quet te. Het as pect van de cy ber spa ce eco lo gy dat nu het meest uit de
hand loopt zijn na tuur lijk de mal wa re en de phis hing, de oplich ter sprak tij -
ken die ie der een wel eens is te geng eko men. Vi rus sen krui pen toch weer
door het net, maar het zijn de nep be rich ten, de ran som wa re en de so ci al
eng inee ring die nu gro te vor men aan ne men. Ook re gu lie re en le gi tie me
bood schap pen zijn niet meer te ver trou wen, een e-mail van je bank of  de
be las ting dienst kan be smet of  nep zijn. Wat dat be treft is het ver bod voor
Oba ma om e-mail te ge brui ken nog niet zo gek, elek tronisch ver keer is
kwets baar. 

De oor zaak van de eco lo gi sche pro ble men van cy ber spa ce is deels dat de
wet ge ving niet is mee ge gaan met het me di um. Men houdt hard nek kig vast
aan de au teurs rech ten en in tel lec tu e le ei gen doms ver dra gen uit de tij den van 
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har de me dia als pa pier of  plaat en de be perk te pu bli ca tie mo ge lijk he den van
toen. Daar zit ten na tuur lijk gro te be lang en aan vast, voor de au teurs en pro -
du cen ten en hun ver te gen woor di gers en or ga ni sa ties, maar ook de fa bri -
kan ten van af spee lap pa ra tuur en te gen woor dig de pro vi ders zit ten in dit
spel. Die hele zaak is door de over heid wat rom me lig over ge la ten aan or ga -
ni sa ties als Bu ma, Stem ra, Ste na, Thuis ko pie en pri va te clubs als Brein, die
veel al qua kos ten en verd -
eling on con tro leer baar en
in de ogen van ve len een
soort mo der ne ka pers zijn
ge wor den. Want staat even
kij ken of  toe val lig langs
zien ko men van een web pa -
gi na ge lijk aan het kopen? Is 
het op het web publiceren
gelijk aan een uit voering?
Men veegt clicken en clip -
pen op één hoop.

Maar in ter men van wet ten
of  zelfs machts even wich -
ten qua in tel lec tu e le ei gen -
dom en in for ma tie-toe -
gang is er wei nig ve ran derd, de gro te studio’s en hun slaaf jes ko men nog
steeds hun deel, en vaak meer, op ei sen. Al vroeg was deze kwes tie voor de
pi o niers van de per so nal com pu ter en cy ber spa ce een heet hang ij zer, want
bood cy ber spa ce geen uit zicht op een nieu we, glo ba le de mo cra tie, met gro -
te open heid en zon der stands ver schil len en met ‘information wants to be
free’ als basisprincipe.

De rol van de hac ker als te gen wicht, als on derd eel van de ba lans en van
krach ten die el kaar in even wicht hou den (coun ter vai ling po wers) werd
toen, in de be gin da gen van bul le tin boards, in ter net en in de cy ber punk be -
we ging in dat licht ge zien. Dat is niet uit ge ko men, te gen woor dig vol gen re -
ge ring en en com mer ci ële be drij ven en ook de cy ber boe ven je gang en en je
di gi ta le schaduw en zelfs je identiteit is vogelvrij. 

De rol van de hacker, de ecologie-bewaker
De hac ker be gon als de on be zol dig de be wa ker van de eco lo gie van cy ber -
spa ce, in de tijd van de com pu ter hob by is ten, de Com mo do re 64 en de eer -
ste net wer ken via te le foon mo dems. Uit hob by is me ging men de mo ge lijk -
he den ver ken nen en nieu we we gen in slaan, en daar an de ren op wij zen, als
de coy o te, de nar of  de jo ker in het spel. Op dit mo ment is de hac ker (ove ri -
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gens net als de kraker) een cri mi neel ge wor den, vol gens de ‘goede’ kant al -
leen uit op gel de lijk ge win en sta tus. Het idee dat een in di vi du zich ook in cy -
ber spa ce moet kun nen hand ha ven en zich kun nen ver we ren te gen over he -
den en or ga ni sa ties die z’n pri va cy en soms meer be drei gen, staat steeds
verd er on der druk. Het alou de li ber tijn se ‘ Don’t tre ad on me’ gaat lang zaam 
on der in een stroom van over heids maat re ge len, die je ge drag en uit spra ken
in cy ber spa ce en dus ook in de we reld van te le fo nie en mes sa ging vol gen en
op slaan. Die wor den steeds strik ter en heftiger, zeker na aanslagen als die op 
het blad Charlie Hebdo in Parijs in 2015.

Wat be treft de ge ge vens die men zoekt zit ten we al le maal in het sys teem, en
zijn er zo veel plek ken waar van al les wordt op ge sla gen, dat ont snap pen aan
je di gi ta le scha duw vrij wel on mo ge lijk is ge wor den. Dat heeft se rieu ze im -
pli ca ties voor de hele vrij heid/vei lig heid ma trix, die nu dui de lijk over helt
naar de kant van de vei lig heid, al les kan en mag als je maar over ter ro ris me
praat en niet over burgers of  inge zetenen. 

Voor wie wat verd er kijkt en be seft dat vei lig heid en vrij heid niet op één as
lig gen, maar on derd eel zijn van een com plexe ma trix, is die trend erg ge -
vaar lijk. Die ma trix heeft di men sies als ver trou wen, eco no mi sche en po li tie -
ke sta bi li teit, de nor men en waar den schaal en de Maslow hi ërarchie van be -
hoef tes en werkt met te rug kop pe ling en die we niet echt be grij pen; de sig na -
len duiden op gevaarlijke in sta biliteit.

De cyberrevolutie: materialisme in digitale vermomming
Ve ran dert ons ge drag, onze to le ran tie, onze ac cep ta tie van wat er al le maal
ge beurt, om dat we meer en snel ler we ten en zien? Door in ter net en de
trans pa ran tie van wat er zich al le maal af speelt op al ler lei niveau’s denk en we
be ter ge ïnformeerd te zijn. We krij gen het ten slot te al le maal snel en vaak
wat op ge klopt op ons scherm, maar wat doen we er dan mee? Heb ben we
meer in vloed, is de de mo cra tie toe- en de ong elijk heid door in ter net af ge no -
men, zo als door de tech no-op ti mis ten wel ge roe pen wordt? Dat is zeer de
vraag, het lijkt erop dat we meer slaafs meegaan en minder protesteren.

De fi nan ci ële cri sis van 2008 za gen ook de ex perts niet aank omen, en er
ont stond wel wat pa niek op de beur zen en som mi ge bank en ging en on der -
uit, om dat men via in ter net snel een run op de bank or ga ni seer de, maar echt
mas saal re a ge ren en de straat op, nee. Na de Ara bi sche len te, die ui tein de lijk
met in ter net als re vo lu tie me di um niet zo veel van doen had - de mo bie le te -
le foon speel de daar in een gro te re rol - en de Li bi sche on zi noor log kwam er
in 2011 in het Wes ten wel de hete herfst van de Occu py-be we ging. De
schan da len, maar voor al om dat de ong elijk heid tus sen rijk en arm niet ver -
min der de, mo ti veer de dat voor al de wat af wij kend en an ders denk en de cul -
tu ral cre a ti ves (als ui tein de lijk ‘n be dreig de mid deng roep) tot ac tie voe ren,
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op straat in Wall Street en in vele steden in de wereld, maar vooral in
cyberspace. 

Oc cupy: De straat op!
We rel dwijd ging en, mede op ba sis van tweets, blogs, si tes en ini ti a tie ven op
in ter net, men sen de straat op om te pro tes te ren te gen de bank en, de in sti tu -
ties. De Ara bi sche len te zou over slaan naar het Wes ten en de hete herfst zou
het be gin wor den van de af braak van het ne o li be ra lis me, de zelf ver rij king
van een toplaag. Dat hier spra ke was van de schuld el ders leg gen en deze de -
mon stran ten zelf  ook ve rant woor de lijk heid dra gen voor hun heb zucht,
hoge hy po the ken en schul den viel blijk baar nie mand op. Men zag het als
een revolutie, een einde aan het neoliberalisme.

De main stre am me dia ne geer den de Occu py be we ging in het be gin of
brach ten het als vrij on be lang rijk nieuws, de den het af  als on be zon nen ac ti -
vis me en tij de lij ke on te vre den heid over de bank en en het sys teem, maar op
de blogs, in tweets en op YouTu be be zong men het als de gro te cy ber re vo lu -
tie. De bood schap kwam ech ter niet erg dui de lijk over het voet licht. Als er al 
bre de in zich ten en een idee over een nieu we koers wa ren, dan kwam dat in
de cha os van de vele en cha o ti sche woord voer ders en hun stok paard jes niet
echt over, er was geen dui de lij ke koers, ie der een deed en riep maar wat.
Occupy was vooral een tegenbeweging. 

Het klinkt zo mooi, we zijn ge val len voor de ver lei ding en, het slacht of fer
van de slech te be doe ling en van ver ze ke raars, kre die t in stel ling en, bank en,
po li ti ci; aan het kruis er mee. Het koor der be schuld i gers. Schel den op Het
Ka pi taal, de rij ken, de 1%, de zak ken vul lers, de pro fi teurs; de rij der slacht -
of fers zingt vooral het lied der projectie.

Geef  een an der de schuld, dan hoef  je zelf  niet echt wat te doen, maar kun
je lek ker sa men wij zen naar de an der. Men ziet niet dat bank en, groot ka pi -
taal, po li tiek ge konk el en woe ker po lis sen niet de oor zaak, maar een symp -
toom zijn, het re sul taat van ons col lec tief  ma te ri a lis me en be zits drang, en
die weer voort komt uit angst. Dat ont ging onze bra ve oc cu py ers. Wij zelf,
al len en ie der een, zijn de oor zaak, wij heb ben ons bang la ten ma ken, zijn
gaan zoe ken naar ma te ri ële ze ker heid, vei lig heid en heb ben de vrij heid
daar toe ge of ferd. De schuld bij een an der leg gen is es ca pis me, een vlucht
voor de harde werkelijkheid, dat wij tenminste medeschuldig zijn. 

De kri ti sche com men ta to ren en co lum nis ten/fi lo so fen ging en er graag in
mee. Het ne o li be ra lis me, ooit ge zien als het eind spel van de be scha ving, kan 
zo mooi wor den aang epakt en zwart ge maakt wor den. Occcu py kreeg een
links pro gres sief  kleur tje, maar naast het schel den kwam er niet veel uit en
wat is het al ter na tief? Te rug naar een mooi en ide a lis tisch so ci a lis me, de rij -

220



ken pak ken en als Ro bin Hood de ar men hel pen, mar xis me in de nieuw jas -
je, vech ten te gen Das Ka pi tal? Dat mo del ging in de 20-e eeuw ook on der -
uit, maar brengt het ka pi ta lis me in een schijn-de mo cra tisch jas je wel meer
geluk, meer gelijkheid, vrijheid en broederschap? 

Het uit haat en te kort aan val len en af bre ken van de struc tu ren die niets an -
ders zijn dan cu mu la tie ve pro jec ties van onze ei gen angst en kwaad heid, dat
lost niets op. In die zin was de hele Occu py golf  niets an ders dan een stuip -
trek king van het ma te ri a lis me, dat we al le maal om armd heb ben. Occu py is
on der tus sen his to rie. Het was wel een sig naal dat in ter net mo ge lijk een gro -
te rol kan spe len bij maat schap pe lij ke on rust, dat je er snel men sen mee op
de been kunt krij gen, maar veel verd er dan on li ne re fe ren dum-ini ti a tie ven,
kie zers ac ti ve ren en lob by-si tes is het di gi taal mo bi li se ren van de bur ger
verd er nog niet ge ko men. Er zweeft van al les rond, cy ber spa ce is ver ge ven
van de pro test-con tent, maar er is nog geen dui de lij ke fo cus, het zijn meer
op flak ke ring en van ontevredenen, die in cyberspace wel hun onge noegen
uiten, maar niet de straat opgaan. 

Het heeft wel aang etoond, dat de rek baar heid van de con su ment en de
goed ge lo vig heid van de mas sa z’n gren zen heeft. In het ver le den leid de dat
soms tot re vo lu ties, en Occu py was een aan zet, nu ha len men sen hun geld
van de bank, soms su per snel via dat zelf de cy ber spa ce dat al die schan da len
en frau des zo snel ver spreidt. Nu de ver trou wens cri sis zich ook in de har de
eco no mie laat gel den, en we steeds meer in zicht krij gen in de zak ken vul cul -
tuur aan de top en de po li tie ke mis sers blijkt de func tie van in ter net in de te -
rug kop pel lus van de pu blie ke opi nie en de geld- en machts stro men toch de -
mo cra ti scher en ope ner dan werd ge dacht, een cy ber re vo lu tie of  digitale
run op de bank kan nu in minuten toeslaan. 

Het on der scheid tus sen echt en vals (fake) is er niet meer, maar daar moet en 
kan best wat aan ge daan wor den. De rom mel, die we ge cre ëerd heb ben
komt naar bui ten en blijft ons ach ter vol gen. Net als in de na tuur zul len we
aan oprui men, or de nen en vuil ver wer king moeten gaan doen.

Bank en, ver ze ke raars, gro te be drij ven en over he den die nen daar om de cy -
ber-eco lo gie se rieus te ne men, an ders gaat het mis. De maat schap pe lij ke
even wich ten zijn zo uit ba lans, dat een enk el be richt al tot ex plo sies kan lei -
den. En dat hoeft geen waar be richt te zijn, het dient al leen zo slim te zijn
ing epakt dat ge noeg men sen er in trap pen. Er is geen com mu nis tisch ma ni -
fest meer no dig, een sim pel ge rucht met vol doen de en be trouw baar aan -
doen de links kan cy ber spa ce en de wereld in vuur en vlam zetten.
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20 DE META-APP

De vlucht van de apps, ap pli ca ties die je op een smartpho ne of  ta blet ge -
bruikt om met ge ge vens el ders te wer ken, gaat maar door. Er is on der tus sen 
een over vloed aan apps, veel meer dan men sen wil len ge brui ken. Is er een
app in zicht, de kil ler-app die alle an de re over bo dig gaat ma ken? Iets wat cy -
ber spa ce ge bruik echt in tu ïtief  en ef fec tief  maakt, of  blij ven we klung elen
met te veel leu ke vond sten en ge brui ken we er ui tein de lijk maar een paar? In
dit hoofd stuk wil ik eens kij ken naar ge bie den waar de app-mode nog aan
voor bij is ge gaan, een soort toe komst vi sie op de meta- app, die het per -
spectief  gaat verbreden.

Alles maakt ge bruik van in ter net en de cloud en gaat over op apps. Leuk,
maar ook be drei gend. Een ont wik ke laar of  game de sig ner die geen apps
maakt voor iOS, An droid, Win dows of  an de re ope ra ting sys te men of  soms
voor spe ci fie ke de vi ces zo als game con so les of  we a ra bles telt niet meer
mee. Voor de klei ne ver ti ca le soft wa re ont wik ke laar die ja ren lang leuk kon
draai en op zijn klan tenk ring en ex per ti se in een be paal de branche is dat een
zorgelijke ont wik keling. 

Hoe lang gaat het du ren voor het hout zaag pak ket, de kop pe ling tus sen een
pro duc tie machi ne en de boek hou ding die er in al die ja ren met zo veel zorg
is ing ebracht, ach ter haald wordt door een app op de iPho ne van de men sen
op de vloer? 

Hoe lang duurt het nog voor de scan ner tech no lo gie, ge ïntegreerd in het be -
drijfs pro ces en de ad mi ni stra tie, een func tie wordt van zo’n klein za kwon -
der tje dat die ge ge vens door stuurt naar een ex ter ne ad mi ni stra tie die dat al -
le maal on li ne ver werkt? De boek hou ding wordt een app of  op z’n best even 
wat scan nen van ge ge vens die dan er gens in de cloud worden verwerkt.

Apps over al is nu het de vies en met de cloud en draad lo ze com mu ni ca tie
kan dat vrij let ter lijk ge no men wor den. Je tek sten, op dracht be ves ti ging en,
stan daard con trac ten en ba lans kun nen net zo goed er gens op een sys teem
in Ver weg gis tan als om de hoek bij dat da ta cen ter of  op je ei gen ser ver
draai en. Weet de ge brui ker veel. Hij be taalt de re ke ning, ook al komt die niet
meer van z’n ver trouw de com pu ter man ne tje of  boek houder om de hoek. 

Nu zijn de mees te apps nog vrij tri vi aal, hip, mul ti me di aal en erg ik-ge richt.
Het komt nog vaak neer op het per so na li se ren van de toe gang- en da ta stro -
men waar je toch al mee werkt, zo als de agen da, mu ziek, de foto’s, de fa vo -
rie te con tac ten en so ci a le net wer ken. In be drijfs toe pas sing en heeft men
vaak de toe gang tot de ei gen ser ver ve rappt en over ge dra gen naar een cloud
plek. Leuk al le maal en tijd be spa rend maar niet al te ver ver wij derd van het
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‘normale’ ge bruik van der ge lij ke re sour ces; het gaat snel ler, leu ker, maar
func ti o neel is het niet meer dan be ter ge au to ma ti seer de maar be ken de func -
ties. Als je kijkt naar de lijst jes van de meest ver koch te apps dan zit ten die
meest al in die hoek. Er zijn wat grap pi ge apps die je wek ker ver vang en of
leu ke beeld scherm grapjes, maar echt serieuze door braken qua gebruik van
gegevens zijn er nauwelijks. 

Een door braak zit wel in de lucht want steeds meer sen sors in de draag ba re
de vi ces en we a ra bles breng en nieu we toe pas sing en mee, zo als de be we -
gings en sor of  de lo ca tie GPS sen sor. Aug men ted re a li ty, be wa king op af -
stand, e-he alth en tele- zorg, het past in het app-denk en, overal en altijd
toegang. 

Beeld her ken ning met camera’s gaat ook steeds verd er. Met de NFC-chips
waar mee di rec te com mu ni ca tie op kor te af stand mo ge lijk wordt, zijn ding -
en als be ta len, scan nen, con tact ma ken en lo ca ti on ba sed ser vi ces weer ge -
mak ke lij ker ge wor den en komt er vast ook weer een hele nieu we golf  ap pli -
ca ties aan. De kop pe ling van me di sche sen sors (voor het me ten van de hart -
slag, bloed sui ker ni veau of  de bloed druk) di rect, via NFC of  Blu e tooth,
opent een nieu we ho ri zon. De dok ter op af stand is geen droom meer en
ver ze ke raars gaan daar vast flink mee aan de slag want een be spa ring op de
zorg kos ten komt daar mee in beeld, of  het be ter is weet ik nog niet. Ik sug -
ge reer de al de ver zorg com pu ter met op af stand aan te zet ten Sky pe als een
eer ste en goed ko pe stap in ‘menselijk’ contact op afstand voor mensen die
echt niet met computers kunnen omgaan.

Con tact met men sen, con tact met con cep ten, ver bin ding ma ken tus sen je
bin nen- en bui ten we reld, we we ten er ei gen lijk niet veel van. Het is mak ke -
lijk om de vrij ste rie le com mu ni ca tie naar soms dui zen den Fa ce book vrien -
den of  Twit ter vol gers te zien als op per vlak kig, maar nu blijkt zich op die
ma nier ook een die pe re en meer ge voel de vorm van di gi ta le uit wis se ling te
ont wik ke len. De so ci o loog Mi zu ko Ito sig na leer de die ‘ambient awareness’,
een ge voel van ver bon den heid die ont staat door heel be perkt, maar ge re -
geld con tact via sms, chat, ‘n foto of  een like. Het blijkt dus dat op per vlak -
kig con tact toch een betere band brengt tussen mensen, ook al gaat het
nergens over.

Wat mij in te res seert is wat ik maar de meta-apps noem, die veel verd er gaan
en het con tact, de ver bon den heid en be te ke nis die we zoe ken, uit brei den
naar ge bie den die nog vrij wel on aang eroerd zijn ge ble ven. Con tact met
men sen, con tact met je zelf, die com bi na tie is veel be lo vend. Emo tie, in tie -
me re vor men van con tact de len, de mo ge lijk he den daar voor via bij voor -
beeld so ci a le net wer ken zijn nog re la tief  be perkt. Een leu ke cy bers eks op tie 
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(dil do nics?) via Sky pe is po li tiek natuurlijk niet correct, maar er is beslist
vraag naar. 

Samen op afstand
We ra ken ver trouwd met het me di um en net zo als te le foon seks nu toch
voor ve len een soort be vre di gen de ma nier van con tact is ge wor den (Alex -
an der Gra ham Bell zou dat vast heb ben af ge keurd), gaan we nieu we con -
tact vor men zoe ken en ont wik ke len bin nen de band breed te die er is en die
nog steeds groei end is. Inter ac tief  (sa men op af stand) kij ken naar films, mu -
ziek be lui ste ren, zing en, dich ten, cy bers eks en cloud-dil do nics is geen il lu sie 
meer, het wordt ervaren als zinvol en vooral leuk. 

Het is al le maal een kwes tie van psycho lo gie, van be ter be grij pen wat als leuk
en pret tig er va ren wordt. Dat kan heel prak tisch zijn. Waar we ons er ge ren
aan de au to ma ti sche te le foon-kies menu’s be gin nen zich al ter na tie ven te
ont wik ke len, men kijkt wat verd er. Help desks wer ken met een psycho lo -
gisch uit ge kien de aan pak want men wil de klant te vre den hou den met mi ni -
ma le kos ten. Dat komt soms ook wel weer erg ‘geauto matiseerd’ over, maar
dat pro beert men te on der vang en. De vir tu e le ac count ma na ger, die na -
mens een be drijf  con tact on der houdt via twit ter, Fa ce book en e-mail be gint 
zich af  te te ke nen. Be drij ven krij gen een vir tu e le ‘presence’ op al die me dia,
vaak een mens (of  een groep) die zich houdt aan een soort pro fiel dat men
wil uitstralen. Het is een soort nep, maar beter dan een automaat.

Maar draai dat eens om: ook in di vi du en kun nen zich zo’n vir tu e le “per -
soon” aan me ten, die min of  meer au to ma tisch re a geert. Denk aan een app,
die schoon moe ders al tijd di rect en vrien de lijk ant woord geeft en daar bij
scant of  er echt iets aan de hand is en een per soon lijk con tact no dig is. Dit
zijn al le maal tech nie ken die in de te le mar ke ting we reld al lang als scenario’s
en menu’s zijn ing evoerd, maar die nu om ge keerd de eind ge brui ker kun nen
gaan hel pen zijn relaties ade quaat te woord te staan. 

De “er va ring” of  het emo tie mo ment - hét mar ke ting ver haal van de af ge lo -
pen ja ren - kan wor den uit ge breid tot ver voor bij de 3D en HD me ga pixel
tech ni sche kwa li teit. Het is de emo ti o ne le im pact die telt, en daar komt de
kunst maar ook de we ten schap te hulp: we we ten in mid dels heel wat meer
over wat bij voor beeld een ge luks ge voel of  emo ti o ne le ver bon den heid ver -
oor zaakt. De alou de con tact pa troon trucs, die Dale Carnegie al leer de en
die door deur-aan- deur ver ko pers en au to ver ko pers soms zo ef fec tief  wor -
den be nut, wor den nu deel van het di gi ta le in stru men ta ri um van allerlei
organisaties, maar helaas dus ook van de cyber-scams.
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Bredere toepassing van apps
De nieu we ge ne ra tie apps (ei gen lijk een af ge kort woord voor com pu ter toe -
pas sing en) biedt func ties die in spe len op an de re ge bie den en an de re be -
hoef tes in zorg, on der wijs, kunst, voor stel ling en of  zelfs re li gieu ze overd -
racht. In ze ke re zin niets nieuws, vi de o te le fo nie en vi deo-ver ga de ren ken -
nen we al lang er maar het krijgt door de ge wen ning aan deze com mu ni ca tie -
vorm en de ver fij ning die we in ons ge drag en in ter ac tie gaan aan breng en
emo ti o neel ge wicht. Luis te ren naar een le zing wordt leu ker als je via je
smartphone ook real-time commentaar kunt geven of  vragen stellen. 

Je kunt een zaam heid, een van de gro te klach ten in de ste den en bij ou de ren,
aan pak ken met apps, die bij voor beeld on der linge con tac ten in de buurt of
met ge lijk ge stem den fa ci li te ren. Niet als ver vang ing van zorg en aan dacht,
maar als uit brei ding. Met de com pu ter kun je men sen ac ti ve ren, ook ro bots
(be jaar den vin den ze leuk als ze op een dier lij ken) ko men hier in beeld. Het
is meer sti mu la tie dan ech te the ra pie, maar wat is ui tein de lijk goed ko per en
werkt in de ogen van de ver ze ke raar goed ge noeg, psychot he ra pie met een
‘echt’ mens of  met een AI-ver fijnd pro gram ma? Dat laat ste is al wel verd er
ont wik keld sinds Jo seph Wei zenbaum’s Eli za, maar praat ro bot Ra mo na 4
van Kurzweil kan nog steeds de Turing test (kan een computer net doen als
een mens?) niet door staan. 

De cy ber pries ter, -biecht va der of  -psychi a ter komt er aan, maar ook
mind-al te ring tech no lo gie als een app is denk baar. Denk maar eens aan hoe
brain machi nes wer ken met licht- en ge luid puls jes. Veel min der be ken de
the ra pie vor men als de To ma tis ge luid the ra pie, bi nau ral en hyp no ti sche
sug ges tie en ge lei de me di ta ties le nen zich ze ker voor toepassing via en met
een smartphone. 

Het com pen se ren van ge hoor sto ring en, in het ver leng de van de au dio equa -
li zer-func tie die nu al op MP3-, 4-spe lers en smartpho nes zit, kan de lui ste -
rer va ring ver be te ren maar ook hel pen bij so ci a le ge drags stoor nis sen. Luis -
ter the ra pie, sug ges tie en man tra-acht i ge su bli mi na le bood schap pen - tech -
nisch ge zien vrij een vou dig te realiseren - kunnen een nieuwe markt
worden. 

Elek tro ni sche drugs - ten tij de van de VR-mode twin tig jaar ge le den werd er 
veel over ge praat - zijn geen il lu sie, zo als ie de re be zoe ker van een dans fes ti -
val on der tus sen weet. Het zijn de DJ’s die daar door te wer ken met beat-fre -
quen ties, meng en en mixen de stem ming kun nen be pa len en ve ran de ren.
Dat kan ook via je mo bie le zak hulp als een app, die qua cus to mi zing nog
veel verd er kan gaan en met mu ziek en an de re ef fec ten je stem ming kan
(hel pen) ve ran de ren. Feed back van de ge brui ker via sen sors kan dat pro ces
nog in dring en der ma ken en als we denk en aan ac tu a tors (de vi ces die kun -
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nen be we gen, tril len, warm worden, etc.) dan opent zich een heel interes -
sant perspectief. 

Het steeds per soon lij ker ma ken van de apps, steeds meer in spe len op de be -
hoef tes van het mo ment, steeds meer de kwa li tei ten van de plek, de tijd en
de ge brui ker een rol la ten spe len en steeds meer te rug kop pe len, dat is geen
vi si oen maar een dui de lij ke rich ting. Dat daar bij de ech te meta-app, de app
die alle an de re in de scha duw zal stel len, mis schien nog ver weg is, is niet erg.
Ook het ul tie me mu ziek stuk zul len we mis schien nooit ho ren, maar een ar -
tiest zal proberen het steeds beter te benaderen.

Emo ties, cre a ti vi teit en kunst, maar ook verd ie ping van de er va ring zijn dus
de nieu we uit da ging aan de app-ont wik ke laars. Niet meer de har de fei ten, de 
links en de za ke lij ke uit wis se ling maar meer in spe len op emo ti o ne le be hoef -
tes. In die zin is na tuur lijk de kunst al tijd het voer tuig ge weest. Als er één
rich ting is voor de app van de toe komt is dat wel het verd ie pen van de ge -
bruiks er va ring in dat op zicht; de ar tis tie ke di men sie in apps heeft de toe -
komst! Een goe de mu seum-app kan veel meer bie den dan wat tekst u e le in -
formatie en de kunst-ervaring helpen verdiepen.
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21 TUSSENSTAND: RECAPITULATIE 

Het zou al le maal be ter wor den met de au to ma ti se ring en in ter net, maar is
dat ook ge beurd? Er is meer com fort, al les gaat snel ler, maar de mid den -
stand verd wijnt, wink els moe ten slui ten, er komt min der werk, en wor den
we ge luk ki ger met al die so ci a le me dia? De trans pa ran tie van in ter net brengt 
glo ba li se ring, maar op ter mijn ver vlak king, het en tro pisch ka rak ter van cy -
ber spa ce is als we ver voor uit kijken een bedreiging van de individualiteit.

In de voor gaan de hoofd stuk ken zijn al veel di men sies van cy ber spa ce de re -
vue ge pas seerd, voord at ik die per inga op wat er verd er speelt zet ik een aan -
tal aan na mes of  zijn het il lu sies over wat in ter net en cy ber spa ce zou breng -
en ach ter el kaar en geef  commentaar.

De hemel qua gebruik, meer vrije tijd
Inter net zou ons le ven zin vol ler ma ken. De prak tijk is dat we ons soms ver -
slaafd voe len aan de ‘internet drug’. Waar om zijn onze ving ers niet van de
muis, smartpho ne of  pad weg te hou den, chec ken we con stant of  er iets
nieuws is, uit angst iets te mis sen? Die vrije tijd is voor wie zon der werk
komt te zit ten, de rest wor stelt zich door tweets, e-mails, chats en Sky pe-ses -
sies en komt tijd tekort.

Diepgang
Tip pe len we op Inter net om dat het we zen lijk iets biedt en een uit da ging
vormt, of  is het voor al mak ke lij ker en pre fe re ren we het voor ge dach te, me -
nu kla re vol gen bo ven zelf stan dig en in ter ac tief  speu ren naar het on -
bekende? 

Internet biedt meer dan de telefoon, TV, films of boeken
Waar, maar ge brui ken we dat ook? Ik vrees dat het Couch Po ta to Com fort
mo del het op het World Wide Web lang za mer hand wint van de pi o niers -
geest. Con tent met diep gang en kwa li teit scoort min der hits dan aan slui ten
bij de gees te lij ke lui heid met mi ni ma le ver ras sings ef fec ten en een con text
die vooral vertrouwd is. 

Iedereen rijk
Het klonk mooi, we wor den er al le maal be ter van maar dat blijkt maar op te
gaan voor een be perkt aan tal be drij ven en de dur fin ves teer ders daar in. Als
een be drijf  maar naar Inter net ruikt blijkt de beurs er als gek ken ach ter aan
te gaan. Be drij ven als Fa ce book, Goog le, Ali ba ba en Ama zon heb ben enor -
me beurs ka pi ta li sa ties (to ta le aan de len waar de), maar de ech te winst is voor
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de star ters en de dur fin ves teer ders. In fei te wor den steeds min der men sen
steeds rij ker en de rest armer, de middenklasse verschraalt.

De techniek wordt steeds beter
Na tuur lijk, er kmt meer band breed te, meer snel heid, meer CPU-hor se po -
wer, de Wet van Moore en we mi ni a tu ri se ren verd er. We ver ge ten ech ter dat
met alle voor uit gang op com pu ter ge bied het schrij ven van een brief je op de
PC of  Pad te gen woor dig nog net zo veel tijd kost als vijf tien jaar ge le den en
we zijn meer tijd kwijt aan mal wa re, rom mel en zin lo ze kweb be la rij. Bo ven -
dien heb ben we het cre a tie ve pro ces, de mens die de brief, web si te of
e-wink el moet be denk en (nog) niet begrepen, laat staan verbeterd. 

Meer capaciteit tegen lagere kosten
Deels waar, maar we zien dat de toe ne men de ca pa ci teit van bij voor beeld
Inter net net zo snel wordt op ge bruikt als aang evuld, want we tui gen onze
webpagina’s op met meer plaat jes, vi deo, hi res en su per mooie 4K vi deo-
 stre a ming, etc. etc. Ho pen dat band breed te in de toe komst over vloe dig en
gra tis zal zijn, is te ver ge lij ken met het idee dat we de druk te en par keer pro -
ble men in ste den op kor te ter mijn kun nen oplos sen. Het is eer der te ver -
wach ten, dat we een min of  meer sta biel ge deel te van ons ink omen zul len
uit ge ven aan me dia en dat er al leen on der ling wat ver schuift. Dus dat het to -
taal van kos ten van te le foon, te le vi sie, bi o scoop, apps en downloads min of
meer gelijk blijft als deel van het inkomen. 

Minder kosten, minder tussenhandel, alles goedkoper
De mar ges in de han del zijn in der daad af ge no men, maar de win sten val len
niet bij de con su ment. Het draait al le maal om dis tri bu tie van bits en daar ge -
ven we voor lo pig nog meer aan uit dan aan de cre a tie van bits. De ui tein de -
lij ke op brengst voor een app ont wik ke laar be gint met 30% be ta len aan de
app-sto re. Men zou dan toch nog 70% moe ten vang en, maar in de prak tijk is 
dat veel min der, al ler lei par tij en de len ook even mee. De il lu sie dat de elek -
tro ni sche sa men le ving geen ‘middlemen’ meer no dig heeft is on re a lis tisch,
al leen he ten dat geen re tai lers meer, maar por tal-be heer ders of  ka bel-ex -
ploi tan ten, te le bank iers, te le com-ope ra tors of  mi cro-dis tri bu tie orga nisa -
ties, want de spullen moeten wel worden afgeleverd. 

Interactiviteit
Joe Six pack of wel de bur ger is NIET in ter ac tief  ing esteld. Die mooie ge -
dach te dat de mens zelf  op zoek zou gaan naar diep gang, zin en be wust wor -
ding gaat maar op voor een deel van de men sen en voor een klein deel van
hun tijd. 
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Zappen is kiezen; click-in dex
Men heeft het zap-ge drag bij de TV te lang aang ezien voor een vorm van
po si tief  zoe ken, ter wijl het meest al een ne ga tie ve keu ze is, weg van wat niet
meer be valt. Als je dat ge drag in een click-in dex vat, dan is zap pen dus -1
click ge drag. Echt diep gaand speu ren op in ter net vraagt mis schien 10 clicks,
maar de ge mid del de web sur fer wil niet veel verd er dan een click of  drie per
onderwerp gaan. 

Maak je het hem mak ke lij ker, bij voor beeld door via ‘agent- soft ware’ z’n
keu zes al (on zicht baar) te ver wer ken in de menu’s die naar vo ren ko men,
dan kom je ook niet echt die per. Het gro te na deel van het World Wide Web
en al die apps wordt dan ook dui de lij ker, je vindt al leen maar wat je zoekt,
waar je een app voor hebt en je sluit je heel mak ke lijk af  voor wat daar bui ten 
valt. Een app is vaak ver ge lijk baar met het abon ne ment van vroeger. 

Com fort en geen verveling meer
We zijn met Sky pe, vi de o te le fo nie, tweets, chats, Snap chats enorm op ge -
scho ten in com fort en be reik, maar is dat geen ver vang ing van oude pa tro -
nen met de zelf de be doe ling, con tact ma ken en hou den? We kun nen niet
ver wach ten, dat de men se lij ke com mu ni ca tie be hoef tes en dus pa tro nen op
kor te ter mijn fun da men teel zul len ve r an de ren. Ge wo ne bur gers, dus niet
de fa na te di gi ta lis ten, zijn na een paar maan den Fa ce book of  Goog le+ en
e-mai len vaak ver veeld, kij ken nog eens per week hun box of  site na en gaan
over tot de orde van de dag of  pakken weer de telefoon. 

Za ke lij ke of  pro fes si o ne le ge brui kers heb ben meest al meer baat bij e-mail
en e-com mer ce, dat sluit aan bij de prak tijk van snel za ken doen, toe gang tot
de cloud, al les di gi taal af han de len en ho pen dat big data nog weer een
sprong vooruit zal brengen.

Invloed en keus
We krij gen meer keus, meer in vloed. Na tuur lijk, je kunt mee doen met elek -
tro ni sche re fe ren da en ka mer le den e-mails stu ren. Maar de da ge lijk se di gi ta -
le in put, hoe veel keus heb je daar in? De twee be lang rijk ste va ri an ten voor
wat we aan con tent zien zijn push en pull, met ener zijds de ge brui ker die de
con tent op ge drong en krijgt en an der zijds het ide aal beeld van de in ter ac tie -
ve zoe ker. De push zal toe ne men, maar steeds ge rich ter, per soon lij ker, meer 
ge ba seerd op de pro fie len die we zelf  aan rei ken door ons surf ge drag en
aank open. Je zou zelfs kun nen stel len dat de push de pull gaat verd rij ven,
waar om nog zoe ken en se lec te ren als het sys teem (Goog le, de provider,
AH) het gewoon allemaal al voor je heeft uitgedokterd . 
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Pri vacy
Die is he laas ver lo ren aan het gaan. Er is wei nig even wicht in cy ber spa ce,
pri va cy wis se len we uit te gen zo ge naam de vei lig heid en com fort. Het ziet er
ove ri gens naar uit, dat de pri va cy-be scher ming pas meer pri o ri teit zal krij -
gen, als er we ten schap pe lijk on der zoek wordt ge daan naar de kos ten (me -
disch, werk ver zuim, ver sla ving, ver vreem ding) die sa men hang en met pa ra -
noia en an de re psychi sche ge vol gen van ge brek aan pri va cy. Die ra ti o ne le
link tus sen licha me lij ke en gees te lij ke in te gri teit van de per soon en zijn
func ti o ne ren en wel be vin den is nog te wei nig in kaart ge bracht, maar zou de 
ba sis kun nen worden van een vergelijkbare juridische strijd als nu rond de
tabaksindustrie. 

E-Com merce gemak
Het gaat mak ke lij ker, zo lang je in cy ber spa ce blijft en ding en kunt down lo a -
den. De mi cro-dis tri bu tie struc tuur is de be per king. In Eu ro pa heeft ‘de
post’ daar (te) lang het mo no po lie voor ge had en is het fy siek af le ve ren van
goe de ren voor al aan par ti cu lie ren een tij dro ven de, ing ewik kel de en frus tre -
ren de zaak. Het is te duur en te om slach tig, post kan to ren wor den voor al ge -
slo ten, AH moet dat hier helpen oplossen (voor Bol.com). 
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DE ILLUSIES DOORGEPRIKT

Als ik het heel ge com pri meerd breng, is er het vol gen de beeld over de te -
gen val lers rond in ter net.

Inter net zou ver bon den heid breng en, meer ken nis toe gank elijk ma ken
voor al len, ver schil len hel pen weg ne men, maar is in de prak tijk een so ci aal
sur ro gaat ge wor den. Het is, als je even af stand neemt, ook een neo-ko lo ni -
aal in stru ment om het Wes ters-ma te ri a lis ti sche denk en en ka pi ta lis tisch on -
der ne mings mo del aan de we reld op te dring en. Inko mens- en machts ver -
schil len na men al leen maar toe. Over al groei de een ver mo gen de eli te, die de 
voord elen sta pelt, de mid denk las se is mis schien iets com for ta be ler gaan le -
ven, maar de loon druk is toe ge no men. De on der klas se van uit ge slo te nen,
ach ter blij vers, ge luk zoe kers en verkeerd opgeleiden is nog steeds de pineut,
zij voelen de verschillen. 

Som mi gen, de in tel li gen te ne ti zens (ci ti zen op het net), pro fi te ren van de
kan sen. De mees ten of fe ren hun pri va cy en be slis sings kracht op aan de ge -
ho mo ge ni seer de qua si-waar heid en ex ploi te ren de bu si ness mo del len van
een paar gro te spe lers. Vrije toe gang, kan sen voor ie der een, klein scha lig za -
ken doen, net neu tra li teit, het leeft nog in the o rie en er zijn al tijd wat ge luk ki -



Er zijn lan den waar de prak tijk met con ci ërges nog be staat, en in Po len heb -
ben ze iets met af le ver con tai ners be dacht, maar ze ker in Ne der land is dat
een ernsti ge hand i cap voor de verd ere op bloei van e-com mer ce of  de li ve -
ry-eco no my, want af le ve ren blijft de bott le neck. In som mi ge nieuw bouw -
com plexen zo als Zee burg in Amster dam zien we nu voor zie ning en voor
het af le ve ren van goe de ren, maar m’n stel ling dat de groot ste be per king
voor de groei van elek tro ni sche han del de maat van de brievenbus is, blijft al
jaren overeind.

231

gen, maar voor de mas sa is het een il lu sie. Inter net is een winst ma ker voor
wei ni gen, een dure sla ver nij voor velen, die verkocht wordt als de wonder -
olie van de nieuwe tijd.

De zo ge naam de ‘new economy’ bleek een beurs bub bel en kwam neer op
prijs ero sie, winst ge ven de toe tre ding tot de in ter net-eco no mie is voor klei -
ne be drijf jes moei zaam; door bre ken en con cur re ren met de gro te dien sten, 
die nieuw ko mers vaak snel op slok ken, is uit zon der lijk. De be loof de open -
heid zou een de mo cra ti sche im puls zijn, een nieu we we reld or de en sa men -
wer king bren g en, maar de te gen stel ling en zijn niet af ge no men, tri ba lis me
en re li gieus fa na tis me profiteren net zo hard van de toegenomen com -
municatie. 

De glo ba li se ring of  mon di a li se ring, ook door be ter ver voer en goed koop
vlie gen, tast de cul tu re le di ver si teit aan en sti mu leert ma te ri a lis me en
neo-li be ra lis me ten kos te van tra di tie, ge bor gen heid en sociale cohesie. 

De so ci a le me dia zak ken af  tot zoet hou de rij, zin loos ge bab bel en af lei ding, 
een 24/7 al ter na tief  voor op de bank zit ten en tv kij ken. Onze aan dacht
wordt mas saal ge ma ni pu leerd, we we ten niet wat echt en waar is in de over -
vloed aan ge ge vens. De kwa li teit van kunst ui ting en, mu ziek, li te ra tuur en
ook on der wijs is niet ver be terd, er is meer maar niet be ter, mid del ma tig -
heid en ama teu ris me kre gen hun kans, kwaliteit verzuipt in de massa. 

De nieu we ge ne ra ties we ten goed om te gaan met hun aan raak scher men,
smartpho nes en game-de vi ces, maar mul ti tas king en heen en weer spring -
en tus sen me dia blijkt geen ho ge re pro duc ti vi teit bij se rieu ze ta ken te
breng en. Het stu ren van aan dacht, con cen tra tie, diep gang, het gaat ver lo -
ren in de ver snel ling van ons le ven door ‘always on, al ways there’ in ter net.
De pro fi le ring van men sen voor com mer cie of  vei lig heid is door in ter net
en di gi ta le com mu ni ca tie stuk ken mak ke lij ker ge wor den en is in es sen tie
dis cri mi ne rend, je krijgt een stem pel, vaak zon der het te we ten, waar je niet
aan kunt ont ko men. De we ten schap pro du ceert wel meer, maar van min -
dere kwaliteit, originele en innovatieve door braken blijven uit.



The me dium is the hyp no sis
We ge lo ven (vrees ik) zo zeer in de elek tro ni sche he mel en het pri maat van
de we ten schap met z’n di gi ta le in steek, dat we ge bi o lo geerd zijn ge raakt
door in ter net en in for ma ti ca in al zijn vor men. Het me di um is the mas sa ge
ge wor den, Mars hall McLuhan wist het al. Ik ga nog een stapje verd er en stel
dat het me di um de hyp no se is ge wor den, we zijn blind voor de ge vol gen zo -
als het ver lies van iden ti teit, schoon heid en recht vaar dig heid. Di ver si teit is
een ge vaar ge wor den, dat we mid dels de gro te ver vlak ker aan de kaak wil len
stellen, dat klinkt heel sociaal maar verengt ons bestaan.

Een vaag soort group-mind, ge voed door al ways-on smartpho nes, apps en
Inter net neemt de plaats in van in di vi du e le ex pres sie en ver wer king en onze
weer stand te gen het on ver wach te en on voor zie ne neemt af. We wor den af -
hank elijk van het net werk, van het com fort en de ze ker heid, maar wat ge -
beurt er als de stroom uit valt of  ons vir tu e le geld verd ampt, zo als even
dreigde met de bitcoins? 
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22 PSYCHOLOGIE IN CYBERSPACE; DE
MENS CENTRAAL

Het lijkt al le maal lo gisch en ra ti o neel, de com pu ters doen het werk in cy ber -
spa ce, waar om je druk ma ken over hoe de mens er door wordt be ïnvloed?
Toch is het de mens die al les in cy ber spa ce heeft ge zet en er ge bruik van
maakt, steeds meer so ci aal be zig is via in ter net en daar bij he le maal niet zo
ra ti o neel en lo gisch ope reert, eer der emo ti o neel en in di vi du eel, al tijd net an -
ders dan een an der. Het is de mens die zich ir ri teert aan pop-ups en ban ners,
aan tas ting van pri va cy, hoofd pijn krijgt van te veel e-mail en be rich ten, ge -
stresst raakt door in for ma tie-over lo ad en tegelijk blij is met het skype-
 contact met naasten.

Het is de psycho lo gie en in ze ke re zin de so ci o lo gie die we moe ten ge brui -
ken om iets meer te be grij pen van de ont wik ke ling en de toe komst van cy -
ber spa ce. Het draait om wat we voe len, hoe we re a ge ren, wat we wil len ko -
pen en wat niet, waar we bang voor zijn, hoe ma ni pu leer baar we zijn, wat we
on be wust doen en keu zes ma ken tus sen in di vi du eel en col lec tief  be lang.
Dat is in cy ber spa ce, ove ri gens net als in de ‘gewone’ we reld, be lang rij ker
dan ons the o re tisch ge drag als ‘homo econo micus’ die verstandig kiest uit
alternatieven.

De toe komst van cy ber spa ce is dus in mijn vi sie een psycho lo gisch ver haal.
De tech niek zal van al les aan rei ken, snel ler, gro ter, be ter, maar het is de
mens die er iets mee gaat doen of  niet. Wie men se lij ke oplos sing en be denkt, 
din g en waar we wat aan heb ben, zin vol le apps die com fort of  be spa ring en
breng en; die gaat sco ren, ver d ie nen, groei en. Wie al leen meer tech niek
pusht loopt snel tegen de menselijke factor op.

Dat klinkt mooi, de mar ke ting men sen knik ken vast, maar dan wordt al snel
dui de lijk dat ook de psycho lo gie nog wei nig hel de re aank no pings pun ten
biedt. We be grij pen mis schien iets meer van on be wus te im pul sen en verd -
rong en trauma’s, maar we we ten niet echt hoe per cep tie werkt, hoe com mu -
ni ca tie met een mens of  beeld scherm ei gen lijk ver loopt, hoe emo ties en ge -
voe lens ont staan, al die mooie brain scans heb ben nog nooit een ‘ge dachte’
in beeld ge bracht. Neu ro lo gen heb ben de mecha ni sche, elek tri sche en che -
mi sche pro ces sen in onze her se nen in kaart ge bracht en we ten met in zich -
ten als ‘embodied cognition’ en spie gel neuro nen meer over hoe we re a ge -
ren. Ze we ten nu wel dat onze her se nen niet al leen berg af  gaan, maar door
sti mu la tie ook kun nen groei en en dat door wat we met en op de com pu ter,
pad of  con so le doen ons brein ve r an dert, ze kunnen echter niet voorspellen 
of  je iets mooi of  lelijk vindt. 

233



Maar voor uit, er is na tuur lijk wel wat be kend en ik spe cu leer ook graag mee
over hoe onze psyche func ti o neert en hoe je za ken als iden ti teit, zelf beeld
en in ter ac tie in het ka der van cy ber spa ce kunt zien.

Voor dat ik inga op hoe de psyche werkt en hoe cy ber spa ce ons zelf  en onze
iden ti teit(en) be ïnvloedt, eerst iets over wat com pu ter ge bruik in het al ge -
meen be te kent voor ons lijf, ons denk en en com mu ni ce ren en wat daar over
bekend is. 

Om te be gin nen hoe we cy ber spa ce ge brui ken als hulp ge heu gen. We vir tu a -
li se ren steeds meer, zet ten onze denk kracht en ge heu gen er gens vast, in de
cloud of  op onze har de schijf, maar zel den meer in ons ge heu gen, waard oor 
onze as so ci a tie-da ta bank ver min dert. We ex ter na li se ren en out sour cen in
loop der tijd steeds meer van ons ge heu gen en denk kracht, ge brui ken in ter -
net als een brein pro the se. Pla to merk te al bij mon de van So cra tes op dat een
boek een dood ding was en was fa lie kant te gen het op ge ven van de le ven de
geest en dis cus sie en het ko pi ëren van de wer ke lijk heid, maar te gen woor dig
stop pen we al les in onze zak com pu ter, pad of  in de cloud; ons le ven staat op 
onze website en ons blog of  Facebook pagina zijn onze identiteit. 

Omdat we te gen woor dig voor al zijn wat we be le ven en doen, onze iden ti teit 
is de op tel som van onze in ter ac ties, is een me ta fy sisch le vens doel er niet
vaak meer bij. Zoe ken en speu ren naar nut ti ge in for ma tie, toch een denk -
pro ces waar we vroe ger op school in ge traind wer den, la ten we nu over aan
de zoek machi ne of  dien sten als Goog le, die dat ge woon voor ons doen.
Voor de mo der ne mul ti tas ker geldt voor al de er va ring, le ven in het pro ces,
in de ma trix van onze vir tu e le con tac ten; of  het ergens toe leidt is niet zo
belangrijk.

Is internetten wel gezond?
Een van de vra gen is daar bij of  com pu ters, smart pho nes etc. scha de lijk zijn. 
Veel ou ders vra gen zich af, of  het nu wel zo ver stan dig is om hun kin de ren
te la ten in ter net ten of  te ga men en wel ke ap pa ra ten in dat op zicht een ver -
stand i ge keus zou den zijn. Ik geef  hier na re la tief  veel re fe ren ties en noem
na men van on der zoe kers, voor al om aan te ge ven dat men dit se rieus neemt
en om zelf  speu ren op in ter net wat mak ke lij ker te ma ken. Ik zie als jour na -
list in dit veld veel stu dies langs ko men, maar vind het ook moeilijk daaruit
harde conclusies te trekken. 

Er is dui de lijk een ge voel dat het al le maal niet on ver deeld gun stig is, al dat
con ti nu tex ten, Fa ce book en, ga men en chat ten. Ver oor zaakt dat naast her -
ken ba re risico’s als RSI (muis arm), hou dings pro ble men en as tig ma tis me
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(oog af wij king) en stra ling ook psycho lo gi sche scha de, ge drags ve ran de ring -
en of  ve ran de ring en in de hersenen, of  worden we er juist slimmer van? 

Aller lei on der zoe ken ma ken de ou ders ong erust, men praat over IAD (in -
ter net ver slavings ziek te/ad dic ti on dis or der). Is de toe na me van de aan -
dachts pro ble men zo als ADD (Atten ti on De fi cit Di sor der), ADHD en
ODD (Oppo si ti o nal De fi ant Di sor der, dus op stan dig en ob sti naat zijn)
ook niet het ge volg van die druk ke me di a we reld, het steeds meer (moe ten)
mul ti tas ken en steeds min der fy siek con tact met an de ren, de na tuur en een
al ge he le vir tu a li sa tie van onze er va ring en? Daar wordt ver schil lend over ge -
dacht en in de me dia, die erg af hank elijk zijn van ad vertenties uit de ICT,
kom je weinig negatiefs in die zin tegen. 

Nu is dui de lijk dat ze ker in het onderwijs het ge bruik van de com pu ter en
on li ne toe gang hand over hand toe neemt en het blij ken juist de jonge her se -
nen te zijn, die het meest vat baar zijn voor deze ont wik ke ling. Bo ven dien zet 
die de ge wen ning aan in ter net en ‘al ways-on’ zich voort in het la te re le ven.
De nieu we ge ne ra tie zal waar schijn lijk le vens lang en mis schien nog wel in
toe ne men de mate ge bruik ma ken van de tech no lo gie. We ma ken le ren
steeds ‘cognitiever’, het is al le maal denk en en dat ter wijl de we ten schap juist
be gint te be grij pen dat denk en en doen al tijd sa meng aan, dat onze her sen en 
ons lijf  een span zijn, de zogenaamde ‘embodied cognition’. 

Le ren door te doen, te voe len, aan te ra ken, de ont wik ke ling van mo to riek
die sa men hangt met de ont wik ke ling van ‘verfijnd’ denk en. Le ren schrij ven
met een pen vraagt veel meer mo to ri sche be heer sing dan le ren tik ken op
een iPad. Le zen van een fy siek, pa pie ren boek geeft meer ‘retentie’ dan van
een scherm, je ont houdt meer, zegt ook re cent on der zoek. Een touch
screen is wel aan ra ken en een game-con trol ler ge brui ken is ook mo to riek
trai nen, maar ik denk dat ‘fysiek’ le ren, met je lijf, ook in de her se nen be ter
be klijft. Men sen als Ru dolf  Stei ner heb ben dat al in tu ïtief  aang e voeld, maar
de mo der ne psycho lo gie be ves tigt het ook. In de VS zijn nu de Wal dorf
scho len, waar men geen com pu ters ge bruikt of  toe laat en al les be wust is ge -
ba seerd op ana lo ge les met ho den en fy sie ke aan ra king van les ma te ri aal erg
po pu lair; niet he le maal toe val lig voor al bij ou ders uit de ICT-in dus trie. Het
iPad-on der wijs dat nu po pu lair wordt ge maakt met Steve Jobs-scholen zou
dus wel eens contra productief  kunnen zijn.....

Wat is overmatig
Zijn kin de ren die veel ga men of  com pu te ren nu slim mer of  juist niet, ve -
ran de ren hun her sens en denk ver mo gens of  maakt het al le maal niet uit? Is
het ver stand i ger maar he le maal geen TV of  com pu ter in de huis ka mer te
heb ben bij jonge kin de ren of  is het allemaal bang makerij? 
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Mis schien valt het al le maal wel mee, is het een kwes tie van wen nen en aan -
pas sen. Wan neer we kij ken naar de te le vi sie, ook wel eens af ge schil derd als
verd er fe lij ke pro gram me ring van de geest en de kin der ziel met ge weld, qua -
si-wer ke lijk heid en uit ver groot te emo ties, dan zijn de mees ten van ons daar
blijk baar re de lijk door heen ge ko men. Zo als al tijd zijn er enk elen, die op hol
slaan en als gek ken om zich heen gaan schie ten of  ter ro rist worden, maar
ook dat is van alle tijden. 

Voor heel klei ne kin de ren (tot rond de 2 jaar) is de TV, en zijn beeld scher -
men in het al ge meen niet goed. Daar is wel over een stem ming over, die moe -
ten hun mo to riek en oog-hand co ördinatie nog oe fe nen met ech te vriend jes 
en echt speel goed. En ook daar na is te veel TV of  di gi ta le af lei ding vast niet
goed, want dan is er geen tijd om die an de re vaar dig he den en ge voe lig he -
den, ook in de in ter ac tie met an de ren, te ont wik ke len. Maar wat is te veel,
wan neer wordt het le ren om gaan met com pu ters, data, beeld ma te ri aal, ga -
mes en het le ren snel te scha ke len (allemaal deel van het moderne leven) te
veel?

Er zijn fy sie ke gren zen, mo der ne tech nie ken als 3D zijn na tuur lijk leuk en
mo dieus maar het feit dat ook de le ve ran ciers waar schu wen dat het voor
jonge kin de ren ge vaar lijk kan zijn, geeft te denk en. 3D beel den zijn an ders
dan na tuur lijk diep te zien en vra gen veel aan pas sing en ver moei en dus het
neu ra le sys teem en de her se nen meer, voor kin de ren (en senioren) kan dat
te veel zijn. 

Het meest wij ze ant woord op dit soort vra gen zit na tuur lijk in dat te veel,
het over ma ti ge, wie 20 uur of  meer per week zit te ga men, surft of  twit tert,
be last het fy si o lo gi sche en psycho lo gi sche sys teem zo da nig, dat ve ran de -
ring en gaan op tre den en die zijn niet altijd gunstig.

We le ven in een we reld waar een over vloed aan ge ge vens, beel den en er va -
ring en ons sys teem be laagt en be last, ook qua ont moe ting en met de an der.
Nu is de an der in bre de zin onze groot ste spie gel en leer mees ter, maar is het
heb ben van 500 Fa cebook vrien den niet wat te veel, wat on per soon lijk, wat
on echt en mis sen we dan niet iets be lang rijks van het fy sie ke men se lijk con -
tact? Hoe veel con tac ten zijn dan op ti maal? Dat is niet goed te be pa len,
men sen ver schil len nu een maal. Er is wel een po si tie ve cor re la tie ge me ten
tus sen het aan tal Fa ce book con tac ten en de hoe veel heid grij ze her sen cel len, 
maar oor zaak en ge volg zijn niet dui de lijk. Het kan ook zijn dat men sen met
meer grij ze cel len meer ge neigd zijn tot contacten of  dat slimmere mensen
gewoon meer contacten zoeken.
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Ef fect op de hersenen, belasting en verslaving
Vol gens re cen te on der zoe ken met MRI-scans is er een re la tie tus sen ons ge -
drag in so ci a le net wer ken en de ont wik ke ling van de her se nen. Dat er be -
paal de stuk ken van onze fy sie ke her se nen die ge drags ve ran de ring weer spie -
ge len in meer of  min der grij ze mas sa is op zich niet ver ont rus tend. Vol gens
on der zoe kers zo als Karl Fris ton is dat nor maal, de her se nen pas sen zich
aan en ont wik ke len zich daar waar er een be roep op wordt ge daan en min -
der waar dat niet (meer) ge beurt. Ons brein is plas tisch, zegt men dan, het
past zich aan en dat gedurende ons hele leven.

Dat is ook waar om voor ou de ren en som mi ge groe pen met men ta le pro ble -
men vi deo-ga men juist kan hel pen, om dat het sti mu leert en ac ti veert, dat is
dan weer po si tief  ge brui ken van de computer. 

Er zijn ook ge drags ve ran de ring en, die voor al bij jonge kin de ren lei den tot
kor te re aan dachts-span ne en het zoe ken naar “in stant gra ti fi ca ti on” of wel
di rec te be lo ning en een ego cen tri sche in stel ling. We heb ben het hier niet
over ver sla ving, maar over de ef fec ten van wat men on der tus sen als nor -
maal ge drag ziet, dus eni ge uren per dag chatten, surfen, bloggen of
Facebooken. 

De Engel se her se non der zoe ker Su san Green field claimt dat er spra ke is van 
“re wi ring” van de her se nen, van het om leg gen van tra di ti o ne le kop pe ling en 
en pa tro nen in de rich ting van so ci aal min der ac cep ta be le pa tro nen, met
name af ne men de at ten ti on span. Dat is een be grip dat steeds op duikt. Min -
der con cen tra tie, min der aan dacht; dat is voor het tra di ti o ne le le ren (en wer -
ken daar na) niet al tijd gun stig. Scherm-di a lo gen, on per soon lij ke com mu ni -
ca tie via fo rums, ze claimt dat daard oor het leer ver mo gen van kin de ren
wordt aang etast en wijst er op, dat au tis ti sche kin de ren vaak bij zon der goed
zijn in com pu ter ge bruik. Daar mee wekt ze de sug ges tie dat kin de ren door
over ma tig in ter net ten etc. zich meer autistisch gaan gedragen, zich meer
afsluiten voor normale emoties, minder “echt” worden. 

Nu is dat niet nieuw, al in 2002 waar schuw de Akio Mori voor de “Ter ror of
the Game Brain” en in fan ti li se ring in ter men van attenti on span en snel af -
ge leid zijn. Ook re cen ter zien we bij voor beeld de psycho lo ge Jane Healy, die 
vindt dat kin de ren tot 7 jaar geen com pu ter spel le tjes mo gen spe len en ook
schrijf ster Sue Palmer ‘Toxic Childhood’ wijst op het ge vaar dat tra di ti o ne le
vaar dig he den te wei nig aan dacht krijgen door games en computers. 

Dat het zo ge naamd e-mul ti tas king een voord eel zou zijn, wordt ook bre der
be twij feld. De we ten schap pe lij ke on der zoe ken wij zen er eer der op, dat men 
dan meer moei te heeft met de aan dacht en moei lij ke ir re le van te in for ma tie
kan bui ten slui ten. Men is ge woon snel ler af ge leid en er is meer stress, ook
nadat de computer uit is gezet. 

237



Over daad schaadt en dat is ook wel aang etoond, er ko men bij echt ex ces sief  
ga men en com pu te ren ge drags ve ran de ring en en ook in de her se nen ong un -
sti ge ve ran de ring en. Vol gens de psychi a ter-neu ro loog Kim ber ly Young zijn 
er ve ran de ring en aan toon baar in de func ti o ne le her sen de len waar emo ties,
mo to ri sche func ties, zin tuig ver wer king en spraak ge lo ka li seerd zijn. Re cent
on der zoek toon de aan, dat zo wel de wit te als de grij ze her sen de len daar tot
20% in om vang kun nen af ne men met klach ten als min der rem ming (im -
puls be heer sing), ver lies van korte termijn geheugen, be slis vermogen en
doelgericht handelen. 

Cy ber spa ce is een pracht i ge ont snap pings mo ge lijk heid uit de re a li teit, en er
is ze ker spra ke van ver vreem ding (alie na ti on) als je meer in de vir tu e le we -
reld wilt le ven dan in de ech te we reld. Onder zoek in Enge land (Broad cas ter
Au dien ce Re se arch Bo ard) toon de aan dat teen agers nu ge mid deld 7,5 uur
per dag voor een scherm zit ten (van TV tot smartpho ne). Dat is enorm,
maar ook de ge mid del de Ne der lan der is te gen woor dig uren be zig met z’n
e-mail, gro ten deels aan het scan nen van de on zin en tri via die steeds maar
bin nenk omen. Op het werk ope nen en slui ten wer kers ge mid deld 37 keer
per uur een nieuw ven ster, en dus een ac ti vi teit, er is bijna non-stop
interactie met verschillende taken.

Ga ming is ook zo’n in ten se en voor som mi gen ver sla ven de ac ti vi teit (door
de op ge wek te do pa mi ne stoot). Tot 8% van alle ga mers zou ver sla vings ef -
fec ten vertonen. 

‘Inter net verslaving’ of  IAD (Inter net Ad dic ti on Di sor der) wordt be schre -
ven als ex ces sief  (en zelfs ob ses sief) in ter net ge bruik dat het nor ma le, da ge -
lijk se rit me ver stoort. Het blijkt dat men bij voor beeld in Chi na - waar bij ge -
brek aan veel an der ver tier in ter net ge bruik on der jong eren vrij groot is en
men mak ke lijk valt voor der ge lijk es ca pis me: 14% van de ste de lij ke jong -
eren heeft vol gens de Chi na Youth Inter net Asso ci a ti on IAD ver schijn se -
len. In de VS zou dat dus veel minder zijn. 

Een stu die die werd ge pu bli ceerd in PLoS One, ge ba seerd op MRI en brain -
scans wijst vrij dui de lijk uit dat er aan toon ba re ve ran de ring en op tre den in
de her se nen bij men sen die erg veel tijd on li ne door breng en. Met name de
on li ne mul tiplay er ga mes waar bij men zeer in ten sief  aan het scherm ge -
kleefd zit, ver oor za ken ve ran de ring en die per in de her se nen. Ook het her -
sen weef sel aan de op per vlak te krimpt en dat cor re leert met de duur van wat
we dan maar on li ne ver sla ving kun nen noe men. De re sul ta ten van de brain -
scans wij zen er op dat te veel vul dig ge bruik ve ran de ring en ver oor zaakt die
vergelijkbaar zijn met de gevolgen van andere verslavingen. 

Over ma tig com pu ter ge bruik lijkt vol gens Mora Volkow, di rec teur van het
US Na ti o nal Insti tu te of  Drug Abu se min der op ver sla vend drugs ge bruik
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-dat ziet ze als een ziek te in de her se nen- dan wel op een te veel aan voed sel
en seks. Die heb ben we ook nor maal no dig maar liefst niet te ove rmatig.

Verlies van fysicaliteit
Ik denk dat we de fy si ca li teit (het aan ra ken de) in onze vir tu e le en vrij abs -
trac te we reld wat aan het ver lie zen zijn, en dat we de ge vol gen daar van niet
goed in schat ten. We zijn geen com pu ters en zul len dat ook niet snel wor -
den, onze zint ui gen en onze her se nen wer ken niet al leen sa men, ze zijn evo -
lu ti o nair ver knoopt. Dat in zicht groeit juist om dat we nu meer we ten over
de sa men hang, mecha nis men als spie gel neu ro nen zijn pas vrij re cent be -
kend. Ik zie het ge vaar dat we uit ba lans ra ken, dat het denk en let ter lijk uit de 
hand loopt en het lichaam re a geert met wat we dan geen wel vaarts ziek ten
maar vir tu a li teits aan doe ning en zou den kun nen noe men. Wat die zijn is ook
mij niet dui de lijk, ik zie wel toe ne men de po la ri sa tie en abs trac tie als ge vol -
gen, maar het is nog on dui de lijk hoe dat komt. De stu die over de ef fec ten
van ga ming en com pu ter ver sla ving kan een tipje van die sluier oplichten.
De brede gevolgen gaan we pas veel later zien, vrees ik.

Ed it ing en ordening boven exploratie en ontdekken
We gaan an ders om met in for ma tie, de fy sie ke be per king en van het hak ken
van beel den of  let ters in een rots wand of  zelfs het schrij ven op pa pier zijn
voor bij. Knip pen, schui ven en plak ken, dat doen we te gen woor dig. In
plaats van echt nieu we ding en zoe ken en ma ken gaan we com bi ne ren, aan -
pas sen, edit ten, be wer ken van wat we op en via in ter net vin den. We ten -
schap pe lijk werk maar ook wat we op school doen is nu vaak pla kwerk, het
lijkt doord acht maar is een sa men raap sel van an der mans in zich ten, de
originaliteit en diepgang raakt zoek. 

Dat we an ders om gaan met ge ge vens en in for ma tie ver wer king is dui de lijk,
de tijd van de ty pe machi ne en de dwang om bij voor beeld een ar ti kel of  ac ti -
vi teit li ne air te plan nen is voor bij, we kun nen ach ter af  al les wij zi gen en om -
gooi en. De weg vin den, kaart le zen, dat soort ken nis en kun de is over bo dig
ge wor den, onze smartpho ne wijst de weg, maar am pu te ren we daar mee
ook niet een stuk zelf red zaam heid, pro bleem oplos send ver mo gen en on -
der ne mer schap, want ri si co ne men, avon tu rie ren en (kun nen) le ren hang en
nauw sa men. We trig ge ren en ont wik ke len door ga mes bij voor beeld wel de
“fight or flight” de len van onze her se nen, maar dat is voor ons fa mi lie- of
be roeps le ven nou niet het meest hand i ge, aan le ren re de ne ren en as so ci ëren 
heb ben we meer. Ook leidt iden ti fi ca tie met spel hel den en ava tars mak ke lijk 
tot qua si-per soon lijk he den, meer masker-gedrag en ego, minder echt zijn
en dat is relationeel weer niet zo gunstig. 
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Mis schien gaan we an ders denk en? Dat is een vraag die John Brock man van
Edge in 2011 liet be ant woor den door 151 voor aan staan de we ten schap pers,
maar daar op geen een dui dig ant woord kreeg. Som mi gen voel den in ter net
als een be vrij ding, als een ver bre ding van hun bron nen, an de ren we zen op
ge brek aan diep gang en con cen tra tie. Ve len spra ken hun zor gen uit over
hoe we met de tech no lo gie om gaan, vroe gen zich af  wat het ef fect zou zijn
op hun werk en de we ten schap. Nicho las Carr spreekt over de gees te lij ke
ver ar ming van de ge ne ra tie die in de computer- en internettoegang verzand
raakt.

Cyberseks, netporn, feminisme
Over ver ar ming ge spro ken, de toe gang tot seks via cy ber spa ce is ook nog al
een punt. Seks speelt een rol in ons le ven en in cy ber spa ce lijkt dat wel uit -
ver groot. Seks ver keer, als por no, da ting of  in het al ge meen ver vang ing van
‘the real thing’ is nog steeds één van de groot ste ‘gebruikers’ van band breed -
te (ca pa ci teit) en blijft big bu si ness. Er zit ten al ler lei on fris se kan ten aan, zo -
als de ver sprei ding van kin der por no, maar ont ken nen dat in ter net al ler lei
mo ge lijk he den op dit ge bied biedt is ook on zin. Cy bers eks was in de eer ste
golf  van vir tu al re a li ty tech no lo gie eind tacht i ger ja ren ach ter de scher men
een fas ci na tie (dil do nics), maar een door braak qua in ter ac tie ve seks-tech no -
lo gie is er nog steeds niet. Er zijn seks-apps, maar die gaan niet via de
‘voordeur’. Seks wordt veel al, om dat men ‘politiek correct’ wil zjn en nie -
mand voor het hoofd sto ten, door gro te por tals be wust ge ne geerd en ge -
weerd. Be drij ven als Apple we ren seks-apps en sek su e le afbeeldingen van
iTunes en ook Facebook en YouTube laten geen erotische content toe. 

Het is er, e-da ting gaat niet al leen over sa men naar de film, en wie even zoekt 
kan ge nie ten van ein de lo ze seks op beeld af stand. Be scher ming te gen ong -
ewen ste con fron ta tie (ou der lijk toe zicht, pa ren tal con trol) is er, maar zo als
al tijd is de nieu we ge ne ra tie vaak han dig ge noeg om daar door heen te bre -
ken. Of  dat hun ge drag, hun le vens ple zier, hun sek sle ven of  hun kle ding -
keus be ïnvloedt is de vraag, daar is geen echt uit sluit sel over. We rel dwijd
wordt seks in een aan tal lan den ge weerd, in Tur kije bij voor beeld wor den
seks-si tes door de regering ontoegankelijk gehouden.

De the o re ti sche ge lij kwaar dig heid van in ter net-ge brui kers qua sek se en de
hoop dat vrou wen min der te lij den zou den heb ben van sek sis me en dis cri -
mi na tie blijkt niet uit te ko men. De na druk op ui ter lijk, con for me ren aan
mo dieu ze schoon heids ide a len, het niet se rieus ne men van vrou we lij ke kwa -
li tei ten is in cy ber spa ce net zo hef tig als in de ge wo ne we reld, vol gens som -
mi gen zelfs er ger. Het fe mi nis me dat vecht voor meer waar de ring voor de
vrouw roert zich dus ook in cy ber spa ce, ener zijds als een ac ti vis ti sche be we -
ging, an der zijds als een wat kla ge ri ge echo van het fe mi nisme uit de vo ri ge
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eeuw. De #HeForShe cam pag ne van de VN met (Har ry Pot ter ster) Emma
Watson die pro beert man nen meer be wust te ma ken op dit ge bied werd dan
ook zwaar be kritiseerd als simplistisch en fei telijk rol bevestigend.

Dat on der tus sen pes ten, af per sing en las tig val len van an de ren vaak seks of
naakt als ba sis heeft is dui de lijk. Het ge brek aan fat soen in met name so ci a le
me dia en de goed ko pe lol (’lulz’ is de cy ber kreet) ten kos te van an de ren valt
niet te ontkennen.

Wat de ge vol gen van de ex ter na li sa tie van seks en de bloot stel ling aan al ter -
na tie ve en vir tu e le seks op ter mijn zul len zijn, op re la tie vor ming, op de cul -
tuur, op de kwa li teit van ge ne tisch ma te ri aal, op wat voor beel den de pu blie -
ke sfeer zul len be rei ken (we zijn weer wat preut ser aan het wor den dan een
paar de cen nia ge le den) is on dui de lijk, maar ver dient zeker aandacht. 

Je zelfbeeld onder druk
Inter net lijkt heel open en flexi bel maar het ver vuilt, ove ri gens net als taal en 
me dia, onze in ter ac tie met de wer ke lijk heid en de an der. Het be grenst en co -
deert en stuurt onze aan dacht. Inter net com mu ni ca tie dwingt ons ook in
een fy siek keurs lijf, want de an der is al tijd op beeld scher maf stand, nooit
dichtbij, nooit veraf. 

Maar wie is die an der, of  nog re le van ter, wie is de zelf  die com mu ni ceert,
kiest, zoekt en schept in cy ber spa ce? Wie of  wat is het, dat aan dacht (be -
wust zijn) richt op wat er op het beeld scherm ge beurt? Hoe la ten we onze
aan dacht stu ren en ma ni pu le ren op zo’n ma nier dat we denk en het ‘zelf ’ te
wil len. We zijn ge voe lig voor groeps druk. Je telt niet mee als je geen Twit ter
vol gers hebt, of  geen Fa ce book pa gi na, als je niet so ci aal bent in cy ber spa ce! 
De so ci a le nood zaak om mee te doen, leuk ge sti mu leerd door de con sump -
tie maat schap pij en de mar ke teers is on mis ken baar, maar wat zijn de gevaren 
qua psy cho logische im pact? 

Ik denk dat we onze iden ti teit
kwijt ra ken en ons zelf beeld
la ten ver va gen. Zelfs zon der
in ter net heb ben we al moei te
om te we ten wie we zijn, maar
in cy ber spa ce schep pen we
nog meer de re iden ti tei ten.
Kun nen we daar dan  mee om -
gaan? 

De men se lij ke psyche is op
zich al een ing ewik keld com -
plex, met ver schil len de la gen
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en iden ti tei ten (zel ven), maar dat wordt 
door de cy ber spa ce iden ti tei ten die je
zelf  neer zet (Fa ce book per soon lijk -
heid, je spel- ava tar) of  die door an de -
ren zo als Goog le of  de NSA wor den
op ge steld al le maal nog een stuk ing -
ewik kel der. Wie ben je, wie denk je dat
je bent, wat laat je zien, wat zien ande -
ren? 

Daar komt nu dus bij dat je in cy ber -
spa ce be na derd wordt, bij voor beeld
via ge rich te re cla me of  om dat je sol li -
ci teert en men dan uit gaat van een pro -
fiel, een beeld over jou, dat je mis -
schien niet eens kent en waar je geen
in vloed op kunt uitoefenen.

Dat kan heel ver vreem dend wer ken,
en dan heb ben we het nog niet over de
si tu a tie dat een an der met jouw iden ti -
teit, cre dit card, bank ge ge vens etc. aan de haal gaat, dief stal van je identi teit.

Voor een be ter be grip van de in vloed van cy ber spa ce en di gi ta le zel ven op
ons func ti o ne ren is enig in zicht in de ‘normale’ struc tuur van de psyche wel
han dig. Daar zijn al ler lei mo del len voor ont wik keld, beel den die vaak bij be -
paal de scho len in de psycho lo gie en filo sofie horen. 

Modellen van onze psy che
De psyche en voor al de re la tie tus sen ons ego, ons zelf, onze ziel, onze drif -
ten, ons mas ker en onze wil is al tijd on der werp ge weest van me ta fo ri sche
beelden. 

Naast woor den spreekt een beeld op een an de re ma nier aan, ook om de sa -
men hang dui de lijk te ma ken. Er zijn al ler lei beel den ge bruikt, zo als bij
Plato, die in de “Phae drus” de ziel be schrijft als een span ge vleu gel de paar -
den en een men ner, die hen om hoog wil lei den naar het goe de. Het ene
paard is braaf  en volg zaam, het an de re re bels en las tig. Het edel ste ge deel te
van de ziel (de men ner) stuurt naar de eeu wi ge waar he den. Het mid del ste
ge deel te (het ‘wil lige paard’) be staat uit de ‘geest kracht’ en het laag ste ge -
deel te van de ziel (het on wil li ge paard) zijn de ong e or den de drif ten. De
men ner pro beert met be hulp van het wil li ge paard het on wil li ge paard te
stu ren. Dat beeld in de Phaedrus is ove ri gens heel nut tig en geeft in zicht in
bij voor beeld de re la tie tus sen vrij heid en vei lig heid, zo als ik al eer der aan g af. 
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Maar ook de re la tie tus sen de staat (be -
per kend) en de markt (vrij) past hier in
en het on der scheid tus sen analoge en
digi ta le structuren in religies, rechts- sys -
temen en tussen kunst en we tenschap.

Er zijn an de re beel den. In de Bha gavat
 Gita is er het beeld van de strij dwa gen
van Arju na, die ad vies krijgt van z’n
god de lij ke men ner Krish na. Aris to te les, 
die de ziel als het vorm ge ven de be gin sel
van het lichaam ziet, ge bruikt het beeld
van de am bachts man die de stof  van het 
lichaam vorm geeft. 

Voor Freud’s in de ling met ego en id ge -
bruikt men wel het beeld van een ijs -
berg. Het groot ste deel van onze psy che
is on be wust, on der water.

Een beeld dat ook vaak ge bruikt wordt
is dat van de oli fant en z’n be rij der. Jo -
nat han Haidt bij voor beeld ge bruikt in
het boek “De Ge luks hy po the se” ook
die me ta foor om al ler lei psychi sche pro -
ces sen dui de lijk te ma ken. De be rij der
staat dan voor het ra ti o ne le, be wus te denk en en han de len, en de oli fant voor 
de emo ties en au to ma tisch pro ces sen, het dier lij ke stuk van ons ge drag. De
be rij der kan de oli fant stu ren, maar dat is be trek ke lijk, want als de oli fant
echt wat an ders wil, ge beurt dat, de on be wus te pro ces sen en ge drags pa tro -
nen win nen. In mijn vi sie be hoeft het beeld van de oli fant en zijn kor nak (zo
heet in In dia de be rij der) aan vul ling en wel door de be rij der als het in ner lijk
kind te zien, die ech ter de we reld voor al mas kers toont en verd er is uit ge rust
met een super- ego rug zakje en een parasol, die een scha duw werpt. 

Op die ma nier is het mo ge lijk de no ties van Freud en Jung een be te re plek te
ge ven en de re la tie tus sen ziel, psy che, ego, id, su pe re go, mas ker/per so na en 
scha duw in beeld te breng en. De oli fant is een gro ten deels on be wust stuk,
met een ei gen wil, die niet al tijd over een komt met wat de be rijder wil. 

Wan neer de oli fant, be gif tigd met een goe de in tu ïtie,ie mand op z’n pad te -
genk omt of  iets be leeft dan ver taalt zich dat in een fy sie ke (fight /flight) re -
ac tie of  een emo tie. Men voelt on rust, angst of  op win ding, men vindt ie -
mand aar dig, iets mooi of  lelijk. 
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Er is, en dat is ook door her se -
non der zoek be ves tigd, al tijd
een soort be waak in stinct aan -
we zig, dat on mid del lijk oor -
deelt of  iets goed/fout,
mooi/ lelijk, vei lig/ge vaar lijk
is en pas sen de sig na len door -
geeft en re ac ties op roept in
het lichaam.

Die re ac ties wor den dan, met
wat ver tra ging, eerst als emo -
ties en dan als ge dach ten op -
ge merkt door het be wust zijn.
De oli fant is dus, in het mo -
ment, de baas en laat al leen
ding en, die voor hem niet be -
lang rijk zijn, aan de be rij der
over, die zich daar mee ech ter
in beeld het ge heel te be stu -
ren. Maar we we ten, dat een

dier bij voor beeld zelf  goed de weg naar huis kan vin den en voor heel veel
be zig he den, zo als eten, lo pen, seks, sla pen de be rij der eigenlijk niet nodig
heeft. 

Der ge lij ke au to ma ti sche han de ling en gaan ook goed, als de be rij der let ter -
lijk slaapt, en dat is ook hoe bij voor beeld G. Gurdjieff  onze da ge lijk se gang
van za ken af schil dert, we la ten de oli fant maar doen, we gaan op “au to ma -
tisch”. De be rij der be staat in dit mo del uit een in ner lijk kind of wel ons die -
pe re zelf, die zich ach ter een masker of  maskers verschuilt.

Dat mas ker is de per soon lijk heid of  ego en we zijn gaan de weg gaan ge lo -
ven, dat we dat mas ker zijn. We zijn ons mas ker en (h)er ken nen niet meer
dat onze “da ge lijk se” per soon lijk heid een con struc tie is. Dat mas ker is in de
loop van voor al onze kin der ja ren ge vormd, als be scher ming voor het in ner -
lij ke kind en werk tuig om met de bui ten we reld, met “an der” om te gaan.
Dat in ner lijk kind is ove ri gens ook niet on be scha digd ge ble ven. Het kind
heeft door de er va ring en en trauma’s nog een be scherm lichaam of  laag ge -
vormd om de kern, de vlam van de ziel. Daar kun nen we nor maal moei lijk
bij. Alleen in dro men, als we ver liefd zijn of  er aan de bui ten k ant (in ons
lichaam of  geest) sig na len en symp to men ont staan, kun nen we dat be scha -
dig de kind er va ren en eventueel vermoeden wat daar binnen mis is of  juist
perfect.
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De re la tie tus sen de oli fant, dat gro te stuk on be wus te en au to ma ti sche re ac -
ties die we ener zijds mee ge kre gen heb ben als ge ne ti sche (DNA) in for ma tie
en an der zijds door de weg ge stop te le vens er va ring (dus door na tu re én nur -
tu re is ge vormd), en de be rij der is dus niet hi ërarchisch de baas. De oli fant is
het on be wus te, maar toont zich wel aan de bui ten we reld, door de au to ma ti -
sche re ac ties maar ook door de uit stra ling en om dat veel van ons ge drag en
onze “ma nier tjes” cul tu reel en door het collectief  onbewuste wordt be -
paald. 

De be rij der is min of  meer een ad vi seur, een raad ge ver en de ge ne, die door
ver stand i ge om ge vings keu zes op ter mijn de oli fant wat kan bij breng en, zo -
als de men ner in de Phae drus. Daar voor is een goe de band no dig, het be -
wus te moet het on der be wus te le ren ken nen, res pec te ren en voor al dur ven
er ken nen. Pas dan is het mo ge lijk, de oli fant wat te trai nen, de au to ma tis -
men wat te aan te pas sen en de koers van het ge heel wat te ver leg gen Vrije
wil is in die zin voor wat be treft zelf stu ring dus een lang du rig en moei zaam
pro ces, dat door the ra pie, me di ta tie of  be paal de mid de len wel kan wor den
ge hol pen, maar waar voor al de be rij der, die dan ook nog voorbij z’n masker
moet durven gaan, zich voor moet inzetten.

De be rij der is dus de mis schien goe dwil len de en vrien de lij ke pas sa gier op de 
on be wus te oli fant, die het dier kan hel pen om be te re be slis sing en te ne men
en z’n aan dacht op an de re ding en te rich ten. Dat gaat niet door met het mas -
ker te zwaai en, het zijn de knie ën van het in ner lijk kind, die het con tact met
de oli fant ma ken. En zijn knie ën ook niet het ar ro gan tie punt in ons lijf ? Na -
tuur lijk kan een be wus te be rij der met veel wils kracht de oli fant wel eens be -
dwing en, maar dat kost veel moei te, denk maar eens aan ver ma ge ren of
stop pen met ro ken. De oli fant wordt niet snel moe en geeft, om dat het een
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au to ma tis me is, niet snel op. Een ver stand i ge be rij der zorgt er dan ook voor, 
dat de om ge ving geen au to ma ti sche re ac ties van de oli fant ver oor zaakt en
dat er geen ver lei ding en zijn of  pro beert de oli fant door oe fe ning en (me di -
ta tie, dan sen, sport) op een an der spoor te krij gen. Het in zicht van de be rij -
der, dat z’n oli fant steeds weer de zelf de ding en doet, is meest al al leen niet
vol doen de om dat ge drag te “her pro gram me ren”, daar voor is her haling en
oefening nodig, pas dan verandert de olifant z’n “kunstjes”.

We moe ten be sef fen, dat ook an de ren op een soort ge lij ke ma nier func ti o -
ne ren en ook zij niet de baas zijn over hun oli fant. Au to ma ti sche re ac ties,
zo als die van af keer of  toe nei ging, goed of  slecht oor de len, het is mees t al en 
ze ker in eer ste in stan tie geen kwes tie van ra ti o ne le ar gu men ten. De waar -
heid, die de oli fant mid dels emo ties, beel den en ge dach ten naar de be rij der
stuurt, is een sub jec tie ve oli fan ten waar heid, het is de eer lij ke re ac tie die
voort komt uit het per soonlijke en col lectieve on bewuste.

Meerdere zelven, zelfstaat
In mijn boek over ri tu e len (www.luc sa la.nl/ri tu al) ben ik uit ge breid ing e -
gaan op de struc tuur van de psyche. Psy he is een woord dat mijn voor keur
heeft bo ven het wat dub bel zin ni ge geest, brein of  het Engel se mind, om dat
ik aan neem dat onze psyche wat meer is dan de neu ro nen en her se nen in
ons hoofd. Daar gaf  ik een aan tal schema’s, die de re la tie van onze sub jec tie -
ve zel ven en ons die pe re ik weer ge ven. Ik ga daar bij uit van het zin ne tje: “ik
zie me zelf  in de spie gel” om on der scheid te ma ken tus sen de ik en de zel -
ven. Naast ons in ner lij ke kind of  ho ge re zelf, een be grip waar de mees te tra -
di ties wel in mee gaan, heb ben we een ego of  persoonlijkheid, een aan -
genomen zelf. 
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Veel tra di ties pro be ren via al ler lei tech nie ken te be rei ken dat je het aang eno -
men (as su med) zelf  laat va ren, ze noe men dan het ego het val se zelf  en de
die pe re, ver bor gen laag het ware zelf. 

Dat hele mo del heb ik dan nog uit ge breid met een ge toond zelf, want dat wil 
nog wel eens af wij ken van het geen we denk en te zijn, we ver ber gen meest al
wel wat, be wust of  on be wust, we to nen een masker. 

Om het nog wat moei lij ker te ma ken, we heb ben soms meer de re ego’s of
sub per soon lijk he den, die we ook kun nen zien als la gen of  mas kers rond het 
die pe re zelf  of  in ner lijk kind. Ik zet ze maar bo ven el kaar in het plaat je van
de sub jec tie ve zel ven.  Het woord mas ker is niet echt dek kend, mis schien is
de aan dui ding zelfstaat be ter, dat wat we zijn als actief  zelfbeeld.

Die ver schil len de mas kers of  sub per soon lijk he den die we to nen en zich ui -
ten als bui en, stem ming en, en waar tus sen we ook wis se len zon der het zelf
te mer ken, zijn als het ware an de re soft wa re voor de zelf de har dwa re, ze la -
ten een an der ka rak ter naar vo ren ko men. We kun nen ver schil len de zelf sta -
ten hebben (mas kers/identiteiten).

Dat er va ren an de ren wel als ver schil len de stem ming en, de per soon zelf  ziet 
het al le maal als het ei gen zelf, en be seft niet dat er sprong en en over gang en
kun nen zijn. Inzien dat we niet al tijd de zelf de zijn, is daar om al een hele stap. 
Deze struc tuur der zel ven (zelfstaten) wijkt ove ri gens nog al af  van de ge -
brui ke lij ke psy cho lo gi sche me ta fo ren, maar heb ik ook uit ge werkt in het
Lu ci di ty sys teem (www.luc sa la.nl/lu ci di ty.htm en op www.lucsala.nl/ luci -
ditynl.htm)
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Ex tra zelven en identiteiten/mask ers
In cy ber spa ce ko men er dus nieu we iden ti tei ten bij (hier past weer dat
woord zelf staat) en dat maakt het ver war rend, voor je zelf, maar ook voor
an de ren. Som mi ge iden ti teiten zijn zelf  ge maakt of  be dacht, die duidt men
wel aan als ali as of  ava tar, bij voor beeld in een com pu ter ga me. Ook op Fa ce -
book of  Link edIn kun je zo een ali as op zet ten, met ei gen schap pen die ver -
schil len van wat je zelf  denkt te zijn. Vaak ver lies je de grip daar op, om dat
die por tals zelf  ook weer een iden ti teit gaan des til le ren uit wat je doet en met 
wie je com mu ni ceert. Daar ge bruikt men steeds be te re soft wa re voor, met
als doel een zo spe ci fiek mo ge lijk pro fiel van je te kun nen ver ko pen of  ge -
brui ken om je al ler lei ding en aan te sme ren, dien sten en pro duc ten. Hoe
zo’n pro fiel er uit ziet weet je niet, je hebt de ei gen dom en zeg gen schap er -
over uit han den ge ge ven door in te stem men met de voor waar den van de
pro vi der of  por tal zo als Goog le. En als er door an de ren, denk aan vei lig -
heids dien sten, bank en en kre die tin stel ling en en mo ge lijk ook me di sche or -
ga ni sa ties, pro fie len van je wor den ge maakt heb je daar al he le maal niets
over te zeg gen. Hoog stens kun je bij som mi ge si tes je his to rie la ten wis sen,
oude foto’s en zo, maar dat be te kent niet dat ze ook je pro fiel la ten ver d wij -
nen; dat is van hen, je hebt je cyberziel aan ze verkocht. Het zogenaamde
vergeetrecht is niet erg hard te maken.

Geheugen
We stop pen steeds meer weg in cy ber spa ce, al onze foto’s, film pjes, op mer -
king en er gens in de cloud. Daar ver trou wen we ook op, men sen her in ne ren
zich hun ei gen te le foon num mer niet meer, dat staat toch in je toe stel! Daar
ver trou wen we ook op, en onze her in ne ring en in ons hoofd hang en we vaak 
op aan dergelijke beelden. 

We heb ben dus naast her in ne ring en in ons lijf, in de ver schil len de sub per so -
na li ties (zel ven, zelfstaten) ook een soort cy ber spa ce ge heu gen (in de
cloud), waar we op te rug ku nen grij pen. Net als ge heu gen in je hoofd kan
dat on be trouw baar zijn, maar dat be sef fen we niet. Dat we ver schil len de ge -
heu gen heb ben be te kent dat we in het ene an de re ding en kun nen op slaan
als in het an de re, die el kaar soms over lap pen, soms te gen spre ken. Afhank -
elijk van de zelf staat (sub-per so na li ty/zelf beeld) her in ne ren we ons soms
meer of  min der. Dat kan mis schien ook exa men fa len en mis schien zelfs de -
men tie ver schijn se len ver kla ren. Ik denk dat de ge brui ke lij ke ver hoor tech -
nie ken dit ook niet mee ne men, dat je door de juis te set ting an de re ge heu -
gens in een an de re zelf staat kunt aan spre ken. Daar om is ter plekke verhoren 
soms beter is en maakt het uit of  je ligt of  staat, rustig bent of  geagiteerd.
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Vol gens som mi ge on der zoe kers (Ma ri lyn Monk) en fi lo so fen is wat we ons
her in ne ren niet wat vast ligt in de her se nen, daar zou al leen een stuk je kort
ge heu gen re si de ren, maar zijn de her se nen (of  an de re or ga nen) een soort
tu ner, die we epi ge netisch (dus via DNA om scha ke ling) af stem men op wat
bui ten ons vast ligt. Denk en is dan af stem men op een soort ge dach ten veld,
in de eso te rie noemt men dat wel Akasha.

Emoties
Wie we zijn re la te ren we vaak aan onze emo ties, aan hoe we re a ge ren. Dat is
erg per soon lijk, denk en we, maar de tech niek knab belt ook daar aan onze
pri va cy.  Onder zoe kers zijn be zig met het ont wik ke len van soft wa re waar -
mee men de stem ming van een ge brui ker van bij voor beeld een smartpho ne
kan le zen. Aan de re ac ties en de emo ties kan men ook de ge brui ker her ken -
nen door mid del van de ca me ra, mi cro foon en an de re sen so ren en de ma -
nier waar op men die ge bruikt. Dat is een soort iden ti fi ca tie die, zeg gen de
voor stan ders, gebruik veiliger en wachtwoorden overbodig kan maken.

Het sys teem en de in ter fa ce kun nen zich zo ook aan pas sen aan de stem ming 
van de ge brui ker. Emo ties als woe de, wal ging, angst, ge luk, verd riet en ver -
ras sing ko men naar vo ren via al die mo der ne sen sors en beeld ana ly se van
b.v. het ge zicht en men kan hier, ook com mer cieel, leuk op in spe len. Maar
ook kan de po li tie zo be pa len of  iemand misschien dronken is.

Worden we geluk kiger of denken we dat alleen maar
Ge luk is een be la den be grip, want wat be doe len we er mee. Ge luks on der -
zoek op ba sis van vra gen hoe ge luk kig ie mand is, geeft al leen ant woord op
de vraag hoe ie mand z’n er va ring en ver werkt en her in nerd heeft. Ge luks on -
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der zoek op ba sis van meet ba re ‘real-time’ me ting en van fy sie ke in di ca to ren
als adem ha ling, bloed druk en her sen scans geeft heel an de re re sul ta ten. Ge -
luk is dus meest al syn the tisch, we ‘bedenken’ hoe ge luk kig we zijn en dat is
maar goed ook, want an ders zou den de ech te ne ga tie ve er va ring en ons
steeds bijblijven en ang stig maken om risico’s te nemen. 

No bel prijs win naar Da niel Kahneman, de man die de ge dragse co no mie (be -
ha vi o ral eco no mics) op de kaart zet ten, wijst in dit ka der op het on der scheid 
tus sen het er va ren de zelf  (in het nu) en het her in ne ren de (re flec tie ve) zelf.
Ge luk is in zijn vi sie dus voor al dat wat we zien als we terugkijken. 

Na denk en over er va ring en is al tijd her in ne ring en op ha len en daar bij spe len
fo cus, tijds be le ving, ver loop van de er va ring (het laat ste stuk je is meer be pa -
lend dan de pie ken), ver ha len ver tel len en zelf be drog een gro te rol. Het ver -
schil tus sen die twee zel ven blijkt on der meer uit Gal lup on der zoek dat liet
zien dat be ne den een be paal de ink omens grens de “ex pe rien cing self ” fei te -
lijk ong eluk kig wordt bij min der ink omen, maar bo ven die grens (nog) meer
ink omen heb ben nau we lijks of  geen in vloed heeft op het ac tu e le ge luk kig
zijn in fy sie ke ter men. Het her in ne ren de, re flec tie ve zelf  ziet meer ink omen 
ech ter wel als ge luk ki ger. In het al ge meen is ons ge luk dus een illusie op
basis van min of  meer verwerkte her inner ingen aan ervaringen. 

Het is de vraag of  het ver schil tus sen het er va ren de en het her in ne ren de
zelf  klei ner is ge wor den door cy ber spa ce en tech no lo gie. Ik denk het wel.
Ei gen lijk al sinds we ding en zijn gaan vast leg gen om die te ont hou den of  ei -
gen lijk te rug te roe pen, zijn we ons min der gaan her in ne ren. Wie kan nog
hele boe ken re ci te ren? Daard oor heb ben we vaak wel een be ter en meer re a -
lis tisch beeld van ons ver le den bij de hand, dat we kun nen chec ken tegen
onze herinneringen of  reflecties. 

De ‘life evaluation’ op ba sis van vast ge leg de her in ne ring en (foto’s, vi deo.
tekst) is dus ver be terd en het ver schil tus sen de twee zel ven van Kah ne man
min der. Je zou kun nen zeg gen dat we ons zelf  dus met al die be waar de her -
in ne ring en ‘echter’ in schat ten, maar er zijn na tuur lijk heel veel fac to ren die
ook het bij ge stel de beeld weer aan tas ten. Zo heb ben we meest al meer foto’s 
en me men to’s over goede mo menten dan over slechte.

Kah neman’s vi sie op twee zel ven wijkt enig zins af  van mijn idee van sub -
per soon lijk he den en mas kers die ik eer der po neer de. Het is ech ter dui de lijk
dat de mas kers en zel ven die ik be schrijf  te ma ken heb ben met er va ring en
en hoe we die ver werkt heb ben en in die zin weer lij ken op het re flec tie ve of
her in ne ren de zelf  van Kahneman. 

Het in ner lijk kind of  het ‘echte’ en ware zelf  zou mis schien een aan tal ken -
mer ken van het ac tu e le zelf  kun nen heb ben en ligt ook dich ter bij de har -
dwa re, is dus meer in het nu, maar blijft goed deels on be wust. Ook mist in
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Kahneman’s vi sie de mo ge lijk heid dat we meer de re her in ner de zel ven of
mas kers heb ben, iets wat ons ge drag vaak duidelijk beïnvloedt.

Wat doen we er mee
In het voor gaan de heb ik al ler lei vi sies ge schetst over hoe onze psyche ge -
zien kan wor den en hoe we daar in cy ber spa ce mee te ma ken krij gen. In het
al ge meen kun je stel len dat cy ber spa ce een aan slag be te kent op ons zelf -
beeld, het moei lij ker maakt om te we ten wie we zijn, we be lan den snel in een
soort maal stroom van iden ti tei ten, af lei ding en en ver lok king en. Mis schien
is dat ook een over gangs ver schijn sel en gaan we ons daarin leren aanpassen.

Cy ber spa ce, in ter net ten, so ci a le me dia, het is al les bij el kaar een psycho lo gi -
sche be las ting die we niet kun nen ne ge ren, al was het maar om dat er uit was -
sen zijn zo als ver sla ving aan cy ber ga ming, Fa ce book en, cy bers eks, ko pen
en gok ken. Voor be paal de groe pen is die be las ting mis schien ook te zwaar,
ou de ren voe len zich snel ver vreemd van de di gi ta le we reld die an de ren nor -
maal vin den. De over heid, de me di sche we reld en de zorg zul len hier iets
aan moe ten doen. Daar wordt druk op gestudeerd, het probleem wordt niet
ontkend. 

Zo als in veel ge val len is het ook de tech no lo gie zelf, die hier weer te hulp
kan schie ten om de ef fec ten te ver zach ten en oplos sing en te bieden.

Po si tief  ge zien, als we de in zich ten van de psycho lo gie goed ge brui ken en
mis schien tot een soort in te graal in zicht ko men over hoe de mens denkt,
voelt en doet, gaan we de goe de kant uit. Ik pleit voor in ter fa ces, soft wa re en 
apps die re ke ning hou den met onze di ver se per soon lijk he den en zelf beel -
den. Dat zou je in bre de zin een mul tiple-iden ti ty om ge ving kun nen noe -
men. Sys te men die zich aan pas sen aan wie we zijn, op een be paald mo ment
en dan kun nen scha ke len tus sen de sub-iden ti tei ten die we heb ben. Dat
komt neer op on der scheid kun nen ma ken en scha ke len tus sen wat en hoe
we zijn, als we in een be paal de bui zijn, maar ook in re la tie tot ons werk,
familie, vrienden, relaties, hobby’s etc.

Dat be te kent wel meer ‘ken uzelve’ soft wa re, maar stond dat ook niet op de
Griek se tem pels? Zelf ken nis, be grij pen waar om en hoe we in cy ber spa ce
be zig zijn, daar draait het om, maar dan moe ten we be gin nen met voor al in
de spie gel te kij ken. Een spie gel die we ont moe ten in wat we doen in die
virtuele wereld.
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23 INDIVIDUEEL OF COLLECTIEF, NIET
KIEZEN MAAR DELEN.

Deze laat ste hoofd stuk ken zijn ta me lijk fi lo so fisch, maar zijn no dig om cy -
ber spa ce te kun nen plaat sen in een bre der ver band. Het gaat ten slot te om
een ech te game-chang er, een ont wik ke ling die alle an de re be ïnvloedt of  zal
be ïnvloeden. Kun nen we daar een po si tie ve rich ting in zien of  aang even
hoe die te realiseren is?

De fun da men te le kwes tie in de sa men le ving is of  we de te gen stel ling tus sen
col lec tief  en in di vi du, tus sen pri vaat be lang en ‘the com mon good’ of wel
het ge za men lij ke be lang, kun nen over brug gen. De vraag is wel ke rol cy ber -
spa ce daarin speelt en kan spelen?

Een tech no lo gi sche ont wik ke ling die ons zo breed raakt, moet ui t ein de lijk
bij die kern vraag ko men: hoe kun nen we de be lang en van in di vi du en sa -
men le ving in even wicht breng en en hou den? Hoe gaan we die be lang en be -
pa len, wel ke rech ten ge ven we de over heid om dat te re ge len en het in di vi du
om zich te gen de over heid te ver we ren? Hoe gaan we dat hand ha ven, hoe
zor gen we dat wet en recht en ethiek af ge stemd blij ven en we geen sla ven
wor den van weer een sys teem, weer een keurs lijf  van re gels, angst en re pres -
sie? Bur ger en over heid lij ken soms te geng estel de be lang en te heb ben, maar 
juist op de lange duur lopen die belangen weer parallel.

Zo als ie de re voor zie ning of  struc tuur heeft cy ber spa ce een in di vi du e le en
een col lec tie ve kant. Het in di vi du kan er zich pro fi le ren en er ge bruik van
ma ken maar er zijn ook dui de lij ke, col lec tie ve as pec ten. Er is al tijd een span -
nings boog tus sen die twee. Het gaat niet om echt te geng estel de be lang en,
maar vaak is het even wicht een pe ni be le kwes tie. Is meer trans pa ran tie van
per soon lij ke ge ge vens echt no dig voor meer vei lig heid, moe ten we de over -
heid en be drij ven maar in al les la ten graai en? Hoe goed is het ex cuus dat
men dan meer en met min der kos ten en meer ge mak kan ver ko pen of  ter ro -
ris ten, pedofielen of  ook anders denkenden mak kelijker kan identi ficeren?

Het is de alou de vraag of  men vei lig heid en vrij heid op een zelf de lijn en te -
gen over el kaar mag stel len. Een to taal vei lig sys teem, waar bij het col lec tie ve
be lang voor op staat, is meest al niet erg vrij; de to ta li tai re- en ook de com mu -
nis ti sche re gi mes maak ten en ma ken dat dui de lijk. Een to taal vrij sys teem -
dat is in ex tre mo ie der voor zich en al leen God voor ons al len - is weer de an -
de re kant uit. Dat klinkt wel erg li be raal maar heeft geen plek voor so li da ri -
teit, so ci a le voorzieningen, iets doen voor een ander, caritas. 

In cy ber spa ce is er spra ke van een nieu we orde en kun nen we niet te rug val -
len op de his to ri sche or de ning, wet ten en ethiek. Er is daar geen na tuur lijk
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of  his to risch be paald even wicht tus sen in di vi du en col lec tief. Er zijn geen
‘natural laws’ of  na tuur wet ten; het is een zoe ken en tas ten naar wat nog wel
kan en wat niet en er mist (nog) een lo gi ca en et hi ca. De oude aan pak, bij -
voor beeld dat de meer der heid wint, gaat niet meer op, want je kunt nooit ie -
der een be rei ken, het blij ven al tijd deel groe pen en de niet-ge vraag den
kunnen er wel anders over denken. 

Ook so ci o crati sche be slis sings pro ces sen, waar bij voor al echt be trok ke nen
be pa lend zijn, pas sen niet goed in de af stan de lij ke peil mo del len van cyber -
space. 

Actie voe ren in cy ber spa ce is in di rect, maar er zijn wel nieu we sa men wer -
kings vor men zo als crowd fun ding (via in ter net geld in za me len) en crowd
sour cing. Het idee van groeps be lang be hoeft aan pas sing. De sta ke hol ders
die be lang heb ben bij een be sluit of  si tu a tie zijn niet meer de tra di ti o ne le
werk ne mers en aan deel hou ders, in cy ber spa ce kan de hele wereld meedoen
en zich deelgenoot voelen.

Als voor beeld van deze vreem de en on wen ni ge si tu a tie: we zijn ener zijds
bang voor onze pri va cy maar we de len - lijkt het bij na - on g e remd en graag
ken nis in mo del len als Wi ki pe dia en we zet ten zelf  in tie me de tails on li ne op
onze social media sites. 

Web 2.0 als fase na het eer ste en erg in di vi du e le ge brui ken van het net is
voor al col lec tief  en sa men doen. Dat is ook cy ber spa ce als col lec tief  en als
‘commons’ zien; zo iets als de ge za men lij ke brink in oude dor pen waar ie -
der een ge bruik van kon ma ken. Dat is mooi, het de len van hulp mid de len,
ge bruiks rech ten en toe gang tot ken nis en het werkt ook. Zo blijkt dat de im -
puls van in ter net de eco no mi sche ver schil len tus sen Noord en Zuid, tus sen
arme en rij ke lan den, dui de lijk heeft ver min derd, maar de ver mo gens ver de -
ling is wereld wijd juist weer on evenwichtiger geworden. 

Po si tief  ge zien ver be tert het de wel vaart, gaan we al le maal meer ‘Westers’
en ‘beschaafder’ wor den en gaan mis schien zelfs meer de mo cra tisch met el -
kaar om. Maar is dat ech te ‘voor uitgang’ als te ge lijk ink omens- en voor al
ver mo gens ver schil len toenemen?

Na Web 2.0 zit ten we nu in Web 3.0 waar bij de zo ge naam de col lec tie ve be -
lang en wor den ge bruikt om in di vi du e le be lang en groot scha lig on der uit te
ha len. Met vei lig heid en com fort als ex cuus en on der de ba nier van de voor -
uit gang gaan over he den en be drijfs le ven op de loop met onze vrij heid, wor -
den his to ri sche bur ger rech ten en so ci a le voor zie ning en af ge bro ken en zijn
we schul dig ge worden, tenzij we onze onschuld kunnen bewijzen. 

We leg gen onze denk mo del len en struc tu ren op aan min der he den, op een
bij na to ta li tai re ma nier ge bruik ma kend van de hyp no ti sche macht van me -
dia. We heb ben ra ti o ne le we ten schap bij na ver plicht ge steld en tot de gods -
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dienst van cy ber spa ce ver he ven, maar zijn blind voor de ech te ef fec ten van
glo ba li se ring (mon di a li se ring), ho mo ge ni se ring en ver vlak king. Het draait
ui tein de lijk uit op ver lies van iden ti teit. Op per soon lijk en cul tu reel ni veau is 
dat wat men in de na tuur kun de en tro pie noemt, verlies van diversiteit en het 
teloor gaan van de ver schil len.

Doelmatig sturen, de Phaedrus
Om de af stem ming, het stu ren van in di vi du te gen over col lec tief  ge drag te
be grij pen, ge bruik ik graag een beeld van de oude Griek Plato. Die schetst in 
de Phae drus di a loog ons tem pe ra ment als twee paar den in een span die de
geest van de mens moe ten men nen. Er is een tam, braaf  paard en een wild,
ong edu rig paard, twee kan ten van ons tem pe ra ment of  ka rak ter. Het hele
beeld laat zien dat onze geest als de be rij der of  men ner kun dig moet stu ren
om bei de paar den ge lijk te la ten trek ken en goed ge bruik te ma ken van de
twee com po nen ten. Het is dus geen kwes tie van een te gen stel ling tus sen de
twee paar den, maar van sa men wer ken en stu ren. Pla to acht te wel het bra ve
paard be lang rij ker dan het wil de, in de Republiek dialoog werkte hij dat een
tikje fascistisch uit. 

Ik ge bruik die me ta foor graag - in dit boek al meer de re ke ren - maar heb het
wat uit ge breid door in de wa gen ach ter de men ner de sta ke hol ders te plaat -
sen; die ver te gen woor di gen de be lang en waar het om draait. Dan is het
beeld veel bre der te ge brui ken en ook toe pas baar op al ler lei ge schil pun ten
in de we reld. Daar spe len na me lijk vaak de zelf de kwes ties als in onze geest,
we moeten keuzes maken en sturen. 

De mens is zelf be wust en Pla to be greep dat daar bij het ver stand een rol
speelt, maar niet voor bij kan gaan aan de wil de en de tam me im pul sen en be -
hoef tes. Het wil de, cre a tie ve, de lust en de be hoef te aan span ning is er, maar
ook de be reid heid zich te voe gen en de be hoef te aan struc tuur en re gels. Het 
hele gam ma aan men se lijk im pul sen en so ci a le ac ties ligt er gens tus sen de
twee ui ter sten of  dat nu - in de vi sie van de so ci o loog Max Weber - om con -
for me ren, sa men wer ken, rui len of  conflict gaat (en daar mis ik spelen in).

De mens kan niet echt kie zen tus sen z’n im pul sen en be hoef tes en het braaf
zijn. Het blijft schip pe ren en pro be ren de paar den in toom te hou den. In de
ech te we reld speelt dat ook: we wil len én vrij heid én ge bor gen heid. Dat
geldt dus ook voor de ma na ger, de rech ter, de po li ti cus en de wet ge ver, die
de sa men le ving of  een or ga ni sa tie moet lei den en be slis sing en moet ne men. 
Die moet ook af we gen en niet de fout ma ken het als een af ruil te zien. 

Dat is wat nu vaak ge beurt: we pak ken wat vrij heid af  om vei lig heid te bie -
den. Dat werkt niet, want zo wel vei lig heid als vrij heid moe ten er zijn. Ze
moe ten wel af ge stemd zijn, maar niet uit ge ruild en op één as ge steld. De
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paar den moe ten zo wel in de juis te rich ting als ge za men lijk trek ken, het bra -
ve paard als voor beeld voor het wilde paard.

Zelf be wust zijn, de geest die stuurt, komt met de op dracht om te we ten wat
je doet en wilt en dat goed te stu ren; dat is geen mak ke lij ke op ga ve. Adam en
Eva kre gen dat zelf be wust zijn mee toen ze het pa ra dijs uit moes ten - zo kun
je de Bij bel ook in ter pre te ren - en wer den ve rant woor de lijk voor hun daden.

Het paar den span uit de Phae drus draait - als we het beeld uit brei den naar de
sa men le ving- ook om de vraag hoe we het col lec tie ve en het in di vi du e le
kun nen ve re ni gen. Tus sen die twee be staat een span nings veld: je kunt niet
ie der een te vre den stel len, er zijn com pro mis sen no dig en re gels. Als we niks 
doen, ont staat er een zo ge naamd ‘prisoner’s dilemma’ (de keu ze die twee
ge vang en heb ben om al le bei hun mond te hou den of  de an der te ver ra den).
Het col lec tie ve be lang is al le bei zwij gen, het in di vi du e le be lang is dat men
door de an der te be schuld i gen be ter af  is. Het re sul taat is veel al dat beiden
voor het eigenbelang kiezen en allebei verliezen.

Col lec tief  ver sus in di vi du, so ci aal ver sus li be raal, in tu ïtie ver sus ra ti o ne le
lo gi ca, links te gen rechts. We zijn ge traind het als te gen stel ling en te zien,
maar het zijn de paar den van een twee span, het doel telt en bei de zijn no dig.
De span ning tus sen in di vi du en ge meen schap, zelf ex pres sie en ge meen -
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schaps dienst past dus goed
in het twee span beeld van de
Phae drus en dat kun je ook
be grip pen als di gi taal en ana -
loog daar in pas sen, want cy -
ber spa ce is ei gen lijk heel so -
ci aal (en di gi taal), maar
wordt mijns in ziens te veel
ge zien en ge bruikt voor in di -
vi du e le ex pres sie, die vaak
niets anders is dan oude wijn
in nieuwe zakken.

Wel nieuwe keuzes
In de dis cus sie over dit soort
keu zes doet men het vaak
voor ko men als of  het heel lo -
gisch is dat we wat uit rui len. Daar bij lijkt het bij na als of  we ver ge ten dat
voor uit gang en tech no cra tie re la tief  nieu we ont wik ke ling en zijn en in gro te
lij nen het ge volg van in di vi du e le ambities en eigenbelang.

De span nings boog tus sen col lec tief  en in di vi du eel is mis schien niet zo oud
als we denk en. Ge zien de ge ringe voor uit gang bij de vroe ge mens acht i gen,
die niet veel verd er kwa men dan wat pot ten en vuist bij len ma ken in twee of
drie mil joen jaar, zou den we kun nen aan ne men dat voor uit gang en in di vi -
du a li teit met el kaar sa men hang en. Geen in di vi du eel voord eel en voor al het
groeps be lang die nen - en dat de den onze voor ou ders blijk baar - be te kent
dat ver nieu wing geen pri o ri teit heeft. Ou de re be scha ving en zo als de Abo ri -
gi nals of  de Hot ten tot ten ve ran der den ei gen lijk nau we lijks en ken den
mees t al - af ge zien van wat ri tu e le ta ken - geen gro te spe ci a li sa tie en in di vi -
du e le er ken ning voor ‘technische’ ver nieu w ing en. De vroe ge mens acht i gen 
had den waar schijn lijk wel een soort col lec tief  be wust zijn, maar de in di vi du -
e le prestaties telden minder mee en het lijkt erop, dat zelf bewustzijn en
vooruitgang elkaars partners zijn.

In de ont wik ke ling van de mens heid speel de de an der en de nood zaak tot
so ci aal con tact een door slag ge ven de rol. Je zou kun nen zeg gen dat mil joe -
nen ja ren pre- en vroeg men se lij ke ont wik ke ling dus eer der een vorm van
col lec tief  be wust zijn (con scien ce col lec ti ve) dan van in di vi du eel zelf be -
wust zijn la ten zien. De drang om zich te ma ni fes te ren als per soon, kun ste -
naar of  in di vi du is re la tief  nieuw en komt neer op com pe ti tie met de an der.
Na tuur lij ke hi ërarchie in een groep zo als we dat ook bij die ren ken nen, ligt
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op een an der ni veau. Daar is ook nog het groeps be lang om te overleven en
voort te planten met de sterkste genen.

Het is al tijd de an der die ons be paalt, in di vi du a li teit is het ver schil met de an -
der en van jongs af  aan het mecha nis me waar mee we een iden ti teit op bou -
wen. So ci o lo gen als Emma nu el Levi nas, Pier re Bourdieu, Nor bert Elias,
Rys zard Ka puscin ski of  in ons land Joop Goudsblom en re cent Chris tien
Brinkgre ve (“De ogen van de an der”) zien die an der als de ba sis van ons (sa -
men)zijn; wie kan al leen over le ven? We moe ten uit rei ken, con tact ma ken,
dat kan met in ter net, maar fy siek con tact biedt nog wat meer. In de stad van
de toe komst, en dat gaat verd er dan een ‘smart city’ is het fa ci li te ren van alle
vor men van con tact, maar met name het fy sie ke, de kern taak. Con tact hangt 
weer sa men ver schil len, met di ver siteit, en je kunt dus ook zeg gen dat die
kerntaak neerkomt op het managen van diversiteit.

So ci a le co he sie, so li da ri teit, geen za ken waar Pla to of  Augus ti nus zich mee
be zig hiel den. Dat was geen vraag maar een ge ge ven in de oud heid. We
moes ten wach ten op so ci a le denk ers als Karl Marx, Max Weber en Emi le
Durkheim om dat pas na een paar eeu wen ar beids de ling, taak dif fe ren ti a tie
en tech no cra tie dui de lijk werd wat de ge vol gen wa ren van in dus tri a li sa tie,
de trek naar de stad, en de nood zaak tot een nieu we so ci a li sa tie zich aan -
dien de. Met ui tein de lijk de ver zor gings staat die nu weer onhoudbaar blijkt
omdat we niet echt willen delen. 

Het zelf-besef als vooruitgang of schild?
Zelf be wust zijn en het idee van zelf  en ego (als be scher ming van een kwets -
ba re kern) is dus vrij re cent en als we over paradigma’s spre ken - de we reld -
beel den die ons goed deels be pa len - dan is in di vi du a tie dus een re cent pa ra -
dig ma. Het in di vi du tot doel ge maakt met zelf ex pres sie en zelf re a li sa tie bo -
ven aan de be hoef te pi ra mi de, ten min ste in ons Wes ter se denk en. In an de re
cul tu ren is het col lec tie ve vaak het ul tie me doel: dienst baar zijn aan het
geheel met als extreme uiting de zelfmoordacties. 

Het was de op komst van de naar een in di vi du her leid ba re pres ta tie die aan
de ba sis lag van wat we voor uit gang zijn gaan noe men, maar wat mis schien
een dood lo pen de weg van ego ïsme zal blij ken. Spe ci a li sa tie, sur plus van op -
slag, ver schil len in be zit, al le maal fac to ren die de stam men van 30-50 men -
sen in de oer tijd tot gro te re een he den lie ten groei en van ne der zet ting en en
dor pen naar ste den, lan den, vol ken, cul tu ren. Dat pro ces heeft ge leid tot
een we reld waar in de mees te men sen te gen woor dig in een stad wo nen en
zich daar ge dwong en moe ten aan pas sen, maar in ze ke re zin ook meer vrij -
heid heb ben om het le ven vorm en zin te ge ven, meer dan in de klei ne dor -
pen van vroe ger. Het is op val lend dat toen en in de pre mo der ne tijd pri va cy
nauwelijks be stond, een si tuatie die we nu door inter net weer terug krijgen. 
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Jij bepaalt je Wij
Die vrij heid om je zelf  te zijn is prach tig, maar ook be nau wend. Je moet het
nu zelf  doen, in di vi du a li se ring is een ver plich ting ge wor den en het so ci a le
vang net is gro ten deels op ge lost. Je wilt mis schien ver bin ding met an de ren -
een be hoeft uit dat eer de re, bij na dier lij ke vroeg men se lij ke ver le den - maar
dan wel op jouw con di ties. Jij kiest nu je net werk, ver geet fa mi lie, oude ban -
den, de kerk, de buurt. Jij be paalt je wij, je con text, je doet wel of  niet mee
met Fa ce book, Twit ter of  WhatsApp en be paalt of  je som mi ge zwak ke
links met men sen, groepen of  belangen wilt upgraden naar sterke links. 

Zelf stu ring, re gis seur wor den van je ei gen le ven, au to no mie over je le ven,
het klinkt erg li be raal, maar wat doen we met hen die dat niet kun nen? Ze via 
ge ne ti sche keu ze op ter mijn uit onze sa men le ving weg men de len? Maar dan
moe ten we ook de ong elijk heid in kan sen door ver schil len in er fe nis sen,
ver mo gen en ui ter lijk aan pak ken en dat komt weer neer op ver vlak king, en -
tro pie, het ein de van de in di vi du a li se ring en is dat waar cyberspace uit -
eindelijk naar lijkt te leiden? 

Of  maakt dat ei gen lijk niet uit om dat we al le maal een to taal vir tu eel
(nep)-le ven gaan lei den? Via een of  an der mecha nis me in con di tie en le ven
ge hou den wor den, net als in de film “De Mat rix”? Dat is het ein de van je -
zelf  in de bui ten we reld. Je maakt een nieu we zelf  die je be ter aan staat in cy -
ber spa ce of  in een vir tu e le om ge ving zo als in een spel. Je be paalt - en moet
ook be pa len, an ders val je bui ten de nieu we orde - wel ke in ten tie en wel ke
ener gie je geeft aan de an der of  de an de ren, wel ke ‘sfeer’ je cre ëert, in wel ke
sub cul tu ren je mee doet, in wel ke ac ti vi teit je in ves teert, hoe je ver ve ling en
on echt heid aanpakt, maar ook hoe je ankers slaat voor als het mis gaat.

In die zin slaan we lang zaam door en gaan van op ge drong en of  ma te ri a lis ti -
sche so ci a le aan pas sing naar een in di vi du e le be pa ling van de in ter ac tie met
an de ren. So ci aal zijn, de ca ri tas, zor gen voor an de ren, dat wordt een keu ze
en verd er een zaak voor de over heid want daar betaal je toch belasting voor! 

Oplossingsrichting: waardeer de magie
Is er een oplos sing? Kun nen we de eco no mie en in fei te de sa men le ving
weer op een ge zon de koers krij gen? Ik ben waar schijn lijk een van de wei ni -
gen die out-of-the box wil en durft te denk en en ook een an de re rich ting
aang eeft. In mijn boek “Ri tu al, the ma gi cal per spec ti ve” (juni 2014, free
down lo ad op www.luc sa la.nl) be toog ik dat onze ma te ri a lis ti sche in steek
ons niet gaat hel pen, maar dat we moe ten kij ken naar wat vroe ger de me ta -
fy si sche of  re li gieu ze sfeer heet te, en ik ge woon het ma gi sche noem. Ik pleit
al ja ren voor een her waar de ring, ook in de we ten schap en de sa men le ving,
van het ma gi sche, van het niet- aan raakbare, het Onzienbare, het Andere. 
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Ma gie is dan de bre de noe mer bo ven re li gie, eso te rie, spi ri tu a li teit, psycho -
lo gie; de we ten schap van het tast ba re is dan slechts een on der klas se in dat
bre de veld. Ook men sen als Ru pert Sheldrake en Bru ce Lipton die ge lo ven
in vel den en epi-ge ne ti ca dur ven de brug naar het an de re, het me ta fy si sche,
niet echt te slaan. 

Slechts een enk e ling, zo als LSD-uit vin der en we ten schap per, des tijds lid
van het No bel prijs co mité Albert Hofmann, durf de te spre ken over het hei -
li ge, het sa cra le, het won der der schep ping. Hij werd dan ook meer dan hon -
derd jaar oud (102) en was een ech te ‘Mensch”. Als hij zijn hoofd boog voor
de bloe men en vlin ders in zijn tuin was dat een be tui ging van liefde. 

We zijn op ge droogd en uit ge droogd. De li te ra tuur staat bol van de ego do -
cu men ten en is arm aan ver bon den heid. Films zijn ex treem ge a ni meer de
hel den dich ten vol ka rak ter lo ze ac tie en overd adi ge spe ci al ef fects. De po li -
tie ke ma ni fes ten en partijprogramma’s zijn meest slim me in doc tri na ties van 
onze waar heid te gen over hun waar heid. Maar we kun nen al uit de oude
Veda’s, de Tao-Te-Ching en an de re wij ze tra di ties le ren dat waar heid en wer -
ke lijk heid sub jec tief  zijn. Nu zor gen in ter net, Wi ki pe dia en de en tro pie van
de mo der ne com mu ni ca tie voor ver vlak king, voor di gi taal es ca pis me en
voor een ge loof  in col lec tie ve wijs heid, die niet meer is dan mid del ma tig -
heid en een ver war de hoop data. Maar blijk baar la ten we ons ge mak ke lijk

bij ten door de col lec tie ve by tes op 
het in ter net en in de mas sa me dia
en ac cep te ren dat als waar heid.
Die waar heid leidt dan tot eco lo -
gi sche ram pen, on zin ni ge oor -
logen zoals tegen Irak, en nu tot
een ver trouwenscrisis, die ons in
een econo mische depressie
bracht. 

Als we van uit een his to risch per -
spec tief  naar onze hui di ge si tu a -

tie kij ken, doemt er een sce na rio op van wat er ver vol gens kan ge beu ren: een 
nieu we lei der die op staat, een dic ta tor die nieu we hoop geeft, een ster ke fi -
guur waar men naar op kijkt en het ei gen min der waar dig heids ge voel moet
com penseren. 

Vaak geen ra ti o ne le su per held, eer der een emo ti o ne le. De vraag is wat zo’n
nieu we dic ta tor kan doen? Het ver trou wen her stel len, dat is dui de lijk, maar
hoe pak je dat aan en is het niet be ter de kank er van het ma te ri a lis me nog
even door te la ten woe den tot we echt toe zijn aan een fundamentele
verandering?
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Cy ber spa ce is en tro pisch, ver -
vlak kend en dat kun je op vat ten
als ui tein de lijk op hef fen van in -
di vi du e le ver schil len en te rug
naar het col lec tie ve, het ge za -
men lij ke. In die zin is de evo lu tie
nu mis schien op weg te rug naar
af. Te rug naar de len. 



Het lijkt mij dat in de (psycho lo gi sche maar daard oor ook so ci a le) pro ble -
men van onze zo ge naam de wel vaarts maat schap pij ook de oplos sing be slo -
ten ligt. Ge brek aan ver trou wen en ge loof  in ons zelf  en an de ren, daard oor
te veel na druk op in di vi du a tie en egot rip pe rij, een com mu ni ca tie cul tuur die
ons re du ceert tot da ta be stan den, met als ge volg de ont snap ping naar meer,
be ter, con su men tis me, ma te ri a lis me, zak ken vul le rij, want dan ben je pas
wat. En dat nu op een schaal, die deze we reld niet meer kan dra gen, niet
alleen ecologisch, maar ook economisch en emo tioneel. 

Economie, Ecologie en Emotie. 
We zijn men sen en ne men dus be slis sing en ook en ei gen lijk voor al op ba sis
van emo ties, we zijn niet al leen ra ti o neel (eco no misch) en hou den re ke ning
met de an der en de toe komst. Een nieu we aan pak moet dan ook die drie E’s
aanpakken. 

Het com munisme ging ten on der, so ci a lis me is een vies woord, ver zor -
gings staat ou der wets, maar de ne o li be ra le vrije han del gaat nu ook fail liet.
Er zijn geen nieu we denk rich ting en meer, al les is al ge pro beerd. In de fi lo -
so fie, de li te ra tuur, de na tuur kun de, de eco no mie, de psycho lo gie, al ler we -
gen lo pen we te gen een muur op. We ten schap is een ego do cu ment ge wor -
den, voor uit gang een in di vi du a tie pro ces voor po li ti ci, za ken men sen en we -
ten schap pers die zelf  de cri te ria be pa len en el kaar be oor de len. We ge lo ven
in de hyp no se van de sta tis tiek, ver war ren ei gen be lang met waarheid, liefde
en saam horigheid is verbannen naar de achterkamer. 

Er ont staat dan cha os. De wis kun de heeft ech ter aang etoond, dat juist in de
cha os nieu we pa tro nen ont staan, on voor spel baar maar on af wend baar, ze
ko men er. De vraag is al leen wie die nieu we pa tro nen ziet en her kent? Wach -
ten we op singu la ri tei ten of  voor zien we pro fe tisch wat er kan ge beu ren?
Rook ma gi ër Ro bert Jas per Groot veld was een van die maat schap pe lij ke ka -
na ries, maar ook Marx, Rousseau, Lao-Tse, Jezus; achteraf  kunnen we ze
aanwijzen.

Bestrijd vooral de angst
Valt er nu iets te doen? Ik denk van wel, want het is voor al dui de lijk dat het
in di vi du geen of  wei nig voe ling meer heeft met z’n (na tuur lij ke) om ge ving.
Het we reld nieuws zien we op de buis, we hui len om de slacht of fers van een
vlieg ramp, maar de bu ren ken nen we niet meer. Een band met de po li tiek is
er nau we lijks meer; wie weet nog wel ke men sen er in de ge meen te raad, het
par le ment, de pro vin ci a le sta ten of  het Europees parlement zitten? 

Als we kij ken naar de gro te ve ran de ring en in onze he den daag se sa men le -
ving val len twee ding en op, na me lijk een sterk ver be ter de com mu ni ca tie en
in for ma tie (cy ber spa ce) en een al ge he le fo cus op angst en vrees met glo bal
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war ming als klap per. De fear-ba sed so cie ty, aang evuurd door on zin ni ge
oor lo gen te gen soms ima gi nai re vij an den (want was Rus land nou zo sterk,
had Irak atoom wa pens, had Al Qu ae da echt iets met 9/11 van doen, zijn
drugs ge vaar lij ker dan al co hol, waar om moes ten we Oe kra ïne zo no dig tot
EU-vriend maken?) en een algehele afbraak van burgerrechten. 

De ba lans vrij heid/vei lig heid en dus in di vi du/col lec tief  is enorm ver scho -
ven, maar op ba sis van meest val se ar gu men ten. Ge volg is angst en een pu -
bliek, dat over haast re a geert, run op de bank, pa niek op de beur zen, cha os.
De toe ge no men trans pa ran tie door in ter net, com mu ni ca tie in bre de zin en
het naar bui ten ko men van al die op zet jes, “old boys deals” en ach ter bak se
po li tiek gaat te gen woor dig heel snel, in ter net en de mo bie le te le foon heb -
ben de te rug kop pel lus ver kort. En ik weet als fy si cus en tech ni cus dat kor te
te rug kop pe ling tot op sling ering leidt, tot in sta bie le schom me ling en. Die
schom me ling en, een pu blie ke opi nie die heen en weer zwaait (de waan van
de dag) en wordt de norm. Dat heeft al le maal weer te ma ken met de
transparantie die het gevolg is van de tech nische ont wikkelingen qua
communicatie. 

Een lo gi sche aan pak is om de trans pa ran tie te ge brui ken om de men sen
meer be wust te ma ken van hun ei gen pro jec ties, maar dat is een hele klus,
een soort mas sa le psychot he ra pie der mens heid. Als we zou den zien dat al
die pop pe tjes daar bo ven in het net werk niet veel an ders zijn dan wij zelf  en
ook wij graag de zak ken vul len en het ego opla den, dan pas kun nen we de
on der lig gen de wer ke lijk heid gaan er va ren. Wan neer we zien dat de angst
aan de top ei gen lijk het zelf de is als de angst op straat, dat we al le maal bang
zijn en meest al van we ge ma te ri ële ang sten die il lu soir zijn (drinkt u een
kopje kof fie min der van we ge de cri sis?). Wan neer het be wust zijn, dat men
zo met alle macht pro beert te onderdrukken, naar een nieuw niveau zou
groeien, ja dan!! 

Maar mis schien is dit uto pisch denk en en is re pres sie de eni ge weg. We zijn
daar al leuk mee be zig. Alle po ten ti ële re vo lu ti o nai ren (ro kers/vak bonds le -
den/hasjro kers/kra kers/zelf stand i gen) in de Wes ter se we reld zit ten wel in
een of  an der be stand, die haal je mak ke lijk op en stop je in een kamp of  zo
(Qu ant ana mo Bay komt ooit een keer leeg!). Of  je ont neemt ze ge woon
hun cre dit cards, de in schrij ving KvK of  ID-kaart. De di gi ta le con cen tra tie -
kam pen be staan al, maar er staat Wet BiBob bo ven, al les in naam der vei lig -
heid na tuur lijk. Want wat neo-li be raal heet en vrij heid zou ge ven, is in fei te
voor al anti-li be raal en re pres sief. Houd de steeds be ter ge ïn formeerde bur -
ger bin nen de di gi ta le drang hek ken, want an ders loopt het uit de hand, lijkt
het Leit mo tief  van de po li tiek. Voor spel de Marx niet dat een dergelijke
aanpak vanzelf  tot een revolutie zou leiden?
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24 PRIVATISERING, RENT SEEK ING EN DE 
DIGITALE AGENDA

Inter net is toch prach tig, of  niet? Je kunt je af vra gen waar om er na de op ti -
mis ti sche be gin ja ren van in ter net nu toch zo veel vra gen en twij fels zijn. 

Zijn we van start ge gaan op de ver keer de ma nier, had het ook an ders ge -
kund, had de over heid een gro te re rol moe ten spe len? Zijn de ech te win sten
van in ter net naar de ver keer de men sen ge gaan, die als ‘rent- seekers’ (de
mak ke lijk ren de ment zoe kers) leuk ge bruik maak ten van de vrije markt en
pri va ti se ring, hun con tac ten ge bruik ten en vet te win sten op stre ken. Zijn de
mooie toe komst vi sies en het roe pen om nog meer band breed te, nog meer
glas ve zel, nog meer glo ba li se ring en vrije markt ei gen lijk voor al kre ten om
nog meer te verd ie nen aan de mas sa en de cen tri fu ga le kracht die arm en rijk 
uit elkaar drijft en de middenklasse uitdunt, te versnellen?

Inter net heeft zich ont wik keld tot een al ge me ne voor zie ning, ver ge lijk baar
met te le foon, we gen, stroom, wa ter, open baar ver voer of  zorg. Als we spre -
ken over net neu tra li teit, dan is dat om dat het een nuts voor zie ning is (of  zou
moe ten zijn), waar mee je zelf  mag be pa len wat je er mee doet, an ders dan
bij ka bel waar de ka be laar re gelt wat je kunt zien en wat je er voor be taalt.
Ooit wa ren nuts voor zie ning en (en in ons land viel daar ook de giro on der)
pu blie ke ta ken, maar in de vo ri ge eeuw ging men die op gro te schaal los we -
ken van over heid en naar de markt breng en. Er moest meer con cur ren tie
ko men, dat zou ef fi ci ënter zijn, de over heid moest te rug tre den, maar wel
blij ven re gu le ren en mo no po lies aan pak ken. Het was de Ame ri kaan se rech -
ter Ha rold H. Greene die in 1982 met de op split sing van AT&T die ont wik -
ke ling in gang zet te, ove ri gens meer be doeld als anti-trust maat re gel. Dat
was ge richt te gen de macht van mo no po lies en kwam neer op re gu le ring.
Het was een soort start sein voor we reld wij de pri va ti se ring en com mer ci a li -
se ring van nutsvoorzieningen wat men dan ook vaak deregulering of
verzelfstandiging noemde.

In die ont wik ke ling naar een vrije markt voor zie ning is in ter net van af  het
be gin mee ge gaan, maar het is de vraag of  dat wel ver stan dig is geweest!

Veel van de pro ble men die we nu te genk omen had den bij meer na ti o na le en
in ter na ti o na le over heids be moei ing van af  het be gin mis schien an ders uit ge -
pakt. Mis schien wa ren dan ook de su per win sten niet een zij dig bij een paar
ge luk ki ge of  slim me of  in vloe drij ke mil jar dairs te recht ge ko men, maar had -
den we er dan sa men voord eel van. Wat als we de Amster dam se ka bel, de di -
gi ta le rug ge graat van de stad, in 1995 niet had den ver kocht? Het be gin van
ka bel mo no po lies (UPC, Li ber ty) lag daar (en ik heb echt ge pro beerd dat te -
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gen te hou den via een re fe ren dum toen). Wat als we de Post gi ro nog had den
en een col lec tief  be taal sys teem voor ie der een zon der rare spe cu la ties en
hed ge-fonds prak tij ken van de nu ge pri va ti seer de bank en? Wat als de wo -
ning cor po ra ties niet wa ren vrij ge maakt en als gek ken de hui zen markt ging -
en manipuleren en rommelen in projectontwikkeling, maar gewoon huizen
hadden gebouwd voor de zoekenden?

Dit wordt geen aar dig hoofd -
stuk, want er is bij ons, maar
meer nog in Rus land en el ders
veel mis ge gaan met de pri va ti -
se ring en het vrije markt denk -
en, en we heb ben blijk baar wei -
nig ge leerd. Zo pri va ti seer de
Amster dam in 2013 nog de he -
le ha ven (2360 hec ta re) voor
een fooi, ook dat kon ik niet te -
gen hou den maar zal net als de
ver koop van de ka bel nog een
hele du re fout blij ken. De over -
heid is als par ti ci pant in de eco -
no mie een on ze ke re fac tor ge -
wor den. De oer drie hoek met
de over heid als de be hoe der
van het even wicht tus sen pri vaat en col lec tief  be lang heeft ge faald. Ik denk
dat dit ook komt doord at de po li tiek te af han k elijk is ge wor den van de ach -
ter ban en te veel ver leid wordt door het grote geld en de mooie baantjes. 

Privatisering en com mer cie
De mo bie le te le fo nie, in ter net en cy ber spa ce ont wik ke ling is sterk be -
ïnvloed door de ne o li be ra le pri va ti se ring en de re gu le rings golf  aan het eind
van de vo ri ge eeuw. Met de te loor gang van het Sovjet-com mu nis tisch mo -
del kwam het ka pi ta lis me in een soort over win nings roes, en werd de vlag
van vrij han del in het Wes ten in de top ge he sen, juist in de tijd dat het
WorldWi deWeb (WWW) tot ont wik ke ling kwam. In Rus land, maar ook in
Mexi co (Car los Slim) en India en de laat ste ja ren ook in Chi na gre pen slim -
me en dicht te gen de re ge ring aan schur ken de on der ne mers hun kans en
kre gen mo no po lies of  li cen ties in han den die daar een klas se van su per rij -
ken (oligarchen) voortbracht met onge kende fortuinen.

Ontwik ke ling en zo als de de-mo no po li se ring en an ti trust-be we ging en de
op split sing van AT&T in de VS wer den sinds de ja ren tach tig als voor beel -
den van vrije markt re gu le ring en be scher ming ook in Eu ro pa voort ge zet en 
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over ge no men als een soort eco no mi sche won der olie. Men ging nog verd er
dan de VS, waar men meer er va ring had met de ‘robber barons’ uit de tijd
van spoor we gen en de meeste nutsbedrijven al privaat waren. 

Op gro te schaal ging men in Eu ro pa over heids ta ken pri va ti se ren en met
name de nuts be drij ven en ook bank en wer den com mer cieel ge maakt. De
over heid werd op af stand ge zet maar, be greep men, moest wel toe zicht
hou den om mis bruik van de ont sta ne nieu we mark ten en oli go po lies te
voor ko men en de be lang en van het pu bliek te be scher men. Dat toe zicht
heeft ove ri gens gro ten deels ge faald, hier en el ders, maar de ve rant woor de -
lij ken zijn zelf  mooi weggekomen, vaak met de buit. 

De bank en cri sis in de VS en hier was gro ten deels het ge volg van fa lend toe -
zicht, men had geen greep op wat de bank en, pri va te equi ty fond sen (durf -
ka pi taal) en hedge-fond sen al le maal be dach ten en con stru eer den zo als de
se cu ri satie van slech te (gif ti ge) hy po the ken. Hed ge fond sen, waar voor al in
de VS een paar top men sen ex treem rijk mee wer den en wor den, zijn be leg -
gings fond sen die ‘n hoog ren de ment wil len ha len door marktrisico’s zo
goed mo ge lijk in en af  te dek ken, ge bruik te ma ken van (vaak over heids-) le -
ning en als hef boom en dan door short sel ling te an ti ci pe ren en te pro fi te ren
van da len de waar des maar met zo veel in vloed op de aan de len- en ka pi taal -
markt dat ze sa men een ri si co fac tor wer den. Het heeft allemaal tot veel
meer inko mens ongelijkheid geleid en tot een crisis.

Het hele vrije markt denk en liet ze ker ook de ont wik ke ling van de te le com -
mu ni ca tie niet on be roerd. Inter net werd in dat ka der ook ge zien als iets wat
men bui ten de na ti o na le over he den om moest re ge len, liefst via on af hank -
elij ke or ga ni sa ties en op ba sis van tech nisch hel de re stand aar den. Daar zijn
keu zes in ge maakt en men ope reer de vrij lang on af hank elijk van de po li tiek
en over he den. Men wil de in eer ste in stan tie ook de com mer cie bui ten de
deur hou den, maar dat is niet ge lukt. De vraag is of  men wel be sef te wel ke
ge vol gen die on af hank elij ke koers zou kun nen hebben of  waren het naïeve
nerds met te goede be doelingen?

De uit gangs pun ten van het in ter net wa ren in ter ope ra biliteit (kun nen sa -
men wer ken met an de re sys te men), schaal baar heid (kun nen groei en), end-
 to-end com mu ni ca tie (al les kun nen aan slui ten) en ook ge stand aar di seer de
(open  sour ce) pro to col len, maar voor al het ont bre ken van tech ni sche hi -
ërarchie en dus cen tra le be stu ring, cen traal ge zag zou je kun nen zeg gen.
Klinkt mooi, maar die hele ‘open’ con struc tie maakt het nu kwets baar en zo -
wel de commercie als de criminele sector heeft dat begrepen.

Met de html (hy per text) vorm taal, toe gangs pro to col len zo als de Uni form
Re sour ce Lo ca tor / Iden ti fier (URL/URI) en de eer ste brow sers (in 1990
door Tim Ber ners-Lee en toen WorldWi deWeb ge naamd, van daar dat we
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het ge heel nu zo noe men, la ter werd de naam van die eer ste brow ser Nexus)
pro beer de men die uit gangs pun ten voort te zet ten, maar toen bleek dat de
com mer cie toch een rol ging spe len. Een brow ser is ove ri gens het pro gram -
ma waar mee je web- pagina’s kunt be kij ken en er op na vi ge ren. De Mo saic
brow ser van Marc Andrees sen in 1993 zet te de in ter net-boom in gang, maar 
werd als Net sca pe in 1994 enorm po pu lair, maar daar mee werd in ter net
steeds meer een speelbal van investeerders en be drijven.

De rol van de over heid, die wel (in de VS) via DARPA als star ter had mee ge -
daan, was daar na lange tijd vrij be perkt. Tot dat het al le maal te groot en on -
sta biel werd. Zo wel be drijfs le ven als over he den be moei en zich nu te gen in -
ter net en cy ber spa ce aan, al leen was en is het geen hel de re si tu a tie. Dat heeft 
ook te ma ken met de uit gangs pun ten; men maak te toen keu zes die pas ten in 
het tijds beeld. Pri va ti se ring en een te rug tre den de over heid wa ren des tijds
po pu lai re kreten, mooie beloftes die echter niet uitkwamen.

Privatisering; ongelukkige afloop 
Het is niet goed ge gaan met de pri va ti se ring en ook niet goed met de open -
heid en toe gank elijk heid van in ter net, waar nu een be perkt aan tal gro te spe -
lers de dienst uit ma ken, zo wel qua dien sten als qua in fra struc tuur. De be -
lang en van de ge wo ne ge brui ker zijn op ge of ferd aan vrije markt denk en en
winst (voor wei ni gen). De macht ver schoof  naar gro te, on door zicht i ge or -
ga ni sa ties en soms schim mi ge over heids dien sten, de mooie be lof tes en ver -
wach ting en ble ken niet uit te ko men. Het leek allemaal zo mooi in de
begintijd maar het valt tegen!

Privatiserings-ellende alom
De pri va ti se ring van over heids ta ken en nuts be drij ven is in veel ge val len uit
de hand ge lo pen, hier en el ders. De be oog de re sul ta ten qua dienst ver le ning,
con cur ren tie en in no va tie zijn niet be reikt en de ge brui ker of  bur ger als be -
las ting be ta ler be taalt het ge lag. Niet al leen op het ni veau van be drij ven en
or ga ni sa ties is de pri va ti se ring door ge scho ten. Het individu ging ook
privatiseren, zakkenvullen!

De hele ge dach te dat de eco no mie een vrije markt is, waar so li da ri teit, cha ri -
tas en so ci aal denk en niet meer in pas sen is in de hele maat schap pij als een
vi rus gaan groei en. Eerst voor je zelf  zor gen, die per lig gen de ang sten com -
pen se ren met meer ma te ri ële ze ker heid werd het de vies, de oude ide a len
van een col lec tief  de len wer den op ge of ferd. Het ma te ri a lis me, dat geen toe -
komst na dit le ven wil zien, werd tot he do nis me; nu ge nie ten want mor gen
kun je wel dood zijn en een bestaan na dit leven is er niet. 

Er zijn hele lijs ten te ma ken van mis ge lo pen pri va ti se ring en. De mis stan den 
die bo ven wa ter zijn ge ko men rond het vrij ma ken van de wo ning cor po ra -
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ties ma ken voor al dui de lijk dat (ex-)po li ti ci, ambte na ren en semi-ambte na -
ren niet al leen geen on der ne mers wa ren, maar ook wei nig in te gri teit had -
den. Ook het toe zicht faal de, de po li ti ci die we daar voor aan stel den wa ren
soms erg lui druch tig zo als Mar cel van Dam, maar net zo in ca pa bel en heb -
be rig als de zakkenvullers die aan het speculeren sloegen. 

De pri va ti se ring van open baar ver voer, ener gie be drij ven, te le com, bank en,
nuts be drij ven en zor gin stel ling en (zie ken fonds) is ei gen lijk voor al mis ge lo -
pen, men is de zeg gen schap over die dien sten kwijt ge raakt, ter wijl de be -
loof de voord elen qua kos ten en klant ge richt heid ook niet wer den gere -
aliseerd.

De col lec tie ve in steek, het so ci a le is steeds meer ver la ten. Inter net lijkt daar -
voor het al ter na tief; het ge nees mid del en de red ding voor het in di vi du met
am bi tie. In de prak tijk maakt het de mid den stand ka pot en re du ceert sa men
met steeds meer ro bo ti se ring en au to ma ti se ring de werk ge le gen heid. Het
uit gangs punt was ef fi ci ëntie en ra ti o neel ope re ren, maar dat komt nu veel al
neer op be spa ren op ar beid. Dat is niet al leen voor sim pel werk, ook bij
kenniswerk kost het arbeidsplaatsen. 

Pri va ti se ring als ne o li be raal won der mid del is on der tus sen ont mas kerd, de
na de len zijn dui de lijk ge wor den, maar ze ker in cy ber spa ce zit ten we dus nu
met struc tu ren, groot mach ten en een ge brek aan so ci a le mo raal. We zijn af -
hank elijk van wat be drij ven als Goog le, Fa ce book en Ama zon ons opleg -
gen, ter wijl over he den niet veel meer kun nen dan cen su re ren en lan den als
Tur kije en Chi na dan maar hele stuk ken cy ber spa ce af slui ten. Er zijn al ler lei
or ga ni sa ties ac tief  met de bes te be doe ling en zo als ‘open source’ en stand -
aar di sa tie, maar de wet te loos heid is overd ui de lijk. De sterk ste par tij be slist,
het col lec tief  sloft ach ter aan, de ge brui ker be taalt, in geld, door verlies van
privacy of  burgerrechten, maar vooral door gebrek aan vertrouwen en dus
geluk.

Digitale Agenda: Neelie (Smit)-Kroes
Het is wel tref fend dat de po li ti ca Nee lie Kroes, voor vecht ster van ne o li be -
ra le con cur ren tie ten tij de van de eer ste pri va ti se ring en, ui t ein de lijk als
EU-com mis sa ris waak hond en ICT-pro mo tor werd en nu nog als Amster -
dam se in no va tie- evang elis te door gaat. Ze was on g e twij feld spel be pa ler in
twee be lang rij ke trends, eerst de li be ra li sa tie/pri va ti se rings-mode van de ja -
ren tach tig en meer re cent de sti mu le ring van de di gi ta li se ring van de sa men -
le ving. Mede ge dre ven door per soon lij ke am bi tie stuur de ze die ont wik ke -
ling en, maar het is de vraag of  daar mee de door haar zo ge pro pa geer de
voor uit gang wer ke lijk ge baat is ge weest. Ze ker voor wat be treft het los la ten
van al ler lei voor ma li ge over heids ta ken en die over la ten aan de vrije markt
blijkt het net to re sul taat in ter men van dienst ver le ning, prij zen en con cur -
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ren tie voor veel van die neo-mo no po lis ten niet al tijd po si tief. Voor Ne der -
land is dui de lijk dat het li be ra li se ren van te le com, ka bel, open baar ver voer,
zorg, ha vens, wo ning cor po ra ties en nuts bedrijven vooral heeft geleid tot
een uitverkoop en teloorgang van het industriële en infrastructurele erf -
goed. 

Over de ui tein de lij ke ef fec ten van de di gi ta li se ring kan nog geen oor deel ge -
veld wor den, maar er is se rieu ze kri tiek op wat de to ta le trans pa ran tie van de
Di gi ta le Agen da gaat bren g en van on der meer Morozov. Er is ook steun,
Yuri van Geest is een be ken de steun pi laar van de Di gi ta le Agen da, ook van -
uit zijn op tiek als pro mo tor voor Ray Kurzweil’s Sing ula ri ty Uni ver si teit,
een wat over trok ken voor uit gangs denk en in sti tuut dat denkt dat de mens
op termijn in de computer kan gaan voortleven.

Het neo-libera lis me, som mi gen noe men dat de ca si no-eco no mie, heeft er
in ge hakt. We heb ben ons wild ge pri va ti seerd en ge de re gu leerd en doen dat
he laas nog steeds. Het ei gen be lang van be stuur ders en po li ti ci die ook wel
een baan tje wil den in ener gie be drij ven, wo ning cor po ra ties, open baar ver -

voer, ka bel, te le com en ge zond heids -
zorg lag aan de ba sis van wat we nu en de 
ko men de ja ren zul len ken schet sen als de 
gro te uit ver koop. Die be stuur ders, mi -
nis ters, wet hou ders ko men vrij wel al tijd
goed weg, het cir cuit zorgt voor haar va -
zal len, de bur ger be taalt wel. De fou te
cor po ra tie be stuur ders krij gen we niet
weg, want die hebben zich met gi gan -
tische ankersommen en pensioenen
vast geketend.

Is het niet iro nisch dat Nee lie Kroes in
haar ja ren als ka mer lid en mi nis ter voor -
vecht ster was van de li be ra li sa tie, het
‘vrij maken’ van over heids be drij ven,
maar in Brus sel juist vocht te gen de

macht van het vrij ge maak te ta fel zil ver? Ze ging daar ste vig te keer, gaf  enor -
me boe tes in haar eer ste ter mijn als eu ro com mis sa ris. Mi cro soft bij voor -
beeld kreeg er van langs en ze werd een ge vrees de en macht i ge fi guur in
Brus sel. In haar twee de ter mijn, met wat leek een on be dui den de por te feuil -
le, wist ze die ‘Digitale Agenda’ op te waar de ren tot een voor hoe de- is sue. In
haar rol als startup promotor kan ze daar verder mee gaan.

Als Eu ro com mis sa ris bleef  ze dui de lijk li be raal of  lie ver ge zegd li ber tijns
(ie der voor zich, het Ame ri kaan se Li ber ta ri sche denk en) en zag de vrije
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mark en open con cur ren tie als de won der olie, ook in de di gi ta le con text.
Dat kwam in bot sing met is su es rond pri va cy en con su men ten be lang en
maar ze wist toch het idee van een vrij en open Eu ro pees in ter net bo ven wa -
ter te hou den. In haar por te feuil le (tot 2014) speel de de op komst van de
apps, big data en mo bie le com mu ni ca tie een gro te rol, die be paal den de
toon van de di gi ta le ont wik ke ling de laat ste ja ren. Dat big data neer komt op
her ge bruik en door vlooi en van be stan den die daar nooit voor wa ren be -
doeld, zo als ge bruiks ge ge vens, me di sche data en al ler lei ge kop pel de sta -
tistiek en dus neerkomt op oneigenlijk gebruik, dat vertelt het verhaal niet. 

Het is, zo als ge brui ke lijk in de ICT-hype, een mooie kreet, naar ethiek wordt 
niet ge vraagd als er maar een paar leu ke vond sten ge meld kun nen wor den.
Big data is voor al te rug kij ken en dan pro be ren trends te sig na le ren die weer
ge pro jec teerd kun nen wor den. Je vindt wat je zoekt en als je niets zoekt vind 
je toch wel wat, een paar mo ge lij ke ter ro ris ten of  scheef denk ers, een
gevaarlijke trend. 

Nee lie Kroes schet ste en pro moot te een per spec tief  in de vorm van da ta -
tech no lo gie die al onze pro ble men kan oplos sen. De di gi ta le agen da zou in
fei te de weg naar een uto pia aang even. We zou den zelfs Ame ri ka kun nen
ver slaan als we maar meer apps le ren ont wik ke len. Als we ge bruik zou den
ma ken van ge ge vens en trends die ver bor gen lig gen in de big data die zo
over vloe dig ver za meld zijn over ons doen en la ten zou dat ons oplos sing en
bie den voor al ler lei pro ble men, eco no misch, qua ge zond heid, on der wijs.
We me ten steeds meer om te we ten, maar ver ge ten het bre de beeld, big data
ana ly se leidt voor al tot ‘small data determinisme’ (en dus makkelijk tot
discriminatie) van het individu. 

Wil je nog mee doen, dan moet je con for me ren, ko pen wat ie der een koopt,
denk en wat ie der een denkt, je iden ti teit ver ko pen of  uit rui len. Wil je dat
niet, dan be pa len we via DNA ana ly se, big data tools en steeds meer mo ni -
to ring wat je bent, wat je kunt, wat je mag en niet mag. Di gi ta le vrij heid
wordt een la bel, een pro fiel waar je niet on der uit kunt, om dat de bank en,
kre die tin stel ling en, werk ge vers, zorg ver ze ke raars, on der wij s in stel ling en en
de overheid alles over je (denken) te weten.

De di gi ta le agen da met meer breed band, meer cloud, meer di gi ta le con nec -
ti vi teit pas te wel bij de tech ni sche ont wik ke ling, de ‘tech nology push’, maar
heeft wei nig aan dacht voor wat dat in men se lij ke ter men gaat be te ke nen qua 
werk ge le gen heid, zing eving, ro bo ti se ring van aan dacht en wel vaarts ver de -
ling. Wie di gi taal niet mee kan, heeft pech; je bent zelf  ve rant woor de lijk voor 
je wel zijn, daar voor zijn er toch apps en de vi ces, sa men de len en so li da ri teit
pas sen niet in de trans pa ran tie die big data, ge ne ti ca en sen sor tech no lo gie
biedt. De bur ger wordt steeds meer ge de ter mi neerd en ge clas si fi ceerd, bui -
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ten z’n in vloed of  ken nis, ge ma ni pu leerd door de oligo polistische digi -
saurussen en mag meedoen, maar niet meesturen. 

Daar mee wordt de twee de ling in de maat schap pij wel steeds pijn lij ker, en
ook het mooie ide aal van vrij heid ge dra gen door di gi ta le com mu ni ca tie
blijkt niet al tijd zo gun stig uit te pak ken. De ge dach te dat met meer in ter net
de de mo cra tie en de in di vi du e le ont plooi ing ge baat zou zijn, dat me dia als
Twit ter, Fa ce book en e-mail al leen po si tie ve ef fec ten zou den heb ben, ont -
moet steeds meer kri tiek. De tri om fa lis ti sche in schat ting dat het ein de van
de Kou de Oor log ver oor zaakt zou zijn door be te re we reld wij de com mu ni -
ca tie, het ge loof  van EFF-oprich ter John Per ry Barlow dat in ter net een de -
mo cra tisch me di um zou wor den of  dat de Arabische Lente mogelijk werd
door Twitter, het blijken luchtspiegelingen. 

De “Inter net Free dom Agen da” van de Ame ri kaan se over heid blijkt steeds
min der re a lis tisch en juist min der vrij heid te breng en. Inter net biedt trans -
pa ran tie, in no va tie en kan sen, maar het is een werk tuig of  wa pen met twee
snij kan ten en met een cen tri fu gaal ef fect op inkomensongelijkheid. 

Kritiek: Evgeny Morozov 
Tech no lo gie cri ti ci zo als Evge ny Mo ro zov wij zen er op hoe in ter net (en di -
gi ta li se ring) in au to ri tai re re gi mes ge bruikt wordt voor re pres sie, in fei te
anti-de mo cra tisch is en het in di vi du be perkt in plaats van be vrijdt. Vol gens
Mo ro zov kun nen we de voord elen van in ter net etc. be ter be nut ten, als we
alert zijn op wat er fout kan gaan. In zijn boe ken “The Net De lu si on: The
Dark Side of  Inter net Free dom”(2011) en “To Save Eve ryt hing, Click
Here” (2013) zet hij vraag te kens bij het ‘liberating po ten ti al of  the Internet’
en waar schuwt te gen ‘cyber-utopianism’ en ‘internet-centrism’. Dat is de te
be perk te vi sie om po li tie ke en so ci a le ve ran de ring al leen te zien in het licht
van in ter net en “di gi tal so lu ti o nism” als oplos sing voor alle pro ble men.
Over al is een app voor te be denk en, voor uit gang is een kwes tie van het
omar men van de di gi ta le mo ge lijk he den en dat is vol gens Mo ro zov een il lu -
sie. Een app die je waar schuwt voor slecht eten en te weinig beweging is
geen alternatief  voor een zorg ver zekering, voor collectieve voorzieningen. 

De kri tiek op Nee lie Kroes van Mo ro zov is dat ze van ie der een da ta- on der -
ne mer wil ma ken, al onze in ter ac ties wil ver-ap pen en dus ato mi se ren, klein
en ge stand aar di seerd ma ken en be per ken tot knul li ge en on be vre di gen de
stan daard-res pon ses. We moe ten al le maal maar be heer der wor den van onze 
data-iden ti teit en daar mee met el kaar con cur re ren, voor het col lec tief  is
geen ruim te meer, dat la ten we over aan de di gi ta le plat for men die voor al
hun ei gen be lang na ja gen. Vol gens Mo ro zov leidt de frag men ta tie van het
in ter net en de app-cul tuur niet meer tot zin vol le ba nen, maar tot op de len
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van het werk in ‘klusjes’ te gen mi ni ma le be lo ning. Van streven naar geluk is
geen sprake meer of  laten we dat ook over aan een app?

Dat in ter net als de mo cra tisch of  ac ti vis tisch me di um niet echt func ti o -
neert, stelt ook Ethan Zuc kerman, een an de re cy ber spa ce cri ti cus. In zijn
‘Cute cat the o ry of  di gi tal activism’ haalt hij de po li tie ke be te ke nis van in ter -
net ac ti vis me on der uit, de mees te men sen wil len al leen maar ver maak, lol
en por no en ge brui ken so ci a le me dia daar voor. Acti vis ten ma ken daar ook
ge bruik van en wor den be schermd door de bre de po pu la ri teit van die me -
dia. Het idee dat bij voor beeld bij on rust in Iran so ci aal me di um Twitter
werkelijk een rol zou hebben gespeeld, blijkt niet gegrond. 

Zuc ker man ziet dus in ter net ook niet als pro- de mo cra tisch en so ci a le net -
wer ken eer der als een mak ke lij ke ma nier om dis si den ten op te spo ren. Dat
de NSA op zeer bre de schaal al ler lei ver keer scant lijkt zijn vi sie te be ves ti -
gen, dat doen ze om de sta tus quo te be scher men, niet om de de mo cra tie te
be vor de ren en dat is dus in we zen repressief.

Er zijn dus po si tie ve en ne ga tie ve me ning en over cy ber spa ce, en ik hoop dat 
daar dis cus sie over mo ge lijk blijft.
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25 CYBERSPACE FILOSOFIE 

Dit boek is een po ging om een aan tal mo ge lijk he den en vraag stuk ken in ons 
cy ber-age tijds ge wricht te ver bin den met wat er speelt in de sa men le ving,
eco no mie en de po li tiek, maar kan dus niet voor bij gaan aan de fi lo so fi sche
en diep te psycho lo gi sche vraag stuk ken over be wust zijn, moraal, tijd en
toekomst. 

De vraag stuk ken van onze tijd kun nen - en dat in zicht wordt lang za mer -
hand breed ge deeld - niet meer op ge lost wor den met de mid de len en in zich -
ten uit het ver le den. We zijn toe aan een her-ij king van ons we reld beeld, we
kun nen de wake-up call van ver vui ling, glo ba le eco lo gie, af hank elijk heid
van ex ter ne in vloe den zo als zon ne ac ti vi teit, toe ne men de ont wor te ling en
toe ne men de angst, met fun da men ta lis me en egoïsme als gevolg, niet meer
negeren. 

Ik denk dat het informa tie-tijd perk vraagt om een fi lo so fi sche stel ling na me
die recht doet aan de cen tra le rol van de in for ma tie en in for ma ti ca. Het is
juist de in for ma ti ca die ons con fron teert met de ge vol gen en con se quen ties
van de ma te ri a lis ti sche en in di vi du a lis ti sche vi sie die ze ker in het Wes ten de
af ge lo pen paar eeuwen zo overheersend is geworden. 

Waar we ener zijds ging en ge lo ven in de maak baar heid en stuur baar heid van
onze we reld (het woord cy berne ti ca -stuur kun de - en be grip pen als cy be ra -
ge en cy ber spa ce ko men voort uit die vi sie), wer ken eco lo gie en de mo der ne 
fy si ca sa men om ons te doen be sef fen, dat we ei gen lijk maar heel wei nig in -
vloed heb ben op onze we reld, laat staan op wie we zijn en waar we naar toe
gaan.

Terugkoppeling is te beperkt, resonantie telt
We dach ten en denk en dat me ten we ten is, maar ver ge ten dat al les met al les
sa men hangt en me ten dus maar een deel beeld le vert. De be perk te in ter pre -
ta tie en ken nis van de cy ber ne ti ca en met name van de ge va ren van te rug -
kop pe ling (feedback) zo als on con tro leer ba re op sling ering heeft vrij be pa -
lend onze we reld vorm ge ge ven en ons rechts sys teem, po li tie ke con struc -
ties, me di sche en psy cho lo gi sche
in zich ten en onze eco no mie ge -
vormd. We zijn gaan op de len,
spe ci a li se ren, se pa re ren en liepen
in de val van de symp toom be -
strijding. 

Dat bij feed back en meer trans pa -
ran tie een sys teem in sta biel kan
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wor den zo als we dat zien in de me dia en de op ge klop te waan van de dag, is
een van de na de len van cy ber spa ce com mu ni ca tie. Het be ken de voor beeld
zijn de be leg gings com pu ters, die soms op hol slaan als er te veel te ge lijk ge -
beurt en de koer sen dan au to ma tisch uit de hand gaan lo pen door gegene -
reerde koop/verkoop orders.

Als er te wei nig dem ping is en de feed back te snel gaat, dan kan het sys teem
ong e remd ra ken, uit ba lans, het gaat os cil le ren (rond zing en) en kan in sta biel 
wor den. Dat laat ste is ge vaar lijk, want op sling ering maakt het al le maal er -
ger, zwaar der, drei gen der, met steeds snel le re re ac ties van beur zen, po li ti ci
en me dia die voor al de waan van de dag door ge ven en ver ster ken. Te rug -
kop pe ling is de gro te zwak te van een trans pa rant sys teem zo als in ter net,
want daard oor wor den pie ken en da len uit ver groot, lijkt het dramatisch en
reage ren we vaak te heftig. 

De mo der ne me dia zijn zo snel, zo over tui gend, dat we de hype aan ne men
als waar heid. We za ten vol gens de me dia in een dub be le dip re ces sie, of  mis -
schien wel in een de pres sie, maar in hoe ver re is dat een ech te cri sis, of  zijn
we er net uit? Na tuur lijk, er wer den men sen wer ke loos, be drij ven slui ten,
pen si oe nen ge kort en we mer ken dat er leeg stand is, res tau rants stil ler zijn
en kran ten dun ner, maar is dat ‘echt’ of  krij gen we met z’n allen die crisis
maar aangepraat?

We le ven in een hype, aang ezweng eld door de on mid del lijk heid van di rec te
beel den en be rich ten via in ter net.  

Het hier na maals, de he mel, doel stel len de voor waarts-kop pe ling, nor men
die uit ging en bo ven be perkt con tract denk en en de qua si-et hi sche ko lo ni a le
ruil han del, so ci a le recht vaar di ging bo ven een uti li tair nut tig heids prin ci pe,
ge loof  in een be te re toe komst, we of fer den het al le maal op aan een zo ge -
naam de ra ti o ne le we reld vi sie, ego cen tris me, ei gen be lang en wat in de
rechts fi lo so fie de “free ri der” aan pak heet. Le gi tie me en il le gi tie me zak ken -
vul le rij op alle niveau’s. We zijn be land in een enorm “prisoner’s di lem ma”
en krij gen als uit komst de minst op ti ma le be lo ning, we zit ten met de zwar te
piet. Meer re pres sie, meer angst denk en, meer te rug kop pe ling gaat niet hel -
pen, tot dat we in zien dat we oplo pen te gen de fac tor tijd. Want dat is het
pro bleem van aan de tijd ge re la teer de te rug kop pe ling: als de te rug kop pel lus 
te kort is, als er geen tijd is voor demping, bezinning, vertraging, dan slingert 
een terug kop pel systeem zich steeds verder op en wordt instabiel. 

De mo der ne in ter ac tie ve me dia, in ter net com mu ni ca tie, com pu ter ge stuurd 
be leg gen, het zijn al le maal te rug kop pel lus sen, al les gaat snel en snel ler, en
loopt steeds va ker uit de hand. Re so nan tie, in de ma gie is dat de ba sis wet der 
cor res pon den ties, in de psycho lo gie de kern en ook in de fy si ca het cru ci a le
ver schijn sel, is waar het om draait. De re gel tech niek en in bre de zin de cy -
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berne ti ca biedt daar voor wel aan zet ten, maar zal met name de voor waarts -
kop pe ling (re ke ning hou den met de toe komst) moe ten in pas sen en daar bij
in for ma tie niet meer zien als een li ne air en uni di rec ti o neel gegeven, maar
een veel bredere interpretatie ervan moeten gebruiken. 

De toe pas sing van zo’n uit ge brei de meta- cy ber ne ti ca mag niet be perkt zijn
tot de meet ba re, tast ba re wer ke lijk heid, maar zou ook de vir tu e le en zelfs
ong ema ni fes teer de wer ke lijk heid in ver le den, he den en toe komst moe ten
om vat ten in een veel bre de re sys teem be na de ring, waar in al les met al les sa -
men hangt en waar in for ma tie de lijm en het scheppende element is.

Het lijkt een vou dig, cy ber spa ce lijkt han teer baar en be heers baar, maar is het 
niet. Cy ber spa ce is on der tus sen meer dan wat via het in ter net of  di gi ta le
tech niek be na der baar is. Het is een ei gen le ven gaan lei den in onze ge dach -
ten en een wonderolie voor alles.

Het is vir tu eel, we kun nen er bij, maar we kun nen het niet echt vast pak ken.
Het woord cy ber spa ce sug ge reert ruim te, maar wat is ruimte?

Stuurruimte
Ruim te is iets en niets te ge lijk. Het geeft leeg te aan die ge vuld kan wor den,
maar ook het ge voel dat er iets is: de vrij heid om te be we gen. Ruim te wordt
pas ma ni fest door ver schil len, als “hier en daar” be te ke nis krijgt. Cy ber spa -
ce is een ruim te die geen plaats inneemt. 

Het is, af ge zien van wat elek tro nen die de ge ge vens vast hou den, een on stof -
fe lij ke plek. Er zijn an de re on stof fe lij ke plek ken. In re li gies ken nen we he -
mel en hel, in my thes en ver ha len ko men si tu a ties en we rel den voor die vir -
tu eel zijn, niet echt be staan maar al leen be dacht of  ge voeld zijn. Ruim te
kun nen we be denk en en be schrij ven, maar heeft veel met voe len te ma ken,
met af stand, met er va ren en dat is ze ker een as pect van cyberspace dat
steeds belangrijker wordt. 

Ruim te is net als tijd een di men sie die er al tijd is, maar niet ‘hard’ hoeft te
zijn, niet be perkt tot de nor ma le di men sies. In cy ber spa ce krij gen tijd en
ruim te een an de re en vir tu e le be te -
ke nis, want er is geen drie di men si -
o na le ruim te en tijd is al leen van
be lang als we er iets doen (op vra -
gen, kij ken, er va ren); in for ma tie is
tijd loos en ruim te loos. Ge ge vens
in cy ber spa ce wor den pas in for ma -
tie als er iets mee ge beurt, in re la tie
tot een men se lij ke ac teur of  an de re 
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‘agents’ zo als sys te men die iets in de tastbare wereld regelen (machines). 

Leeg te is niet het ont bre ken van ruim te, maar het ont bre ken van stof fe lij ke
ma te rie in een ruim te. Dat be te kent niet dat er geen in for ma tie is, want het
ont bre ken van in for ma tie is ook in for ma tie. Ook de mo der ne fy si ca er kent
dat leeg te in ma te ri ële zin niet be staat. We er va ren leeg te als iets dat ge vuld
kan wor den, ruim te in die zin is leegte, een gat is niets in iets. 

Werelden
Ik ge bruik te het woord ‘con ti nent’ in de ti tel om aan te ge ven dat cy ber spa ce 
een soort fy sie ke uit da ging is, een “Wil de Wes ten” waar niet al les ge re geld is, 
waar nog uit da ging en lig gen en avon tuur. 

Een an de re ma nier om cy ber spa ce een plek te ge ven, is om het te zien als
een an de re di men sie, als een we reld bui ten de nor ma le we rel den van geest
en ma te rie, iets meer een ei gen di men sie, in for ma tie. Dat klinkt sim pel,
maar ik open hier mee een Doos van Pan do ra. Want is er wel een we reld van
de geest, van de psyche? 

In een du a lis tisch beeld zijn er twee te gen over of  naast el kaar be staan de, tot
niets an ders meer te her lei den grond be gin se len. Dus bij voor beeld geest/
psyche en ma te rie in heel bre de zin. Dat is een sim pel en be perkt mo del,
maar heeft als voord eel dat we de re a li teit kun nen split sen in een tast baar en
een niet tastbaar deel. 

De ma te ri a lis ti sche we ten schap pers en fi lo so fen zo als Da niel Den net en
Richard Dawkins zien de psyche als een mecha nisch pro ces en het denk en
als iets wat te vat ten is in fy sie ke pro ces sen. Ze er ken nen mis schien wel dat
er twee we rel den zijn, maar zien de we reld van de psyche als een ge volg van
de fy sie ke com plexi teit en be wust zijn als een pro ces dat op treedt als de bi o -
lo gie maar in gewikkeld genoeg is geworden.

Je kunt het ook om draai en: de
geest als de ba sis van al les zien 
en dan komt ma te rie voort uit
de geest, uit be wust zijn. Dat
noe men we dan ide a lis me, al -
les is tot een gees te lijk be gin -
sel te her lei den. Maar dan be -
gint het pas goed, want waar
plaat sen we dan sub jec tief  en
ob jec tief  be wust zijn? Want ik
kan dan wel een idee heb ben
over hoe de we reld en de re a li -
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teit in el kaar zit, maar is er ook een soort objectieve, echte realiteit?

Drie en meer werelden
Een mo del dat vol gens mij recht doet aan be wust zijn, maar de niet- tast ba re
re a li teit bre der ziet dan de psy che, is een mo del met drie we rel den. Het com -
ple te mo del van de in ter ac ties tus sen de drie we rel den is com plex en in mijn
boek over ri tu e len ga ik daar die per op in. Hier al leen wat di a gram men en de
hoofd lij nen van mijn visie op wat realiteit is. 

De ex tra di men si o na le der de we reld is wat bui ten onze geest en de ma te rie
ligt, maar wel be staat. Dat kun je zien als de spi ri tu e le of  ma gi sche we reld,
maar ook aan dui den als ex tra-di men si o ne le we reld. Dat laat ruim te voor
wat de mo der ne quan tum fy si ca (string- the o rie) po neert, na me lijk dat er elf
di men sies zijn; dus een aan tal di men sies naast de nor ma le tast ba re en meet -
ba re tij druim te. Of  daar de spi ri tu e le an de re we reld al dan niet in past,
maakt in we zen niet uit. Het is ge noeg om aan te ne men dat er een we reld is
met an de re, niet tast ba re di men sies. Com mu ni ca tie met die an de re we reld
kan dan ge zien wor den als ma gi sche com mu ni ca tie of  als quan tum-in ter ac -
tie. Hier duikt dat woord quan tum weer op. Veel vreem de ver schijn se len
heb ben te ma ken met het quan tum-ge bied,
zo als de wer king van com pu ter chips en de
quan tum the o rie duidt op een bre der mo del
van de wer ke lijk heid, waar bij bij voor beeld
tijd ook te rug kan lo pen en moet lo pen om
be paal de ex pe ri men te le ver schijn se len te
ver kla ren. Step hen Hawking kwam, bin nen
een ma te ri a lis ti sche vi sie op de kos mos, op
het con cept van ima gi nai re tijd, die dwars op
de li ne ai re tijd zou staan, als ver kla ring van
be paal de quan tum en kos mo lo gi sche (zwar -
te gaten) processen. Toch is dit wat anders
dan het aannemen van twee aparte tijdsdimensies, een lineaire en een
magische tijd, waarop ik later terugkom.

Cyberspace als een ex tra wereld
Gaan we in dat drie we rel den mo del nu cy ber spa ce als een vier de we reld
toe voe gen, dan is er het pro bleem dat er een ‘harde’ en meet ba re cy ber spa ce 
is via de ma te ri ële we reld van in ter net en com pu ters en daar naast ook een
ide ële link met onze geest. Cy ber spa ce als vir tu eel con cept be ïn vloedt ons
den k en en ons le ven, ook als we er niet di rect mee ver bon den zijn. We ge -
brui ken in ter net voor toe gang maar het idee dat we bij voor beeld mak ke lijk
de weg kun nen vin den met een na vi ga tie sys teem maakt dat we geen kaar ten
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meer mee ne men, dus op die ma nier heeft cyber space in vloed op wat we
denken en doen.

De vraag of  er ook com mu ni ca tie via cy ber spa ce met de ex tra di men si o na le
we reld is, komt aan de or de in het hoofd stuk over de ma gi sche di men sie en

cyberreligie. 

Wat is bewustzijn
Cy ber spa ce komt pas echt tot
le ven en wordt een ech te bron
van in for ma tie als we er aan -
dacht aan ge ven; dat geldt ove -
ri gens voor veel meer ding en.
Denk en is aan dacht ge ven, be -
wust waar ne men van in ter ne
of  ex ter ne wer ke lijk he den, en
ons be wust zijn van dat waar -
ne men is zelfbewust zijn. 

De vraag naar de waar ne mer,
die in de quan tum fy si ca een rol 

speelt om de waar ge no men re a li teit te “schep pen”, hangt dui de lijk sa men
met het idee van bewustzijn. 

Is dat be perkt tot men sen? En wat is dan zelf be wust zijn of wel re flec tief  be -
wust zijn? Er zijn sta pels the o rie ën om be wust zijn te ver kla ren, lo pend van
een god de lij ke gave via mecha nis ti sche pro po si ties op neu ro lo gi sche ba sis
(we zijn ge woon een erg goe de “vlees com pu ter”) tot een soort spie gel pro -
ces tus sen la gen van her se nac ti vi teit. Nie mand heeft een echt ant woord,
ook al om dat ‘bewustzijn’ zo veel ni veaus heeft. Die ren blij ken van al les te
kun nen, te voe len en te be grij pen, ook wat we vroe ger als ex clu sief  men se -
lijk za gen, en ei gen lijk al leen gra du eel van ons te ver schil len. Zelfs het stre -
ven naar voor uit gang, naar ex pan sie, naar zelf ver wer ke lij king zou den we
kunnen herkennen in een mieren hoop of  in koraal - die wil toch ook
groeien.

De re li gieu ze in steek is prin ci pieel du a lis tisch; be wust zijn heeft niets met de
ma te rie te ma ken en ook Des cartes zag het op die ma nier, an ders dan zijn
tijd ge noot Blai se Pascal. Des car tes maak te on der scheid tus sen lichaam en
geest, die geest dan te zien als on stof fe lijk en eeu wi ge ziel, als be wust zijn
(res co gi tans). Een lichaam en alle stof fe lij ke ding en ne men ruim te in en zijn 
“res ex ten sa”. Maar hoe be ïnvloedt die geest dan de ma te rie en is er al leen
geest in levende of  ook in dode materie?
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Informatiedimensie en de tijd
Waar kun nen we nu in for ma tie plaat sen, want in alle drie we rel den én in cy -
ber spa ce in mijn mo del is er spra ke van in for ma tie. Een waar de ring voor de
di men sie in for ma tie die zich in al les ma ni fes teert en ook de ba sis is van de
quan tum fy si sche nood zaak van een be wust zijn, leidt tot een fi lo so fisch
bouw werk met in for ma tie als basis voor zijn en worden. 

Infor ma tie wordt dan een soort me ta di men sie, die over al is en in doord -
ringt. De stap van in for ma tie naar be wust zijn is dan niet meer groot en er is
het per spec tief  dat be wust zijn, lief de, in for ma tie, chi, Tao en God al le maal
in de zelf de rich ting wij zen. Ondoor gron de lijk, be hal ve dan dat van uit die
oer grond met be hulp van het fe no meen tijd, twee van de drie we rel den ‘ge -
schapen’ of  ont staan zijn (de psyche en de materie). 

Tijd is in die zin het ve hi kel van fy sie ke ma ni fes ta tie, in the o lo gi sche ter men
het God de lij ke Werk tuig. 

Nu komt dus de no tie van tijd om de hoek. Infor ma tie be staat in de ex tra di -
men si o na le we reld, maar is in de har de we reld en dus ook in cy ber spa ce
tijd-ge bon den. Niet ma ni fes te in for ma tie is po ten tie, dat is de ba sis van het
ex tra di men si o na le. Daar heerst de tijd niet of  - en dit is waar ik af wijk van
het be staan de denk en - er is een an de re tijd-di men sie. Tijd maakt - ook
quan tum fy sisch - wer ke lijk heid van waar schijn lijk heid. Door het er ken nen
van de rol van tijd en in for ma tie (als be wust zijns- en ma ni fes ta tie-com po -
nent) die veel verd er gaat dan wat de mo der ne fy si ca ziet als de rol van de
ob ser va tor of  be schou wer, komt wel een fun damentele para digma- ver -
schuiving in beeld.

Als we uit gaan van een bre der re a li teits beeld, waar bij er meer di men sies zijn
dan die van de nor ma le tijd- ruim te en de tast ba re wer ke lijk heid, dan is in -
for ma tie blijk baar iets wat in die ‘andere wereld’, die ex tra di men si o ne le
ruim te, een rol ver vult. Ook de quan tum fy si ca en met name de string- the o -
rie ac cep teert nu niet al leen dat er meer de re di men sies (moe ten) zijn, maar
zelfs dat de tijd soms te rug moet lo pen om bepaalde ver schijnselen te ver -
kla ren. 

Prof. I. Bar heeft zelfs aang etoond, dat er bin nen de elf  di men sies van de
mo der ne fy si ca (string- the o rie) twee tijd di men sies zou den kun nen zijn. 

Nu is dat al le maal ho ge re wis kun de en erg ge kun steld en ko men we zelfs
met de mo dernste ex pe ri men ten niet veel verd er dan sta tis ti sche waar -
schijn lijk he den van bij voor beeld het Higgs- deel tje (dat massa veroorzaakt). 

Ik po neer nu dat er twee tijd di men sies zijn: één nor ma le (de ter mi nis ti sche)
met maar één rich ting, maar daar naast een ma gi sche (vrije wil tijd) waar in de 
tijd twee kan ten uit kan lo pen, met een ei gen maar niet ra ti o ne le cau sa li teit.
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Men sen kun nen ope re ren in die ma gi sche
tijd en bij voor beeld (hun in ter pre ta tie
van) de toe komst zien. Maar daar mee
wordt het heden ook weer beïnvloed!

De toe komst speelt in deze vi sie dus een
rol in het he den, de pijl van de ma gi sche
tijd gaat twee kan ten uit. Dat hangt ook sa -
men met de hy po the se, dat in for ma tie
over de toe komst net zo es sen tieel is voor
onze “re a li teit” en de evo lu tie van het be -
wust zijn als wat het he den en het ver le den
daar aan bij dra gen. We wor den aang ezo -
gen door het toe komst beeld dat we zelf
ma ken of  op vang en. Li ne ai re tijd is be -
perkt tot ma ni fes ta tie, daar bui ten is er
geen tijd of  een ander soort tijd, magische
tijd.

Ik ram mel hier aan ons ra ti o ne le en mecha nis ti sche we reld beeld met zijn
éénrich ting cau sa li teit (oor za ke lijk heid) en tijd pijl. 

Deze hy po the se heeft enor me im pli ca ties voor de fy si ca, maar ook voor de
bi o lo gie in de zin van een an der evo lu tie mo del, en voor de psycho lo gie,
want dat zou be te ke nen dat ook wij op enig ni veau de toe komst of  ten min -
ste een toe komst kun nen ken nen. In fei te zijn de im pli ca ties van deze hy po -
the se zo veel om vat tend, dat ik durf  te spre ken van een nieuw filosofisch
model. 

Dat kan ik niet op een we ten schap pe lij ke wij ze po ne ren, want de zin van tra -
di ti o ne le we ten schap, bron re fe ren ties en zelfs de lo gi ca val len weg als we de
mo ge lijk heid se rieus ne men, dat al les niet al leen een func tie is van het ver le -
den en het in fi ni te si ma le he den, maar van de toe komst. Infor ma tie zoekt
z’n ei gen weg, gaat niet ver lo ren en ma ni fes teert zich ook als bui ten tijds en
teleologisch (doel bepaald) ver schijnsel.

Observeren is manipuleren
In de quan tum-fy si ca is er nog een fe no meen dat te ma ken heeft met be -
wust zijn: ob ser va tie speelt een rol bij ma ni fes ta tie. Ie de re ob ser va tie be ïn -
vloedt het re sul taat van die waar ne ming, als dat door een mens ge beurt, is
dat ex pe ri men teel aan toon baar. Zon der waar ne ming is er geen in een stor -
ting van de waar schijn lijk heids func tie, die voor het be staan (het zijn in de
nor ma le tijd) no dig is (E. Schrö din ger). 
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Ook dat is iets wat volgt uit de for mu les en ex pe ri men ten van de mo der ne
fy si ca. De oude vraag dringt zich op; be staat iets ook zon der men se lij ke
waarneming? 

Blijk baar wel: de aar de is er al wat lang er dan de mens. Be wust zijn moet dus
een fun da men te le kwa li teit zijn van al les, van uit die op tiek van de vir tu e le
(niet aan raak ba re) oer kracht. Dit im pli ceert dat al les wat fy siek be staat ook
be wust is. Voor ma te rie na tuur lijk op een an de re ma nier, een an der ni veau,
dan zo als de mens be wust zijn er vaart. De be schou wer of  “ob ser ver” die in
de mo der ne fy si ca nood za ke lijk is om van waar schijn lijk heid tot meet ba re
ma ni fes ta tie te ko men, is dus al tijd en over al aan we zig. Maar ob ser ve ren is
in for ma tie ge ne re ren: het be staan, ons be staan en al les wat we in de nor ma -
le tijd-ruim te te genk omen, zou in die vi sie af hank elijk zijn van een al tijd ob -
ser ve ren de oer dimensie  die iets met bewustzijn te maken heeft of  dat in
essentie is. 

Infor ma tie is dus een ba sis, een wor tel die sa men hangt met be wust zijn (op
een meer es sen tieel ni veau dan het men se lij ke en be perk te be wust zijn) en
dus met het ge ma ni fes teer de zijn; de tij druim te wer ke lijk heid be staat
slechts dank zij informatie en tijd.  

Ik per soon lijk zie in for ma tie in de hier bo ven be doel de bre de in ter pre ta tie
dus als een oer be gin sel dat ge lijk is aan of  dicht bij be wust zijn komt, iets wat 
de be staan de re li gies en de fi lo so fie op ver schil len de ma nie ren heb ben be -
gre pen en ing ebed. Ze noe men dat God, es sen tie, of  lief de, of  al. Hun daar -
uit af ge lei de en soms com plexe waar heid is daar bij al tijd een “ge kleurd”
deel van de to ta le waar heid die we niet en nooit zul len kennen, in onze
menselijke en tijdelijke beperking.

Tijd; time is a mor tal thing
Cen traal in dit be toog over een an der pa ra dig ma en vi sie op de re a li teit staat
de tijd, want denk en over de in vloed van de toe komst in het he den is denk en 
over het tijd do mein. De hy po the se, dat er twee soor ten tijd zijn, twee tijd di -
men sies, waar van één ma gi sche kwa li teit heeft, opent een nieuw per spec tief  
op bij voor beeld de ter minisme en vrije wil. 

In de in for ma ti ca en de cy ber ne ti ca speelt tijd een gro te rol: in de trans mis -
sie van ge ge vens als tijd volg or de lij ke stapjes in baud of  bits per se con de, in
de stuur kun de als fac tor in de terug kop pellussen. 

Procesdenken
Ve ran de ring, niet stil staan, steeds wat an ders, dat is ze ker een fac tor in hoe
we ope re ren in cy ber spa ce. Het pro ces is in cy ber spa ce ge pro mo veerd tot
het kern the ma; be we ging, ac tie, ve ran de ring, daar draait het om. Be zin ning,
dat is te gen woor dig even goog len naar een pasklare oplossing.
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We zijn al tijd in pro ces, het he den ver schuift steeds en is al tijd toch nu. Cy -
ber spa ce heeft dat al leen een zet je ge ge ven, voor veel men sen de rust weg -
ge jaagd, al les moet snel ler, al les is pro ces, zijn is ver wor den tot wor den,
haast is het de vies. Mul ti tas king is daar bij vaak het mas ker der ver ve ling en
een ex cuus voor ge brek aan aandacht en diepgang. 
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Onze relatie met cyberspace is com plex, omdat ook onbewuste
communicatie en (voor ons) onbekende bronnen een rol spelen. We

houden in de praktijk steeds meer rekening met cyberspace. De oude
sociologische en psychologische modellen behoeven daarom aanpassing.



26 DE MAGISCHE DIMENSIE VAN
CYBERSPACE

Ge beu ren er in en door cy ber spa ce vreem de ding en, die niet ra ti o neel te
ver kla ren zijn en kun nen we daar ge bruik van ma ken? Met an de re woor den:
is er een ma gi sche di men sie in cy ber spa ce en zo ja, hoe werkt dat, kun nen
we die ge brui ken en hoe dan? Het woord ma gie wekt soms wat weer stand
op, maar be grip pen als ir ra ti o neel of  syn chro ni ci teit doe len in we zen op
het zelf de en spi ri tu a li teit is in we zen niets an ders dan toe gang tot de an de re
we reld of  het ex tra di men si o ne le (de niet tastbare dimensies waar ook de
quantumfysica van uitgaat). 

Er ge beu ren soms ding en die we niet nor maal en lo gisch kun nen ver kla ren.
Dat ge beurt in het nor ma le le ven, maar ook in cy ber spa ce. De syn chro ni ci -
teit van te le foon ge sprek ken is veel men sen op ge val len, je wordt ge beld net
als je ie mand wilt bel len en er zijn meer van der ge lij ke toe val lig he den die ei -
gen lijk niet erg toe val lig
zijn.

Blijk baar is te le fo nie een
goed me di um voor dat
soort te le pa thi sche com -
mu ni ca tie dus waar om
zou dat in cy ber spa ce, bij
e-mail, sur fen en der ge lij -
ke ook niet op tre den? 

Com pu ters en alle ap pa -
ra tuur met half ge lei der-
 chips wer ken op ba sis van 
quan tum pro ces sen en op 
dat ni veau is er al van al les 
dat nor maal niet te ver -
kla ren is, maar wel ge -
woon ge beurt. Cy ber spa -
ce is in die zin ook een
com plex van com pu ters,
chips en scha ke ling en en dus quan tum pro ces sen. Het is een ge bied waar fy -
sie ke mas sa ei gen lijk nau we lijks een rol speelt, want de elek tro nen die de
bits re pre sen te ren en trans por te ren heb ben nau we lijks mas sa, maar wel la -
ding. Infor ma tie kun je ook niet vast pak ken, het heeft geen mas sa, maar het
be staat wel en beïn vloedt ook de ‘nor ma le’ tastbare we reld.
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Als we kij ken naar een an der ra ti o neel niet goed ver klaar baar fe no meen, na -
me lijk de ho me o pa thie, dan is daar een soort ge lij ke si tu a tie. De in for ma tie -
waar de van be paal de stof fen wordt over ge dra gen aan een vloei stof  en die
wordt dan zo da nig verd und dat de oor spronk elij ke stof fen (de ato men of
mo le cu len er van) niet meer of  in zeer ge ringe mate aan we zig zijn. Toch
blijkt door die verd un ning de po ten tie van de stof fen (met me di ci na le wer -
king) toe te ne men. Dat kan ver klaard wor den door aan te ne men dat de in -
for ma tie wel is over ge dra gen, maar door de mas sa-com po nent te ver min -
de ren die in for ma tie kracht i ger wordt. Het lichaam of  de le ven de cel len -
want ho me o pa thi sche ge nees mid de len blij ken niet al leen bij men sen, maar
ook bij die ren en an de re or ga nis men ef fect te sor te ren - re a ge ren blijk baar
op die ‘mas sa loze’ informatie. Een soortgelijk fenomeen zou dus ook in de
massa loze cyberspace kunnen op treden.

Magische, onverklaarbare effecten
Er zijn pro jec ten, on der meer van Dean Radin waar bij men met zo ge naam -
de ran dom num ber ge ne ra tors (RNG’s) dat ef fect bo ven wa ter pro beert te
krij gen. En het blijkt, dat die RNG’s in der daad re a ge ren op emo ties. Als er
iets af wij kends ge beurt waar veel men sen op re a ge ren zo als 9/11, dan heeft
dat een ef fect op de RNG’s en dat zijn feitelijk computer systemen. 

Er ge beurt dus iets vreemds, de emo ties of  ge dach ten van men sen (gro te
groe pen men sen in dit ge val) be ïnvloeden com pu ter sys te men, dat komt
neer op ‘mind over matter’. 

Dat wil de we ten schap niet mak ke lijk aan vaar den, men ziet het als pseu -
do-we ten schap. De ge dach te dat er naast tijd-ruim te an de re di men sies die
dit soort ver schijn se len (en me ting en) ver kla ren, wint ech ter veld. Wat die
di men sies pre cies in hou den blijft een kwes tie van spe cu la tie en daar waag ik
me ook niet aan, ik stel slechts dat het aan ne me lijk is dat ze be staan. Dat er
iets ong rijp baars be staat bui ten de har de da ge lijk se wer ke lijk heid is na tuur -
lijk geen nieuws; het is de ba sis van de gods dien sten en ge loof-sys te men
waar de meeste mensen in ge loven. 

De puur ma te ri a lis ti sche we ten schap pers die pro be ren al les te her lei den tot
ruim te-tijd ver schijn se len en de ‘geest’ ont ken nen, dat is ei gen lijk maar een
hele klei ne groep, we reld wijd mis schien een paar mil joen men sen. Ze heb -
ben ech ter de we ten schap we ten te be per ken tot het meet ba re, maar steeds
meer wordt dui de lijk dat daar mee heel fun da men te le stuk ken van de bre de -
re re a li teit niet te ver kla ren zijn. Hun in vloed op de me dia en de aca -
demische wereld in het Westen is echter groot.

Men sen als Ray Kurzweil die onze geest in een com pu ter denkt te kun nen
stop pen of  de ma te ri a lis ten Da niel Dennet en Dick Swaab (“Wij zijn ons
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brein”) doen hun best, maar heb ben nog steeds niet kun nen ver kla ren hoe
en waar om we denk en. We kun nen de fy sie ke pro ces sen leuk in beeld
breng en, maar zijn de rond vlie gen de stroom pjes en che mi sche re ac ties in
onze her se nen wer ke lijk het denk en, of  is het slecht de fy sie ke weer slag van
con tact maken met an dere di mensies? 

Hangt dat denk en, wat we wel er va ren, dan sa men met in for ma tie, ob ser va -
tie en zelf-ob ser va tie en be wust zijn? Der ge lij ke vra gen heb ik al eer der en in
mijn boek over de ma gi sche di men sie van ri tu e len (www.luc sa la.nl/ri tu al)
meer uit ge breid be han deld, en daar de hy po the se ont wik keld, dat er twee
tijd di men sies zijn: één ge wo ne met een li ne ai re cau sa li teit (A+B->B) maar
ook een an de re tijd-di men sie, waar in A+B <—>C en ver schijn se len niet
aan een ri gi de tijd spijl ge bon den zijn en de cau sa li teit mul ti di men si o naal is.
Die the o rie vindt steun in de mo der ne quan tum fy si ca, in per cep tie-on der -
zoek en in het his to ri sche ge loof  in pro fe tie en biedt een nieuw per spec tief
voor al ler lei ver schijn se len en vraagstukken. Vrije wil en de ter mi nisme heb -
ben dan ieder hun eigen tijd- di mensie.

Ritueel: manier om te ontsnappen aan lineaire tijd
Ik stel ook dat ri tu e len in es sen tie ac ties en vor men zijn die er toe die nen
onze psy che dich ter bij die staat te breng en waar in we toe gang heb ben tot
de ma gi sche di men sie (de noe -
mer die ik ge bruik voor de niet
tast ba re di men sies), waar tijd en
plaats geen of  een an de re rol spe -
len. Ri tu e len zijn in mijn vi sie,
naast psycho lo gisch en so ci aal in -
te res san te en ef fec tie ve pro ces -
sen, dus ook een ma nier om uit de 
be per king van de nor ma le tijd-
 ruim te te stap pen. Dat be te kent
in de prak tijk dat ri tu e len in de zin 
van toe ge pas te, prak ti sche ma gie
ook die nen voor het los la ten van ons ego, onze per soon lijk heid die we heb -
ben op ge bouwd als verd edi ging te gen ‘de ander’ en de vij an di ge we reld. Als
we die verd edi ging van ons ho ge re of  ech te zelf  - het in ner lijk kind of  hoe
we de die pe la gen in onze psyche maar wil len aan dui den - kun nen los la ten,
ko men we op een ni veau waar op we ma gisch de tijd en dus de bredere
werkelijkheid kunnen beïnvloeden. En dat is dan ook in cyberspace aan de
orde.
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Nu is de vraag of  deze vi sie op be wust zijn im pli ceert dat er in cy ber spa ce
meer con tact mo ge lijk is met de an de re di men sies en de over koe pe len de in -
for ma tie of  be wust zijns di men sie. Is cy ber spa ce (als fei te lijk vrij wel mas sa -
loos ver schijn sel, bij na niet ge bon den aan de nor ma le tijd-ruim te) een plek
waar ma ni pu la tie van tijd (want dat is ma gie) mo ge lijk is en mis schien nog
wel eenvoudiger dan in de normale tast bare we reld?

Als dat zo is, dan zul len zich op ter mijn wel ver schijn se len voor d oen die dat
dui de lijk ma ken, of  in ie der ge val een soort cy ber syn chro ni ci teit la ten zien.
Dat gaat dan niet met ‘harde’ in ter ac tie, er ge beurt iets an ders, een vir tu eel
con tact met die an de re di men sies, mind over mat ter. Je kunt het denk kracht, 
mag ne tis me of  to ve ren noe men, het ge beurt af  en toe, die ervaring heb ik
wel.

Toe val lig, zo als dat een com pu ter het even niet doet, of  dat ie mand juist
won der baar lijk goed is met zo’n ding of  met het zoe ken van iets op het web,
of  soft wa re aan de praat krijgt.

Niet toe val lig, als dat be wust ge beurt, of  als ie mand er op uit is, zo als Dean
Radin met z’n RNG’s. Of  wan neer men een ma nier zou vin den om cy ber -
spa ce te be ïnvloeden, bij voor beeld via een ritueel.

Een al om te gen woor di ge di men sie, veld of  ma ni fes ta tie kracht (een hel der
woord is ei gen lijk niet te vin den) kan na tuur lijk als een me ta fy si sche en ti teit
ge zien wor den en dan (pan)the ïstische trek jes krij gen; in die zin zie ik de
om trek van in fot he ïsme als nieu we re li gieu ze stro ming. Infor ma tie als de
nieu we god heid, de nieu we al om te gen woor dig heid (zie ook het hoofd stuk
daar over hier na). Maar wat be te kent dat voor cy ber spa ce, dat ook een soort
in for ma tie is, en licht ge zien kan wor den als ‘n of  zelfs de ma nier waar op de
bre de in for ma tie zich aan ons toont. Cyberspace wordt dan een soort
‘heilige’ ruimte.

Er zijn al men sen, zo als de cy ber pa ga nis ten, die ri tu e len in cy ber spa ce uit -
voe ren. Dat lijkt ir ra ti o neel, maar er zijn mil joe nen, mis schien wel mil jar den 
men sen die aan bi dwiel tjes draai en en bid den, dus waar om zou het af draai -
en van mantra’s, ma ni pu le ren van ma gi sche sym bo len niet wer ken? Je kunt
dat bij ge loof  noe men of  zelf be drog, maar we doen het al dui zen den ja ren
of  lang er. Dat ‘toveren’ in cy ber spa ce zou zich wel eens kun nen uit brei den
als we meer ge wend ra ken aan dit nieu we vir tu e le conti nent en ervaring krij -
gen met ma gi sche re sultaten. 

Nu kan dit al le maal als loze spe cu la tie ge zien wor den, maar ik wil hier mee
ook dui de lijk ma ken dat ik cy ber spa ce die als een plek die we nog aan het
ont dek ken zijn, een we reld deel (con ti nent) zon der veel re gels of  mo raal,
zon der har de gren zen, maar met veel mo ge lijk he den die ik met dit boek heb 
wil len ver ken nen. Ik keek in veel rich ting en, o. a naar de lo gi sche en ra ti o ne -
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le toe pas sin g en van de tech no lo gie maar ook wat dit al le maal kan be te ke nen 
voor ons als men sen, voor onze economie, ons denken en voor on ze cul -
tuur.

Het wor den nog span nen de tij den, zo wel hier als in dat vreem de con ti nent
waar we kun nen rei zen en er va ren, maar waar in we niet echt kun nen le ven
of  voe len, maar mis schien wel to veren.
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27 NEW EDGE, CYBERGNOSIS EN
INFOTHEÏSME

Kan er nog meer in cy ber spa ce, zijn er nog on ver hoop te mo ge lijk he den?
Voort bou wend op het idee van een ma gi sche di men sie van cy ber spa ce uit
het vo ri ge hoofd stuk is het in te res sant om te kij ken naar wat er op dat ge -
bied al is ge beurd. Wie zijn de to ve naars van de nieu we tijd, de ma gi ërs die
de tech niek als op stapje ge brui ken, de cy ber-sja ma nen en in ter net-hek sen?
Wel ke or ga ni sa ties ma ken zon der dat we dat we ten al ge bruik van ma gi sche
tech nie ken die de we ten schap niet ac cep teert, maar door alle tijden heen wel 
hebben bestaan, denk aan astrologie? 

De New Age be we ging is al ler we gen druk be zig met dat soort ding en, ve len
ge lo ven in ma gi sche be ïnvloeding van de re a li teit, waar om zou dat niet wer -
ken in en via cy ber spa ce? We ken nen nog geen cy ber pries ters, wel ker ken
die slim ge bruik ma ken van de mo der ne me dia; opi nie lei ders op in ter net
zijn ook een soort voor gang ers en doen zich soms voor als profeten.

Som mi ge denk ers, ont wik ke laars en on der ne mers zijn ook pro fe tisch be zig. 
Wat scien ce-fic ti on schrij vers be denk en, lijkt vaak een blik op de toe komst
die er al in aan leg is. Waar ko men die in zich ten van daan? Sinds de ont hul -
ling en van Ste ve Jobs over LSD als in spi ra tie bron is het geen ge heim meer
dat de tech ni sche ont wik ke ling en, ze ker in Ca li for nië, deels ge ïnspireerd
zijn door psyche de li sche er va ring en. Inno va tie ve gees ten heb ben daar, in
en na de wil de ja ren zes tig, ge leerd bui ten de box te denk en. Scien ce-fic ti on
schrij vers, de com pu ter nerds, de New Age en tre pre neurs, het liep al le maal
een beet je door el kaar, maar le ver de wel wat op qua spi ritualiteit, tech -
nologie (VR) en nieuwe drugs zoals XTC, 2CB etc. 

New Edge beweging: integratie 
Het sa men vloei en van New Age en ICT eind ja ren tach tig in de New Edge
be we ging bracht veel in zich ten en vi sies bij el kaar. Ontwik ke ling en als vir tu -
al re a li ty, psyche de li ca, be wust zijn-ex pan sie, Who le Earth en eco lo gisch
denk en, smart drugs, de sig ner drugs en brain machi nes maar ook spi ri tu a li -
teit en Oos ter se mys tiek vloei den in een. De tech no lo gie van de bin nen- en
de bui ten we reld werd sa meng ebracht. Het was een bre de zoek tocht naar
het an de re en het ging soms ook meer om nieu we, vreem de, gek ke en al ter -
na tie ve ding en dan om een zelfbespiegelende zoektocht naar God in of
buiten jezelf. 

Met de aan dui ding New Edge wordt een be we ging aang eduid, die rond het
Ca li for ni sche blad Mon do 2000 - maar in ons land ook met bla den als Wave
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en mijn blad Ego2000 - in de ja ren 1989 tot 1995 pro beer de om alle nieu we
ont wik ke ling en in de tech niek, de psyche de li ca, be wust zijns on der zoek,
smart drugs, ICT, hac king en gad gets op een eclec ti sche ma nier (vrij war rig
dus) te com bi ne ren en te ver bin den. Dat ging via bla den, bij eenk om sten,
fees ten, acid-tests, hac ker-meets, be-in’s en ex pe ri men ten met nieu we me -
dia en pri mi tie ve e-mail (het in ter net werd pas na 1994 ef fec tief  door de
WWW brow ser en daard oor po pu lair). Ik was daar zelf  bij en or ga ni seer de
de eer ste (en eni ge) New Edge con fe ren tie in Amster dam in 1993 en was
vanaf  1989 betrokken bij Mondo 2000 als internationaal distributeur.

Dat was al le maal geen echt spi ri tu e le op win ding en ze ker geen gnos ti sche
in steek. Het ging meer om toe ge pas te psycho lo gie, om psyche de li ca (LSD,
pad de stoe len en la ter Ecsta sy XTC en Alexan der Shulgin’s de sig ner drugs),
om elek tro ni sche drugs en mind- change. Er was ook waar de ring voor al ter -
na tie ve tech niek (Ste ward Brand’s Who le Earth Ca ta log) en men wil de een
brug slaan tus sen al ter na tief  en tech no lo gie. Men sen als Ted Nelson (hy -
per text), Ja ron Lanier, Wau Hol land, John Per ry Bar low, R.U. Si ri us, Bill
Gibson, Mark Frau en fel der, Mark Pesce maar ze ker ook cy ber-psycho naut
Ti mo thy Le a ry heb ben die brug tussen de we relden ontwikkeld en mo ge lijk
ge maakt. 

Ti mo thy Leary, de LSD-pro feet uit de zes ti ger ja ren, zag in de com pu ter en
de nieu we com mu ni ca tie een kans om een nieu we vrij heid, een nieu we fase
in be wust zijn te be rei ken. Hij was een van de pi o niers van de Min dwa re,
psy cho lo gi sche soft wa re die weer
voort bouw de op J. Wei zen baum’s
in ter ac tie ve di a loog pro gram ma
Eli za. Min dwa re werd la ter door
Bru ce Ehrlich ge ca ta lo gi seerd (Is -
land Group) maar is als com mer -
cieel pro duct ei gen lijk ver lo ren ge -
gaan; het in tu ïtieve spel Wild Di vi -
ne was een van de laat ste op flak ke -
ring en. Mo der ne sen sors, bri l len
en wearables gaan hier mo gelijk
voor een opleving zor gen.

Zon der de vi sie van Ted Nelson
over hy per text en de kop pe ling van 
al les aan al les die ge stal te kreeg in
het worldwi de web en html, zon der 
de in spi ra tie van het werk van de
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men sen van het Xe rox PARC la bo ra to ri um, de ont wik ke laars van mens-
 machi ne en machi ne- machi ne in ter fa ces en hun ge loof  in een toe komst
waar in de tech no lo gie niet al leen voor uit gang, maar ook vrij heid, ge lijk heid
en broe der schap zou breng en, zou den we nu nog ge noeg heb ben aan de
paar IBM-su per com pu ters waar Tho mas J. Watson, de oprichter van dat
bedrijf, aan dacht. 

New Edge was een be we ging met een vrij kor te le vens duur. Voor trek kers
als Le a ry en McKen na over le den, het blad Mon do zak te weg en Wi red vul de 
het pu bli ci tai re gat in. Wi red bleef  sterk in de gad gets en de ver ba zing hang -
en, de diep gang van de be we ging ging ver lo ren. Te gen 1995 was het al le maal 
over, al ble ven men sen als R.U. Si ri us hun best doen om met boe ken en pu -
bli ca ties over het Mon do fe no meen nog wat te verd ie nen. Ei gen lijk is al leen
Mark Frauenfelder’s BoingBoing nog over eind. Het woord New Edge is in
ze ke re zin ach ter haald, die tijd is voor bij. Dat woord duikt nog wel op, maar
la bels als New Edge of  zelfs Cy berg no sis plak ken op events als Bur ning
Man is dus niet cor rect. Dat is eer der voort ge ko men uit de Fi reTri be en gay
SF maar ook ste vig psyche de lisch op ge poetst en mediamiek gemaakt met
zelfs president Obama als bezoeker.

Informatie als oerprincipe
Mijn over tui ging, of  la ten we het in tu ïtie noe men, voort bou wend op wat
die con tac ten en er va ring en met de Ca li for ni sche sce ne me brach ten, is dat
de in for ma tie-di men sie een fun da men te le di men sie is, een veld, kracht of
oor za ke lijk be we gings prin ci pe (cau sa ti on) dat al les doord ringt en sa men -
hangt met be wust zijn. Dat idee is al uitgewerkt in de voorgaande hoofd -
stukken. 

Het zou kun nen be te ke nen, dat cy ber spa ce als in for ma tie-en ti teit, als een
we reld die heel erg met die in for ma tie is ver bon den in der daad ook ma gi -
sche of  spi ri tu e le mo ge lijk he den biedt. Ik denk dat dat ook zo is, en daar
nog veel over te ont dekken valt.

In de New Edge be we ging groei de dat in zicht in ma gi sche ver bon den heid
al. Het Oos ter se denk en was po pu lair in die tijd en men wil de wel bui ten de
ra ti o ne le box denk en. Er wa ren tech neu ten zo als VRML-pi o nier Mark
Pesce, die zoch ten naar een spi ri tu e le di men sie in cy ber spa ce, maar eer der
van uit een pa ga nis ti sche (oer re li gie) dan een gnos ti sche op vat ting. Ze de -
den cy ber ri tu e len en za gen een spi ri tu e le kracht in net wer ken en ver bin ding. 
Ri tu e len heb ben naast een psycho lo gisch en een so ci aal ef fect ook een ma -
gi sche kwa li teit. Dus waar om geen cy ber ri tu e len, sa men iets ir ra ti o neels
doen in cy ber spa ce, in de ver wach ting dat je daar mee ook de nor ma le we -
reld kunt be ïnvloeden? Van sim pe le ri tu e len zo als het in wij den van een
web si te, ver ge lijk baar met zo als vroe ger de priester een nieuwe gebouw
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wijdde tot misschien wel een
com plex van rituelen dat op een
religie gaat lijken.

Infotheïsme: Irrationeel
ver bonden en dus religie
Het is na me lijk niet on mo ge lijk
dat er on der huids en uit be we -
ging en als het cy ber pa ga nis me
een soort nieu we re li gie groeit,
één die eer der uit gaat van de
wet ten van Asimov over ro bo ti -
ca dan van de tien ge bo den van
Mo zes, en waar in cy ber spa ce
een plek krijgt naast de ener ge ti -
sche kwa li tei ten van de har de
wer ke lijk heid zo als aar de, lucht,
wa ter en vuur. Naar ma te men -
sen meer er va ring krij gen met
ma gisch han de len in cy ber spa ce
kan dat zich ont wik ke len. Ri tu e -
le han de ling en zo als bid den en
of fe ren zijn ook ge lei de lijk, van uit de er va ring, ge groeid. Het is kwes tie van
wen nen en be wust wor den, er zijn al men sen die be wust aan ie mand denk en 
in de ver wach ting dat die per soon dan de te le foon pakt. In cy ber spa ce zijn
er enor me mo ge lijk he den, want je kunt in tekst, ge luid, sym bo len en beeld
zo ge naam de ‘correspondenties’ ac ti ve ren, al leen we ten we daar nog niet
genoeg van, er zijn geen oude geschriften, wijzen of  alche misten die ons
voorgingen.

Dat zou dus kun nen lei den tot een re li gie waar in in for ma tie niet al leen vrij
wil zijn, maar een fun da men te le kracht is, een di men sie bui ten de tijd-ruim -
te. Als je in for ma tie ziet als fun da men te le, on der lig gen de kracht of  nood -
zaak, klinkt het woord “in fot he ïsme” plot se ling niet zo raar meer. Dat is een 
aan dui ding voor in for ma tie als een god de lij ke waarde zien, als oerstof  der
schepping. 

Infot he ïsme is dus mijn term voor een ge loof  in in for ma tie als oor spronk -
elij ke en dus als god de lijk te be schou wen kracht, die al les en over al werkt en
niet ge bon den is aan de tijd-ruim te be per king en. De ding en zijn wat ze fy -
siek zijn, maar heb ben daar naast een be staan in de daar bui ten lig gen de in -
for ma tie-di men sie (die je ook oer be wust zijn kunt noe men). Ze zijn dus
meer dan het aan raak ba re, meet ba re of  zicht ba re. En gods dienst heb ben
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we blijk baar no dig, denk aan de ‘godsdienst’ van de we ten schap die we
vereren op het academische altaar.

Vrijheid van in for matie en de open ba ringen
Er zijn al tijd vi sies ge weest op de toe komst. Als in fot he ïs me een nieu we re li -
gie is of  wordt dan ho ren daar ook hei li ge boe ken bij. De pro fe ti sche open -
ba ring en zo als die in de Bij bel of  de Ko ran zijn neer ge legd en door ge lo vi -
gen als god de lijk ge ïn spi reerde meta- waar heid ge ac cep teerd, kun nen we
dan in ze ke re zin plaat sen naast de scien ce-fic ti on li te ra tuur, die toch ook
pro fe tisch blijkt. Wie zich verd iept in de ont wik ke ling van cul tu ren ziet
steeds weer nieu we “open ba ring en” die soms lij ken op “hei li ge boe ken”
maar ook ei gen pro fe ti sche trek jes heb ben en vaak ook heel nieu we we gen
aang e ven. Dus waar om scien ce- fic ti on die toch vaak voor uit loopt op wat
ge beurt, niet pro moveren tot geïn spi reer de literatuur? 

De Wet ten van de Ro bo ti ca van Asimov heb ben al bij na een my thi sche sta -
tus ge kre gen en het is best mo ge lijk dat een “evang elie van de vir tu a li teit” al
door ie mand is op ge te kend, al dan niet toe ge schre ven aan god de lij ke- dan
wel psyche de li sche inspi ratie.

Do cu men ten die al ge zien kun nen wor den als een soort cre do van cy ber -
spa ce zijn de ICATA de cla ra tie van de Ga lac tic Hac ker Par ty (1989) met
“Avail pu blic data free ly, pro tect pri va te data firmly’, de Cy ber spa ce Inde -
pen den ce De cla ra ti on uit 1996 van John Per ry Barlow en ook de Si li con
Brot her hood Creed van mij zelf  en Allan Lundell uit 1990 maak te - mis -
schien wat na ïef  - van cy ber spa ce al een soort hemelse vrijhaven.

Cyberhel
Bij een cy ber he mel zo als Bar low die zag, hoort ook een hel. En in der daad,
cy ber-ram pen en cy ber fou ten zijn er on der tus sen ge noeg, mis schien zelfs
cy ber zon den en een cy ber dui vel, want er is meer dan de be ken de cy ber cri -
me en mal wa re. Het kan op al ler lei ma nie ren fout gaan en daar bij is niet al -
tijd een ve rant woor de lij ke of  schuldige aan te wijzen. 

Er kan al tijd wat mis gaan, het zij door een men se lij ke fout of  een de fect on -
derd eel. Dat kan heel be perkt zijn en wor den ge re pa reerd via een back up of
het ver vang en van een on derd eel maar het kan ook goed uit de hand lo pen
als be lang rij ke net werk de len fa len of  er bij voor beeld door ex tre me zon ne -
ac ti vi teit de op slag, trans mis sie of  con tent-in te gri teit mis gaat. Daar is door
re dun dan tie (verd ub be ling) en an de re maat re ge len wel wat aan te doen,
maar een to ta le ramp is niet uit te slui ten en kan enor me ge vol gen hebben
voor bij voorbeeld het betalings ver keer.

Dat is ook moei lijk te ver ze ke ren, om dat de risico’s niet goed zijn in te schat -
ten. In die zin lij ken ze op de Wra ke Gods, om dat wij als sim pe le cy ber zie len
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geen ant woord heb ben op vi rus sen, cy ber war, kwes ties als net neu tra li ty en
cy ber tol,  machts ongelijkheid en cyber monopolies.
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28 CYBERSPACE 2.0, 3.0, 4.0, ETC.

In dit laat ste hoofd stuk ga ik in op de toe komst: wat is te voor zien qua ont -
wik ke ling van cy ber spa ce. Naast de soms ang sti ge per spec tie ven en sce -
nario’s die ra ti o neel te be denk en zijn, pro beer ik ook te eind i gen met po si -
tie ve suggesties. 

Wat is de lange ter mijn toe komst van cy ber spa ce? Gaat cy ber spa ce het con -
cept van een vir tu e le da ta we reld nog ve ran de ren? Kun nen we maar blij ven
door gaan met ge ge vens op slaan? Is er een eind aan de tech niek in zicht of
be gint het allemaal pas? 

Een he le boel vra gen ko men op. 

Ko men we om in de ge ho mo ge ni seer de, uit ge vlak te brei van ken nis, waar
de di ver si teit ten of fer is ge val len aan de glo ba li se ring en we al leen nog als
bra ve con su men ten dienst baar zijn aan wat groot mach ten? Of  gaan we juist 
nieu we hoog te pun ten be le ven
wat be treft we ten schap, kunst
en indi vi du aliteit? 

Komt er een schei ding (gap / di -
gital di vi de) in de sa men le ving
tus sen di gi ta le have’s en have-
 nots? Denk ook aan een si tu a tie, 
waar bij er een nieuw, af ge schei -
den in ter net komt waar en cryp -
tie ver bo den is en al les open -
baar is, een in ter net waar de
‘bra ve’ bur ger die meent niets te 
hoe ven ver ber gen en geen pri -
va cy claimt te recht kan, het ‘oude’ in ter net is dan voor de slechteriken. 

Is cy ber spa ce het be loof de land waar in al onze be hoef tes wordt voor zien?
Lost de tech no lo gie haar ei gen pro ble men weer ele gant op of  gaan we lang -
zaam op in een nieu we be staans vorm, waar in na tuur lijk- en kunst ma tig le -
ven naast el kaar be staan en de be wus te com pu ter de vol gen de stap is in de
evo lutie?

Ik zie dat laat ste niet zo zit ten, maar het is wel een deel van de dis cus sie over
waar cy ber spa ce naar toe gaat. 

Evolutie
Het voor lo pi ge eind re sul taat van de evo lu tie tot dus ver (als we naar ons zelf
kij ken) mag vreemd en enorm com plex lij ken, maar is mis schien vrij lo gisch
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ge woon een stap verd er in het be heer sen van de leef om ge ving. Evo lu tie
heeft een ze ke re lo gi ca in re la tie tot de om ge ving. Een mooi voor beeld daar -
van is ons ver mo gen om kleu ren te zien, in maar een heel klein spec trum -
stuk je van de elek tro mag ne ti sche stra ling. Dat is juist het stuk je van het zon -
licht, waar de mees te ener gie in zit. Als men sen ko men we daar bij wat groen
te kort, maar dat wordt weer door de plan ten we reld gecom penseerd, want
planten reflecteren het groen.

Evo lu tie staat niet stil. Er is be we ging en ont wik ke ling, door om stan dig he -
den en (toe val li ge) mu ta ties. Het is dy na misch en ook de hui di ge mens is
maar een fase in de evo lu tie, waar in steeds nieu we vor men op tre den, die
dan vol gens Darwin ge ne tisch met el kaar ver bon den zijn. Maar kan de com -
pu ter ook een evolutiestap zijn?

Is cy ber spa ce, AI en ro bo ti se ring een vol gen de stap, de aan loop naar nieu -
we vor men van ‘kunstmatig’ le ven? De wat aang epas te evo lu tiet he o rie van
Dar win gaat uit van ‘Survival of  the Fittest’ (na mu ta tie). Te gen woor dig
komt daar ook de epi ge ne ti sche over d racht van ei gen schap pen bij; de tot
voor kort af ge we zen vi sie van Lamarck. Bij voor beeld het ge drag van ou ders 
zo als al co hol of  drugs ge bruik heeft ge vol gen voor de kinderen, het is
overerfbaar. 

Die evo lu tiet he o rie laat geen ruim te voor doel en rich ting, een soort plan
voor de schep ping zo als re li gies dat aan ne men. Het is ech ter voor veel we -
ten schap pers en ra ti o ne le denk ers als Da niel Dennet nog steeds een uit -
gangs punt. In hun ma te ri a lis ti sche vi sie is geen ruim te voor een an de re di -
men sie of  het me ta fy si sche. De gro te mate van toe val die in deze vi sie no dig 
is om ui tein de lijk tot de mens en z’n zelf be wust zijn te ko men, weet Den net
wat te be per ken. Hij wijst op de rol van fun da men te le pro ces sen en struc tu -
ren die in de stof  ver ank erd zijn, zo als kris tal li sa tie, che mi sche bin ding en en 
daar mee een soort evo lu tie lo gi ca. Ook in qua si wil le keu ri ge oer soep meng -
sels is er een stre ven naar com plexi teit en or de ning, een cre a tie ve drang om
re la ties te leg gen en zo te groei en. Evo lu tie zou dus van zelf  met nieu we,
meer com plexe vor men ko men. Cy ber spa ce en wat daarna komt, zou in dat
patroon passen en we kunnen gewoon afwachten wat de volgende stap zal
zijn.

Evo lu tie is in die vi sie blijk baar een pro ces zon der an der doel dan om meer
com plexi teit te be rei ken, maar dat hoeft niet ge lei de lijk te gaan. De ont wik -
ke ling gaat in stap pen of  sprong en en zelfs spe ci fie ke mu ta tie mo men ten; ik
kom op dat idee van sing ula ri tei ten nog terug. 

Fun da men te le ve ran de ring en vra gen mis schien niet eens erg gro te mu ta -
ties. Hier is het mis schien goed om te wij zen op het ver schil in ge ne ti sche in -
for ma tie tus sen de De ni so van-men sen van 50.000 jaar ge le den (een vrij re -
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cent ont dek te men sen soort ver ge lijk baar met, maar an ders dan de Ne an -
dert ha lers) waar van we het DNA ken nen en de mo der ne mens. Dat ver schil 
zit ‘m maar in 25 ge nen, waar van 5 met de her se nen van doen heb ben (van
de 25000 ge nen in 23 paar chro mo so men die een mens heeft). We ver schil -
len dus niet zo veel, of  an ders ge zien, er wa ren niet zoveel mutaties nodig
om tot de moderne mens te komen. 

Ook in de ver ge lij king met die ren blijkt steeds meer dat de ‘men selijke’ in tel -
li gen tie niet zo erg veel be ter is. Het is dui de lijk dat het be wust zijn al ler lei
trap pen kent, we zijn wat slim mer, wat zelf be wus ter, maar het is gra du eel.
Som mi ge die ren (maar niet zo ge com bi neerd als in de mens) heb ben lo -
gisch taal be grip, een idee van zelf  (her ken ning in de spie gel), kun nen spe -
len, tel len, sym bo len ge brui ken, men se lij ke ge zich ten her ken nen, heb ben
tijds be sef  of  hou den re ke ning met het te ver wach ten ge drag van an de re
die ren. Hun ge heu gen zou min der re flec tief  kun nen zijn, maar die ren her -
ken nen men sen en kun nen van je houden, weet ie der een met een huisdier.

Een dier is dus geen machi ne, heeft ge voel en als we denk en be schou wen als 
het an ti ci pe rend ver wer ken van in for ma tie over de om ge ving, dan doen
die ren dat. Ze stre ven naar voort plan ting, ple zier, lust, maar dat doen wij
ook. Men sen stre ven daar naast naar in di vi du e le ex pres sie, ons zelf be wust -
zijn is er gens op ge richt, op voor uit gang. Maar wat is dat ei gen lijk en wat
hebben we be reikt?

Onze we reld is in veel op zich ten
een puin hoop.

Kunst ma tig le ven schep pen is een
oude droom. De al che mis ten pro -
beer den het, het ver haal van Faust en
de ho mun cu lus is met mo der ne tech -
niek mis schien bin nen be reik. We
kun nen com pu ters al zo pro gram me -
ren dat ze lij ken te le ven (ar ti fi ci al life) 
maar voor lo pig zijn ze nog niet erg
be wust. Dat is vol gens hen die ge lo -
ven in een gro te sprong voor waarts
naar zelf denk en de en be wus te com -
pu ter en net wer ken, zo als Ray Kurz -
weil, wel in zicht. Wan neer een com -
pu ter zich zelf  her kent, zijn we mis -
schien een stapje verd er. Maar als we
le ven (DNA) zien als een ge vecht met 
de dood, een strijd om over le ven dan
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is mis schien eer der het be sef  van een ‘dode’ computer de stap die gemaakt
moet worden.

Voor lo pig is het sa men wer ken van mens en com pu ter een lo gisch pad. Het
com bi ne ren van de men se lij ke vaar dig he den zo als pa troon her ken ning met
wat de com pu ter goed kan, dus het zwa re re ken- en zoe kwerk, is een re a lis ti -
sche op tie. Luis von Ahn noemt dat ‘hu man computation’, waar bij com pu -
ter en mens el kaar aan vul len. Hij be dacht al ler lei slim me met ho des om ge -
bruik te ma ken van de kwa li tei ten van men se lij ke ge brui kers van in ter net,
zo als het clas si fi ce ren van foto’s via een spel (ESP) waar bij hon derd dui zen -
den spe lers hel pen om op een leuke manier die fo to’s van een passende aan -
duiding te voor zien.

De volgende stap be denken
Vra gen over waar de ont wik ke ling van cy ber spa ce toe zal lei den, zijn niet
een vou dig te be ant woor den. Bij zo iets com plex als een vir tu e le we reld naast 
de tast- en meet ba re, denk ba re en spi ri tu e le we rel den is het ver in de toe -
komst kij ken eer der het do mein van de cre a tie ve scien ce-fic ti on schrij vers
dan van fu tu ro lo gen, trend vor sers of  sta tis tici die lijntjes door trek ken. 

Het door trek ken van lijn tjes en mo del len gaat maar be perkt op, dat we ten
we on der tus sen, hoe mooi en com plex die mo del len ook zijn. De maak -
baar heid van de eco no mie
bleek een il lu sie. Zou het geen
de tech niek gaat bie den dan
wel voor spel baar zijn? Mis -
schien qua pres ta ties een beet -
je. Vol gens de Wet van Moore
wor den com pu ters nog steeds
kracht i ger, zui ni ger en klei ner
en dat gaat - ook vol gens
chips ma ker In tel - ge lei de lijk
toe naar di gi ta le sys te men die
al les kun nen maar niet meer
groter hoeven te zijn dan een
bio logische cel. 

Com pu ters wor den zo klein
en krach tig, dat ze over al in g -
ezet kun nen wor den te gen mi -
ni ma le kos ten, in ie der ge val
wat de har dwa re be treft. Dat
zou ook moe ten gel den voor
ener gie ver bruik, op slag en
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trans mis sie. Maar wat gaat dat be te ke nen voor de mens, gaan we ons le ven
en lijf  vol laten stop pen met chips? 

Er zijn wel dui de lij ke per spec tie ven dat we nu of  bin nenk ort al tijd, over al en 
zon der be per king en toe gang zul len heb ben tot com pu ter kracht, het in ter -
net-of-things, we a ra bles, en dat ons le ven qua com fort en vei lig heid daar -
mee be ïnvloed gaat wor den. We kun nen wel licht ver wach ten dat cy ber spa ce 
2.0 meer in ter net- of- things zal be vat ten, cy ber spa ce 3.0 meer ar ti fi ci al in tel -
li gen tie en expert sys temen, maar maakt dat veel uit?

Futurologen en futuristen
De men sen die er hun be roep van ma ken de toe komst te schet sen, heb ben
hun ei gen vi sie, die vaak neer komt op het zien van breu klij nen in de ont wik -
ke ling. Vol gens de fu tu rist Da vid Houle zijn we be zig aan een nieu we fase
van de glo ba le eco no mie, het in for ma tie tijd perk met enor me groei door in -
ter net en com pu ters en voor al mo bie le te le fo nie is over ge gaan in wat hij het
‘shift’ tijd perk noemt, de tijd van gro te ver schui ving en. De fi nan ci ële cri sis
van 2008 was vol gens hem het sig naal dat die nieu we fase ging be gin nen, de
in te gra tie van de eco no mie was ver ge noeg voort ge schre den en de Wes ter se 
groot spraak en schuld af wen te ling werkte niet meer; tijd voor een grote
reor ganisatie. 

De re ces sie, ge trig gerd door de con nec ti vi ty en glo ba le af hank elijk heid, is
de op maat naar een nieu we tijd. De oude meet pun ten, zo als het BNP en de
oude groei cij fers wer ken vol gens Hou le niet meer, de ech te cri sis kwam en
komt veel har der aan dan de eco no men ver wacht ten. Het is ook een mon di -
aal ge beu ren, maar het ech te BGP (Bru to Glo bal Pro duct) kun nen we niet
be cij fe ren en wordt ook niet be ïnvloed door na ti o na le maat re ge len als de
ren te of  geld hoe veel heid. Het ech te her stel blijft uit, om dat de oude vi sie
van de over heid en cen tra le bank en niet meer werkt. Eu ro pa zal in die vi sie
nog lang blij ven mod de ren, maar ook groei-na ties zo als Chi na zien meer
schok ken en groei stui pen en de we reld eco no mie wordt be paald door
grond stof schaar ste en de bi o sfeer. Het na ti o na lis me zal verd wij nen, om dat
geld (ca pi tal) niet meer ing eperkt kan wor den en snel kan ver schui ven maar
de macht van de ste den zal toe ne men en glo ba le ondernemingen (globo -
corps) gaan zich ook meer op die steden als grote afzetmarkten richten. 

We gaan in zijn vi sie van plaats ge bon den be staan via scherm ge bon den naar
vrije ruim te als be pa len de fac tor in onze wer ke lijk heid en dus niet meer na ti -
o naal of  po li tiek ge bon den, maar met mo bi li teit als essentie.

Lange termijn, dys to pia en entropie
Over wat er op ter mijn gaat ge beu ren, kun nen we mis schien het bes te af -
gaan op wat scien ce-fic ti on schrij vers al le maal be dacht heb ben en in films,
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ga mes en boe ken vorm ge ge ven. He laas zijn dat voor al ne ga tie ve beel den
en vaak dys to pisch (anti-uto pisch) met schil de ring en van to ta li tai re sys te -
men, ro bots, cy borgs en een grim mi ge strijd om het be staan voor de on der -
klas se. Mee stal schil dert men sa men le ving en waar de ver schil len toe ne men
en de ge nen aan de goe de kant van de streep niet meer so li dair wil len zijn
met de rest. Er zijn ge luk kig ook meer po si tie ve beelden, waarbij er nieuwe
evenwichten gevonden zijn.

Wat op valt, is dat wei nig toe komst vi sies ten de ren naar een si tu a tie, waar in
de in di vi du a li teit verd we nen is en de col lec ti vi teit heerst. Dat is iets waar cy -
ber spa ce en de trans pa ran tie toch naar ten de ren. De pe ri o de waar in dat an -
ders om was en in di vi du a li teit ge lei de lijk ging over heer sen be slaat maar zo’n
tien- tot twaalf dui zend jaar, de jong ste tijd. Voor zo ver de we ten schap,
DNA on der zoek en de ar che o lo gie nu kun nen zien, is het op voor uit gang
ge rich te zelf be wust zijn en de niets ont zien de macht over de natuur een vrij
recente, evolu tionaire stap. 

Waar om zou den we niet te rug kun nen naar een sa men le ving waar in in di vi -
du a li teit wei nig waar de heeft en sta bi li teit zo veel meer, waar in we weer net
als de voor his to ri sche mens te vre den zijn met de sta tus quo, voor uit gang
niet meer telt en we meer één zijn met de na tuur? Is dat wat cy ber spa ce ons
ei gen lijk brengt of  gaat breng en? Een te rug keer naar een tijd zon der
machts stre ven en zon der de behoefte anders te willen zijn?

Dat is een vreem de ge dach te, maar toch niet on lo gisch. Cy ber spa ce is een
en tro pisch fe no meen, de trans pa ran tie er van be perkt en het vlakt de in di vi -
du e le ver schil len tus sen men sen, cul tu ren, lan den en ras sen uit. We ver star -
ren lang zaam tot mis schien een com for ta bel maar vastgelopen systeem. 

Gaan we ui tein de lijk daard oor te rug naar de staat van de Cro-Mag non
mens, met wel is waar di gi ta le hulp mid de len (mis schien ro bots), een lang er
le ven en veel com fort, maar zon der de am bi tie van het in di vi du in de af ge lo -
pen mil len nia? Waar bij voor uit gang die ons niet ge luk kig maakt wordt af ge -
we zen, er weer ‘eeuwi ge’ waar den ko men en we voor al de sta bi li teit die nen
en ons bezig houden met de ‘an dere’ we reld?

Denk bij voor beeld aan een sa men le ving zo als van de Abo ri gi nals had den
voord at het Wes ten het con ti nent Aus tra lië ko lo ni seer de. 

Dit sce na rio van de gro te ver vlak king is mis schien niet wat de tech no cra ten
voor ogen heb ben, maar die zijn al tijd al blind ge weest voor de ech te con se -
quen ties. En voor de hui di ge, op zelf ver vul ling ge rich te mens is het na tuur -
lijk ook niet erg ac cep ta bel want wat moe ten we dan met in di vi du e le am bi -
tie, zin geving en vrije wil?

Wil len we juist niet nog meer in di vi du a tie, ex pres sie, een toe komst waar in
ie der z’n po ten tie maxi maal kan uit le ven? Waar in we de tech niek ge brui ken
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om al les be ter, mooi er, snel ler, ef fec tie ver te ma ken, met mis schien com pu -
ters die het ‘leven’ van ons overnemen als resultaat? 

Bij de ge schet ste ex tre me ont wik ke ling en van ons mens-zijn met een verd er 
ont wik kel de cy ber spa ce tech no lo gie is er mo ge lijk nog een der de weg; mis -
schien een mid den weg? Iets waar bij we col lec tief  en in di vi du eel be lang be -
ter ver bin den en meer mik ken op ge luk dan op com fort en nog meer au to -
ma ti se ring, ro bo ti se ring en maak baar heid. In het hoofd stuk over die fun da -
men te le tegen stelling ging ik daar al op in.

Global Brain
Je kunt de com pu ter kracht van het in -
ter net en de daar be schik ba re ken nis
van ex perts ook zien als een krach tig
hulp mid del, als een breinprot he se die
je ei gen mo ge lijk he den ver breedt met
re kenk racht en een me ta ge heu gen
(niet al leen data, maar ook ma nie ren
om die te vin den). Het gaat nog een
stap je verd er wan neer zelf stand i ge su -
per com pu ters of  net wer ken ding en
zou den kun nen die bo ven het men se -
lij ke be grip uit gaan, maar wel lo gisch
en ra ti o neel blij ven. Com pu ters kun -
nen veel ding en veel snel ler en be ter
dan men sen, maar of  daar mee ook be -
wust zijn ont staat (de zo ge naam de sin -
gu larity sprong) is de vraag.

Er ko men steeds kracht i ger sys te men
en net wer ken. Daar om wordt er ge -
dacht aan de mo ge lijk heid dat met
steeds meer ver bin ding en en data het
in ter net een soort we reld brein kan
wor den. Even af ge zien van echt be -
wust zijn kan de com bi na tie en in te gra tie van zo veel re kenk racht, ing evoer -
de ex per ti se en ver bin ding en oplos sing en gaan ge ne re ren op een ni veau dat
wij als men sen niet meer kun nen vol gen. Dat is niet erg want als het werkt
kun nen we gewoon meer overlaten aan het systeem.

Global brain
Vol gens on der zoe kers zo als Fran cis Hey lighen kan in ter net uit groei en tot
een ‘global brain’. We kun nen be ter le ren be grij pen hoe be slis sing en door
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men sen ge no men wor den en daar uit al go rit mes af lei den voor in ter net be -
slis sing en zon der men se lij ke tus senk omst. Het sys teem moet daar toe uit da -
ging en (chal leng es) le ren her ken nen en aan pak ken, pro bleem oplos send
maar ook als leerproces van de machine zelf.

Het in ter net lijkt qua func ti o ne ren een beet je op onze her se nen, met neu ro -
nen die ge ge vens over breng en. Er is een ver bluf fen de over eenk omst tus sen 
hoe de co de ring van DNA werkt en hoe com pu ters wer ken. Kun nen we
daar niet wat van le ren en nieu we ge ne ra ties sys te men bou wen met bio-
 chips of  zelfs DNA-tech no lo gie, net zo als we nu quan tum-com pu ters
hebben? Daar wordt aan gewerkt! 

Singulariteit: de grote sprong
Er is ook nog een an de re vi sie op de ont wik ke ling en dus de evo lu tie. Er
doen zich in schijn baar sta bie le sys te men soms ont wik ke ling en voor, die het 
hele sys teem om gooi en zo als ex tre me mu ta ties. Dat kun je sing ula ri tei ten
noe men, iets wat we niet be grij pen maar wel is op ge tre den, zo als bij de Big
Bang, een sprong punt. Waar om dat ge beurt, is niet dui de lijk. Is het een re -
ac tie op ex ter ne fac to ren of  een ge volg van de groei en de com plexi teit? Is
het toe val of  is het iets wat ge woon af  en toe optreedt, een verborgen
kwaliteit in de natuur?

Ook wij men sen zijn door der ge lij ke breu klij nen en bij zon de re sprong pun -
ten in de ont wik ke ling ge gaan. De sprong van pri ma ten naar men sen, de
ont wik ke ling van meta-sym bo li sche taal, het ont staan van toe komst ge richt
zelf be wust zijn, mis schien ging dat al le maal niet ge lei de lijk, maar in sprong -
en, sing ula ri tei ten. Die zijn te her ken nen in wat we nu weten van de
geschiedenis.

Ergens zo’n 12.000 jaar ge le den en blijk baar vrij plot se ling ging en men sen
in de bo ven loop van de Me so po ta mi sche ri vie ren in Zuid- Tur kije (rond
Göbekli Tepe) uit gras sen gra nen kwe ken en die ren hou den. Er ont ston den
ge meen schap pen. De eer ste ar che o lo gi sche be wij zen van ci vi li sa tie stam -
men uit die tijd. Ergens zo’n 6000 jaar ge le den was er blijk baar weer een
sprong en leid de een toe ge no men of  an ders zins ge mu teerd zelf be wust zijn
tot schrift, vast ge leg de wet ten en steden en het begin van wat we nu als
beschaving zien.

Dat soort om wen te ling en is va ker voor ge ko men. In de evo lu tie verd we nen
de di no sau ri ërs zo’n 65 mil joen jaar ge le den. Waar om is nog niet he le maal
dui de lijk. Wel dat de vo gels die we nu ken nen ook een af split sing of  ont wik -
ke ling zijn van de dinosauriërs.
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Kurzweil: intelligente systemen
Nu zijn er men sen - Ray Kurzweil is een van de be kend ste naast ro bo ti -
ca-ex pert Hans Mora vec en MIT-fu tu ro loog Andrew McAfee en Yuri van
Geest- die ver wach ten dat we niet al te ver af  zijn van een nieu we sprong,
een nieu we sin g u lari teit, een re vo lu tie in de evo lu tie van het le ven dat dat
min of  meer kunst ma tig wordt. De men se lij ke geest in de com pu ter of  de
com pu ter zelfs bo ven de mens. De bi o lo gi sche mens wordt dan over bo sig,
stelt de his to ri cus Yu val Noah Hara ri (‘Sapiens: A Brief  His to ry of  Human -
kind’), maar dat gaat wel erg ver.

Omdat in ter net en cy ber spa ce de dui de lijk ste stap in de voor uit gang van de
laat ste eeu wen is, denkt men aan zo’n sprong in de com pu ter- tech no lo gie.
Die gaat uit van het idee dat steeds com plexe re sys te men ook be wust of
zelf be wust kun nen wor den. Met an de re woor den, dat de steeds com plexe
com pu ter sys te men niet al leen zelf le rend zijn, maar we ten dat ze be staan en
zelf  nieu we vor men en algo ritmes gaan ont wik ke len. 

Men weet na tuur lijk niet pre cies waar het heen gaat, maar kunst ma tig in tel li -
gen te sys te men, ro bots en ex pert-sys te men wor den steeds be ter en de stap
naar een soort kunst ma tig be wust zijn is niet on denk baar. Dat ‘bewust zijn’
zou zo maar kun nen ont staan wan neer de com plexi teit een be paal de grens
over schrijdt en de sing ula ri teit, de gro te stap, optreedt. 

De mens wordt niet al leen on der steund door de com pu ter, maar in een aan -
tal op zich ten ook over klast. Trek dat eens door, zegt Kur zweil, niet de com -
pu ter als de hel per van de mens, maar de mens als de hel per van de com pu -
ters. De com pu ter als een le vend, of  in ie der ge val niet ster fe lij ke dra ger van
de men se lij ke kwa li teit. Ui tein de lijk zou dan in zijn vi sie de mens al leen soft -
wa re kun nen wor den, er gens op com pu ter -
sys te men zon der lijf  en dus zon der dood!
Er is ook wel steun voor het idee en som mi -
ge fu tu ris ten (men sen die na denk en over de 
toe komst) omar men het. Het ligt dicht te -
gen de verhalen van science-fiction schrij -
vers aan. 

Er is op zich niets te gen de tech no lo gi sche
sprong voor uit die hij met on der meer z’n
Sing ula ri ty Uni ver si ty met steun van NA -
SA, Goog le en Cis co wil re a li se ren. Die
steun is er ook om dat Kur z weil als uit vin -
der en on der ne mer in dru k wek ken de ding -
en heeft ge daan en zijn werk zal ong etwij -
feld nog voor andere door braken zorgen. 
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De kri tiek op wat Kur zweil voor ziet, is dat hij het tot een ex treem ni veau
door trekt, na me lijk dat er in tel li gen te en zelf be wus te com pu ters of  sys te -
men ko men. De AI-on der zoe kers die dit af wij zen denk en bij voor beeld dat
denk en sa men hangt met het heb ben van een lichaam of  wij zen op de com -
plexi teit van onze her se nen. In de we ten schap krijgt hij in ie der ge val min -
der bij val en ook ik ge loof  dat hij wat te ver door slaat en te materialistisch
bezig is. 

De ‘human condition’ die ons on der scheidt van die ren en ‘dode’ na tuur is
heel com plex en we le ren nog steeds meer over wat dat ei gen lijk is. 

Gaan com pu ters de vier bij uit stek men se lij ke zor gen van Irvin D. Yalom,
na me lijk zing eving, een zaam heid, vrij heid en de dood van ons over ne men?
Ze ker het ge voel van zelf waar de dat we vol gens Ernest Bec ker (The De ni al
of  De ath 1973) ont wik keld heb ben om de on ver mij de lij ke mor ta li teit te
kun nen han te ren -die we door ons zelf be wust zijn voor zien- lijkt nog al een
uit da ging voor de ont wik ke laars van kunstmatige ‘human intelligence’.

Zoe ken naar be te re sys te men en met ho des is na tuur lijk pri ma en daar bij
kun nen we le ren van hoe het le ven en onze her se nen evo lu eer den, maar ook 
le ven pro be ren na te boot sen. In wat men ‘ar ti fi ci al life’ ex pe ri men ten
noemt, pro beert men dat te si mu le ren en te be grij pen wat er ge beurt bij
steeds meer in ter ac tie en com plexi teit. Ook zijn er ini ti a tie ven zo als het Hu -
man Brain Pro ject van Hen ry Markram die pro be ren de men se lij ke her se -
nen te si mu le ren, maar dat is pas in de be gin fa se. We be grij pen on danks al
onze mo der ne ap pa ra tuur ook nog maar wei nig van de echte werking van
her senen of  zelfs maar zenuwen en neuronen.

Hoe re a lis tisch al die po ging en zijn, blijft de vraag. Onge twij feld zal der ge -
lijk on der zoek nieu we in zich ten, vond sten en be te re sys te men ople ve ren,
die ons als men sen gaan on der steu nen met wat de com pu ter goed en beter
kan.

Ik wil eind i gen met wat po si tie ve op mer king en en sug ges ties over cy ber spa -
ce. Want die zijn er ook. Op veel ge bie den kan cy ber spa ce ons le ven ver rij -
ken en nieu we per spec tie ven bieden. 

Extremen aanpakken
Extre me ver schil len lei den ui tein de lijk tot cor rec ties, maar als we ons er van
be wust zijn, kun nen we maat re ge len ne men. Hoe wel in gro te lij nen cy ber -
spa ce ver vlak kend werkt, zijn er ook ex tre men in bij voor beeld ver mo gen
en macht, die door de open heid dui de lij ker wor den. Daar kun nen we iets
aan doen, door in ter na ti o na le maat re ge len bij voor beeld ka pi taal vlucht en
ver mo gens- ac cu mu la tie te geng aan, en dus tot eerlijker belastingheffing
komen. 
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Ook zijn we door de drei gen de ro bo ti se ring ge dwong en om eens goed te
kij ken naar wat we doen om een sa men le ving met wei nig werk in te rich ten.
Dis cus sies over een ba sis ink omen ko men op gang, en dat is hard no dig.
Voor al als we de ge va ren be sef fen van zo’n aan pak zal dat mis schien lei den
tot een nieuw so ci aal norm be sef. Want ie der een een ba sis ink omen maar bij -
voor beeld wo nen in de gro te ste den dan uit slui ten (want huur sub si die past
niet in zo’n beeld) be te kent get to-drei ging. Cy ber spa ce dwingt dus tot na -
denk en over een recht vaar di ge sa men le ving voor al len en in dat houdt in ze -
ke re zin het ein de van het roof ka pi ta lis me en ne o ko lo ni a lis me in. Dat gaan
we niet mor gen zien, maar als we er niets aan doen, zit ten we an ders met een
we reld met een paar rij ken in hun afgeschermde resorts/forten en de rest
van de massa als minkukels daarbuiten.

De nieuwe fysicalisering; de verbonden stad
Ook ver wacht ik her waar de ring voor het weer fy siek aan ra ken en ont moe -
ten. Bij alle be drei ging en van ver vreem den de te le com mu ni ca tie en cy ber -
spa ce ligt in fy si ca li teit het te geng if. Elkaar ont moe ten, aan ra ken, on der wijs
door le ven de men sen, dat heb ben we no dig om te gen wicht te breng en in de
een zij di ge ‘denk-cultuur’. Dat heeft prak ti sche con se quen ties waar we nu al
rekening mee kunnen of  moeten gaan houden.

Met name de rol van de stad als con tact me di um kan hier een rol spe len. In
een we reld waar in steeds meer men sen in de stad gaan wo nen, die trend is
on mis ken baar (nu al 50% en dat gaat naar 70% of  meer), is een es sen ti ële
func tie van die stad steeds meer het fa ci li te ren van fy sie ke con tact. Za ken
doen, oplei ding en, ko pen en wer ken kan ook el ders of  thuis, maar el kaar
ont moe ten in le ven de lij ve is waar de stad de bes te mo ge lijk he den voor
biedt, het is of  wordt de kern func tie van de stad. Ste den die aan de in wo ners 
de bes te fy sie ke mo bi li teit en con tact mo ge lijk he den bie den, heb ben daar in
een voorsprong, ze bieden een betere leefomgeving. 

De ve rant woor de lijk heid van stads be stu ren in dit op zicht is dui de lijk, zij
kun nen op ste de lij ke schaal in fra struc tuur, ver voer, en fy sie ke co he sie re ge -
len door zelf  te in ves te ren, door stu ring te ge ven of  ini ti a tie ven van anderen 
te bevorderen. 

Het idee van een ver bon den stad, die nog verd er gaat dan de di gi ta le stad en
de ‘witte stad’, die uit gaat van de len en sa men doen - ik heb ge pro beerd dat
con cept sa men met wit te-fiet sen voor vech ter Luud Schimmel pen nink ook
po li tiek op de agen da te krij gen - is erg be lang rijk. We moe ten de grond stof -
fen, mid de len en ca pa ci tei ten sa men breng en en de len, dat is een eco lo gi -
sche nood zaak, maar er is een psycho lo gi sche noodzaak om elkaar ook te
ontmoeten. 
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De stad moet aan vul len of  com pen se ren wat we in cy ber spa ce ver lie zen, de
aan raak baar heid. Dat kan, mo der ne sys te men qua com mu ni ca tie moe ten
daar toe ge ïntegreerd wor den met de fy sie ke in fra struc tuur, ver voer, dis tri -
bu tie van ener gie, wa ter en af val pro duc ten, maar ook met zorg en ver maak.
De com pac te stad, een oud Amster dams idee, kan sa men met de di gi ta le
stad, een re cen te re maar ook Amster dam se vi sie, groei en naar een ver bon -
den stad. Inter net is daar bij on ont beer lijk, maar als we el kaar niet mak ke lijk
de hand kun nen schud den en in de ogen kij ken, wordt het een dood se stad.
We moe ten voor bij het idee van een ‘smart city’ denk en, zo als de CTO van
Amster dam Ger Baron zei, het gaat om slim me bur gers, men sen die al dat
tech ni sche moois ook kun nen be nut ten. Mo bi li teit, ook fy siek, is es sen tieel
voor de ui tein de lij ke kern func tie van een stad, men se lijk con tact. Dat is
weer ge ba seerd op di ver si teit, we wil len in de an der niet ons zelf, maar wat
anders ontmoeten. Verschil moet er zijn, en de stad is de plek waar we dat
kunnen ervaren.

Omdat we in een stad veel sa men doen, is het een Col la bo ra ti ve Com mons,
een ge meen schap pe lij ke en ge deel de ruil plek. Vol gens de so ci o loog Je re my
Rifkin is die func tie zo es sen tieel, dat op den duur het ka pi ta lis ti sche mo del
daar voor ruim te moet ma ken. Indi vi du eel ge win kan dan be staan naast so -
ci aal de len, het col lec tie ve en in di vi du e le komt weer meer naast el kaar te
staan, we gaan pro du ce ren en dien sten le ve ren en uit rui len die veel minder
kosten in termen van marketing en milieu. 

Open Source
Ken nis en voor al wijs heid zien als een ‘open bron’, waar ie der een zich aan
kan la ven, is een in spi re rend beeld. In de ICT is de Open Sour ce be we ging
niet al leen le ve ran cier van al ler lei nut ti ge soft wa re en sys te men, maar voor al
ook een al ter na tief  voor pri va te (proprie ta ry) ont wik ke ling en. Dat sti mu -
leert mee doen, in no va tie, be perkt mo no po lis ti sche ten den sen en be trekt
een veel bredere groep bij de ontwikkeling. 

Het is dus niet al leen een ide aal, ge dra gen door al tru ïstische ide a lis ten, maar
een echt al ter na tief  tra ject en daar om be lang rijk en hoop ge vend. Het heeft
ook na de len, de ‘Heartbleed’ cri sis van we ge een fout je in een open-sour ce
pro to col maak te ie der een daar van be wust, maar het is wel de prak ti sche uit -
wer king van het ‘information wants to be free’ motto. 

Open Sour ce gaat niet al leen om soft wa re, het is een bot tom-up en geen
top-down prin ci pe dat voor alle in for ma tie van be lang is. Als bij voor beeld
alle over heids in for ma tie open baar zou zijn, kun nen be slis sing en be ter on -
der bouwd, be kri ti seerd en dus ge ac cep teerd wor den. Dat zou bij voor beeld
ook kun nen gel den voor wat ge hei me dien sten al le maal we ten en doen. Vol -
gens on der meer Ro bert Da vid Stee le, die uit die spi o na ge we reld komt, zou
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zo’n ‘Open Sour ce Everything’ veel con flic ten, maar ook cor rup tie en mi -
lieu pro ble men voor ko men. Open Sour ce biedt een hoop vol per spec tief  en
juist om dat ie der een daar aan kan mee wer ken en in de mon di a le cy ber spa ce
cul tuur die groeit van uit de ei gen op tiek kan bij dra gen is het één van de
meest po si tie ve as pec ten van in ter net. Be scher ming en steun voor het
brede open source ideaal is dus gewenst en zou een politieke prioriteit
moeten worden.

De spirituele dimensie in cyberspace
Wat me op valt, is dat de fu tu ro lo gen angst val lig weg blij ven van een ople -
ving van de spi ri tu a li teit ter wijl de scien ce-fic ti on schrij vers daar juist vaak
wel mee rekenen.

Het mag niet van de we ten schap, maar voor uit, dat is toch een dood lo pen de 
weg, vin den ve len. Ik ge loof  dat in spi ri tu a li teit, en dat is een heel breed be -
grip, een uit da ging en een uit weg uit het geest do den de ma te ri a lis me ligt en
dat cy ber spa ce daar bij kan hel pen. Om die spi ri tu e le di men sie te ont dek ken
kun nen we wach ten op won de ren of  nieu we pro fe ten maar mis schien ook
de pro fe ten van onze tijd, die scien ce-fic ti on schrij vers, film ma kers en fi lo -
so fen, se rieus ne men. En on der schat niet dat de mens heid vaak heel goed is
in het an ti ci pe ren op de toe komst, we weten collectief  vaak waar het heen
gaat, op een onbewust niveau. 

Een mooi voor beeld is dat in Frank rijk al voor de Eer ste We rel door log meer 
meis jes dan jong ens wer den ge bo ren, als of  ‘men’ al wist dat je het ver lies
aan man nen die zou den gaan sneu ve len al leen maar oplost door vrou wen
die kin de ren kun nen krij gen. Wat als we met dat in het ach ter hoofd big data
tech nie ken zou den kun nen in zet ten om on be wus te maar va li de toe komst -
beelden te isoleren?

Rituelen bieden zingeving
In dit boek heb ik her haal de lijk ge we zen op het be lang van ri tu e len, die
naast hun psycho lo gi sche en so ci a le func tie ook het spi ri tu e le stuk in ons
on der steu nen. Daar kun nen we cy ber spa ce ook bij ge brui ken. Dat biedt
enor me per spec tie ven, want ri tu e len bie den zing eving; de zo ge naamd pri -
mi tie ve men sen be steed den er enorm veel tijd aan en wa ren (en zijn) daar
niet ong eluk ki ger door, voor zo ver we we ten. Ri tu e len in cy ber spa ce zijn
voor mij een po si tie ve ont wik ke lings rich ting en ik hoop dat de ra ti o ne le be -
heer ders van het sys teem dat ook toe la ten. Vijf  keer per dag bid den en even
je ar ro gan tie ver vang en door dee moe dig heid zo als de Islam dat voor -
schrijft, is heel ge zond en be vre di gend, waar om niet iets der ge lijks ook in
cy ber spa ce? Apps met ge beds oproe pen zijn er al, vroe ger luidde om 12 uur
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het Angelus, gewoon 5 keer per dag het net of  mobiel 4G even plat, kan dat
niet?

Spelen en leren op maat
De mens wil groei en en le ren en spe len is daar voor evo lu ti o nair de aang e -
we zen weg. Ik hoop dat de com pu ter ga mes in dus trie in ziet wel ke be lang rij -
ke taak ze heb ben in een we reld waar in de tra di ti o ne le tijds bes te ding als
werk (deels) verd wijnt. De tech no lo gie maakt voor al sa men spe len mo ge -
lijk, je kunt nu scha ken, maar ook ten nis sen met mensen aan de andere kant
van de wereld.

Met nieu we sen sors en ac tu a tors ko men nieu we mo ge lijk he den om sa men
on li ne te spe len in beeld; we kun nen emo ties be ter de len, meer dan al leen
zien en horen is mogelijk.

Het on der wijs krijgt daar mee ook nieu we kan sen. ‘Asynchronous learning’
(niet meer strak vol gens een vast roos ter en cur ri cu lum) en ‘competency ba -
sed education’ (in di vi du eel aang epast aan ni veau en ta lent) ko men in beeld,
le ren op maat. Be drei gend voor het hui di ge sys teem, maar voor de stu dent
en leer ling veel meer toe ge sne den, met ruim te voor an de re ding en en meer
pro be ren, spe len, min der dwang. We ra ken daar mee vast wat dis ci pli ne en
fo cus kwijt, maar dat kan met de in di vi du e le aan dacht wel weer wor den ge -
com pen seerd. In cy ber spa ce is een per soon lij ke band tus sen le raar en leer -
ling, zo als in de tij den van mees ter en ge zel, weer haal baar. De be per king en
qua plaats en tijd zijn ten slot te veel min der, maar het blijft de vraag of
fysieke aanwezigheid van een leraar niet beter werkt.

We zul len ons moe ten in stel len op die nieu we on der wijs mo del len, alle kin -
de ren een iPad ge ven en de oude vaar dig he den los la ten lijkt niet de goe de
weg, maar ons los ma ken van de fy sie ke be per king en van vroe ger qua boe -
ken, les roos ters, klas lo ka len en vaste toetsen is denkbaar. 

Seks normaliseren
Het is een be la den on der werp, nog steeds, maar cy ber spa ce en seks zijn op
een in te res san te ma nier com ple men tair, ze vul len el kaar aan en je kunt leu ke 
ding en doen met cy bers eks. Voor cul tu ren waar seks nog is weg ge stopt kan
in ter net voor lich ting bie den, in zicht in wat toch heel men se lij ke er va ring en
en emo ties zijn. Voor alle cul tu ren is toe gank elij ke in for ma tie over seks nut -
tig om dis cri mi na tie te ver min de ren, zelf ac cep ta tie te be vor de ren en iso la tie 
te voor ko men. Meer con tact mo ge lijk he den, meer keus, meer al ter na tie ven
en waar een heel groot ge deel te van ons ge luks ge voel toch met re la ties en
seks van doen heeft, in te res san te per spec tie ven. Het is mak ke lijk om seks -
ro bots, dildonics of  teleseks af  te schilderen als ziek en ontaard, maar vanuit 
welke perspectief  gebeurt dat? 
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We zijn heel lang on der ho rig ge hou den, ge hoor zaam aan kerk en be krom -
pen mo raal, uit angst voor de gro te ont la ding en het Bo no bo ge drag. His to -
risch ge zien wa ren die be per king en mis schien te recht, zon der pil, pro fy laxe, 
pre ven tie, ef fec tie ve ge nees mid de len, abor tus, ge lijk be recht i ging of  dui de -
lijk erf recht voor vrou wen was dat mis schien nodig, maar we leven in een
andere tijd.

Ik denk dat we nog heel in te res san te ont wik ke ling en gaan zien in cy bers eks.
Dat gaat niet aan de op per vlak te, maar on der huids doord ring en. Gro te or -
ga ni sa ties als Apple blij ven be wust op af stand en de re li gies heb ben nog veel 
macht in dit op zicht, maar het is niet tegen te houden.

De psychologie positief gebruiken
Het in zicht in hoe en waar om we denk en neemt toe, maar als we dat al leen
ge brui ken om af wij ken de denk vor men te de fi ni ëren en te iso le ren schie ten
we niet veel op. In het hand boek over psychi at ri sche kwa len, de DSM-5 (Di -
a gnos tic and Sta tis ti cal Ma nu al of  Men tal Di sor ders) ru bri ce ren en clas si fi -
ce ren we dat al le maal; nor maal zijn is daarin nog net geen ziekte. 

Inzicht in onze psyche, de ba sis van alle ken nis zei den de Grie ken al, kan
veel po si tie ver ge bruikt wor den. Juist cy ber spa ce en mo der ne tech no lo gie
als AI en VR bie den daar voor alle mo ge lijk he den. Denk aan psycho lo gi sche 
apps voor zelf ken nis, zelf trai ning, be wust wor ding, ty po lo gie en the ra pie;
niet om dat we ziek of  slecht zijn, maar om dat we wil len groei en en ons zelf
(of  zel ven) le ren ken nen. Nieu we ont wik ke ling en op het ge bied van vir tu al
re a li ty en een her nieuw de fo cus op wat je daar qua psycho lo gie, the ra pie, fo -
biebehan de ling, re la tie vor ming, ont ra di ca li se ring of  an de re ge drags be -
ïnvloeding mee kunt doen ope nen daar per spec tie ven. In trends als Inter net 
of  Life is ook een po si tie ve in steek. Daar waar de mens meer cen traal komt
te staan en de tech niek op het snij vlak van het in di vi du, de sa men le ving, de
zorg en de psycho lo gie meer dienst baar ge zien wordt in de context van
slimme apps, zorginnovatie, health 2.0, internet of  things en quan tified self.

Ik hoop op een bre de re in steek en ge bruik van tech no lo gie met meer emo -
tie, meer waar de ring voor ir ra ti o ne le za ken als in tu ïtie. Een voor beeld; het
lijkt er op dat we mak ke lijk een pa ra si tai re re la tie met so ci a le me dia en het
web ont wik ke len, dus een deel van onze zelf stan dig heid en on af hank elijk -
heid ver lie zen doord at we steeds naar an de ren lui ste ren of  de me ning van
an de ren ac cep te ren. Waar om dan geen tech nie ken ont wik ke len om die re la -
ties te eva lu e ren, te kij ken of  we er be ter van wor den of  al leen maar ener gie
ver lie zen? Denk aan een sim pel icoon tje bij alle Fa ce book con tac ten dat
aangeeft hoe de communicatie verloopt, is het geven of  halen?

306



Pa ra si tai re (ver sla ven de, af hank elij ke, ziek ma ken de) re la ties zijn heel be pa -
lend voor ons ge luks ge voel, daar wat hel der heid in krij gen kan enorm hel -
pen. En dat kan met de zelf de soort tech nie ken die men nu ge bruikt om te
be pa len of  je mis schien terrorist bent of  kunt worden.

Diversiteit bedreigd, maar ook beschermd
Bij alle mooie ding en en kan sen die cy ber spa ce biedt, is op ter mijn de be -
drei ging van de di ver si teit voor mij het meest be ang sti gen de as pect. Het
mag lij ken dat het in di vi du alle kan sen krijgt op zelf ont plooi ing door de toe -
gang tot an de ren en an de re ken nis, maar op lange ter mijn kan cy ber spa ce
en tro pisch, glo ba li se rend en ver vlakkend zijn.

Daar ligt dus de gro te uit da ging, lukt het om met de zelf de of  nieu we tech -
nie ken die trend te ke ren? Cre a ti vi teit naast so ci a le ve rant woor de lijk heid,
vei lig heid en vrij heid beide waarderen.

Cul tu re le di ver si teit is on ont beer lijk, dat kun nen we le ren van bi o di ver si teit. 
In de DNA van be dreig de soor ten (en mis schien al leen daar) kan het ver -
weer, de im mu ni teit of  de re ge ne ra tie ve kracht zit ten om te re a ge ren op
om stan dig he den, ziektes of  verandering. 

Het mooie rechts prin ci pe van ge lijk heid, dat al wat is af ge klo ven tot ge lij -
kwaar dig heid en ge lijk be rech tig heid en dat we te genk omen in con cep ten als 
net neu tra li teit en toe gangs recht voor al len zal in het licht van de waar de ring
voor di ver si teit nog eens moe ten wor den be ke ken. Ver schil len over eind
hou den is es sen tieel, niet al leen om het in di vi du te va li de ren, maar om dat
we ge woon niet we ten wel ke cul tuur, wel ke af wij ken de me ning, wel ke unie -
ke iden ti teit ab so luut niet ver lo ren mag gaan. Cy ber spa ce als de ver za mel -
plaats, als het re ser vaat van de ong elijk heid en diversiteit zien, is dan het
tegenwicht tegen de vervlakking.

De toe komst van cy ber spa ce kan dus alle kan ten op gaan. Mijn waar -
schu wing is daar bij dat we goed moe ten be sef fen dat de toe ne men de
trans pa ran tie van ons we ten, doen en denk en zo wel nieu we kan sen
als be drei ging en in houdt. In dit boek heb ik er een aan tal be han deld,
maar de ding en gaan snel, dus houd de ving er aan de pols of  aan uw
pad!

Luc Sala
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29 AP PEN DIX : CYBER-TERMEN

Wie het in ter net be rijdt of  in de cloud wil ope re ren, dient op de hoog te te
zijn van de buzz-words uit het cy ber-tijd perk, het vo ca bu lai re of  mis schien
wel de ge heim taal voor cy ber nau ten. Daar bij wor den veel Engel se of  ver -
eng els te ter men ge bruikt. Een paar op val len de ter men uit het jar gon staan
hier on der, maar het cy ber-taal tje groeit met de dag. Ik heb ook wat kritisch
commentaar toe gevoegd.

3D-printing
Het ma ken van ob jec ten uit ke ra miek, plas tic, me taal of  deeg op ba sis van
een di gi taal mo del, dat via spuit mond jes ruw ma te ri aal in la gen print en zo
een drie di men si o naal mo del op bouwt. Men spreekt van 4D prin ting als er
nog een an de re be wer king no dig is, zo als het sin te ren van me taal of  het af -
bak ken van een pizza of  taart. 

Adressering, IP-nummer
Ie der ap pa raat op het in ter net (niet ie de re ge brui ker) heeft een adres (Inter -
net Pro to col num mer, IP-adres) en dus een iden ti teit. Iden ti teit heeft als
keer zij de ano ni mi teit, want een ap pa raat is geen mens. Als we niet we ten
van wie een be richt, soft wa re pro gram ma, vi rus of  mal wa re komt, of  naar
wie het toe gaat, dan kun nen er pro ble men ko men. Iden ti fi ca tie via adres se -
ring van zen der en ont vang er op een hel de re en na speur ba re ma nier be vor -
dert de ve rant woor de lijk heid. He laas biedt in ter net veel mo ge lijk heid om
iden ti fi ca tie te ont wij ken, zo dat niet meer duidelijk is van welk IP-adres en
dus van welke gebruiker iets komt.

AdWords
Het kop pe len van woor den in zoe kop drach ten aan ver schil len de vor men
van ad ver te ren op de re sul ta ten-pagina’s van Goog le of  via AdSen se plaat -
sing van re cla me of  links op con tent pagina’s. Voor die re cla me kop pe ling
moet be taald wor den o.m. via pay- per-click,   cost-per-thou sand en de prijs
wordt via een veiling systeem be paald.

API
Een API (ap pli ca ti on pro gram ming in ter fa ce) de fi nieert de toe gang tot de
func ti o na li teit die er ach ter schuil gaat, het is de ma nier waar op computer -
programma’s met el kaar com mu ni ce ren. Een API is een soort soft wa re
deur in een soft wa re pro gram ma die toe gang geeft tot een an der pro gram -
ma of  on derd eel. Appli ca ties kun nen daar mee op een ho ger niveau van
abstracties gemaakt worden.
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ARPANet
Voor gang er van in ter net, dat in 1969 werd op ge zet met over heids geld van
het US De fen se Department’s ‘Advanced Pro jects Re se arch Agen cy’ of wel
DARPA. 

ATM
ATM of wel Asyn chro nous Trans fer Mode is een ma nier van da ta trans mis -
sie, waar bij ge ge vens met zeer hoge snel he den wor den ver zon den via di ver -
se me dia (ka bels, glas ve zel, sa tel liet). Het is een asyn chro ne ma nier van ver -
zen den (een ver re neef  van de te lex) die voor real-time twee weg ver keer zo -
als beeld te le foon min der past, maar voor com pu ter ver keer erg ge schikt is.
De af kor ting ATM staat overigens ook voor een flappentap.

Back bone
Een high-speed net werk dat de cen tra le ver bin ding vormt tus sen be lang rij -
ke cen tra. In de te le fo nie noem de men zul ke ver bin ding en ook wel trunks.
In de prak tijk be doelt men met de back bo ne de glas ve zel ver bin ding en met
gro te trans mis sie ca pa ci teit zo als die bij voor beeld tus sen de Oost- en West -
kust in de VS lig gen; ook Am ster dam is een knoop punt van zwa re ver bin -
ding en. Ver schil len de dien sten kun nen van de zelf de back bo ne ge bruik ma -
ken. Inter net ge bruikt een aan tal back bo nes, som mi ge zijn door re ge ring en
be taald, zo als in de VS het NSFNet (Na ti o nal Scien ce Foun da ti on) dat be -
lang rij ke uni ver si tei ten (en de su per com pu ters daar) met elkaar verbindt,
andere zijn com mercieel en krijgen inkomsten van de providers.

Backdoor
Ge hei me ach te ring ang tot dien sten, be stan den, data, ge bruikt voor con tro -
le, als vei lig heids klep of  om up da tes te kun nen uit voe ren. Ge bruikt door
po li tie, be drij ven zelf  en criminelen.

Backend as a Ser vice
BaaS (ook wel mBaaS voor mo bi le Bac kend as a Ser vi ce) is een cloud in fra -
struc tuur die door ont wik ke laars snel is op te bou wen als ba sis voor turn-
 key apps en de ge brui ker een vou dig toe gang geeft tot ap pli ca ties, op slag, ge -
ge vens syn chro ni sa tie. Het werkt an ders dan een ei gen vir tu e le ser ver in de
cloud zo als Ama zon die aan biedt of  de ge brui ke lij ke API ma na ge ment and
Plat form as a Ser vi ce cloud dien sten. Bij BaaS zo als bij Fi re ba se van Goog le
ben je wel meer afhankelijk van de dienstverlener er achter .

Blog 
Een di gi taal dag boek met tekst, plaat jes of  vi deo (Vlog) waar in ie mand z’n
per soon lij ke er va ring en deelt met een be perk te of  juist heel brede groep.
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BBS (Bul le tin Board Sys tem)
Dit was in de ja ren tach tig het be gin van de elek tro ni sche be rich ten uit wis se -
ling en werk te als een elek tro nisch post kan toor, dat via een mo dem en in -
bel len werd be reikt. Ge brui kers com mu ni ceer den met el kaar en met de
`sysop’ (sys teem be heer der) via bul le tin- boards waar al ge me ne be rich ten op 
ge zet wer den. Ook werd op deze ma nier gra tis (pu blic do main) soft wa re
ver spreid. De WELL in Ca li for nië (Who le Earth (E)Lec tro nic Link) was in
1985 een van de eerste virtuele communities die zo werkten.

Bug
Di gi taal ong edier te. In de in for ma ti ca: fout. Of  pre cie zer: fout in de pro -
gram ma tuur waard oor het pro gram ma wordt verstoord.

BYOD en COPE
Bring Your Own De vi ce (BYOD) be te kent dat de werk ne mer z’n ei gen pad, 
lap top of  de vi ce mee mag ne men en ge brui ken, ook al vraagt dat meer aan -
pas sing en en vei lig heids maat re ge len van het be drijf  om dat de toe gang
daar mee plu ri form wordt: ie der een mag met van al les op en in het sys teem.
Met name door het suc ces van de iPad is deze trend niet meer te stop pen.
Om de di ver si teit en het be heer wat te stu ren is er ook Cor po ra te Owned,
Per so nal ly Ena bled (COPE) of  be perkt men het aan tal mer ken of  soor ten
ap pa ra ten. Bring Your Own Cloud  (BYOC) be te kent dat werk ne mers pri -
va te cloud gegevens kunnen koppelen aan de onder nemingsdata.

Can vas URL ID (Se cure Can vas)
Met ho de voor iden ti fi ca tie van Fa ce book ge brui kers, veel ge bruikt door
uni ver si tei ten, een be te re ma nier om te be pa len wie ach ter een be paal de pa -
gi na en berichten steekt.

Commons - Cre ative Com mons licentie
Een be grip dat we in onze taal nog ken nen als de brink, de ge meen schap pe -
lij ke wei de in het dorp, waar ie der een ge bruik van kon ma ken. In cy ber spa ce 
wordt het ge bruikt om ge meen schap pe lij ke ken nis en dien sten aan te ge ven
en komt in de buurt van de ‘open source’ aan pak. Een ‘creative commons’
li cen tie geeft an de ren het recht ma te ri aal te ge brui ken, meest al wel met de
re stric tie de bron te noe men en geen com mer cieel voordeel te halen uit het
gebruik. 

Crowd Con trol
Tech nie ken om mensenmassa’s, maar ook so ci a le me dia in de ga ten te hou -
den, ten den sen te sig na le ren en ac tie te on der ne men om de zaak te be heer -
sen. Steeds meer is dat een com bi na tie van tra di ti o ne le waar ne ming met de
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ge ge vens uit (af ge luis terd) te le fo nie ver keer, mo bie le data (tweets) en in ter -
net, ge fil ter de en ge a na ly seer de vi deo-op na mes van uit he lik op ters en dro -
nes en camera’s op straat, waar bij dan mid de len als tweets, gro te di gi ta le
bor den, mu ziek en ver ba le aan wij zing en wor den ing ezet om de men sen aan
te stu ren. Crowd sen sing is het com bi ne ren van al ler lei sig na len om aan te
voe len hoe de stem ming bij een event, de mon stra tie of  op een lo ca tie als
een wink el cen trum is. Crowd con trol op so ci a le me dia is een groei en de ac ti -
vi teit, organisaties willen weten wat er over hen rondgaat en beïnvloeden
dat ook met eigen (tegen)-berichten.

Crowd Sour cing
Ge bruik ma ken van in ter net om bre de re steun (in me ning en, sug ges ties of
geld) te or ga ni se ren in een pro ject. Crowd Fun ding is wan neer het om geld
gaat voor een nieuw be drijf  of  pro duct en vaak wor den dan nog niet be -
staan de pro duc ten min of  meer op voor hand ver kocht in ruil voor steun.

CPU (Cen tral Pro cess ing Unit)
Het ‘denkende’ of  re ke nen de hoofd van de com pu ter. De CPU is meest al
een en k ele of  een set chips en re gelt het re ken werk, con tro leert de toe gang
tot het ge heu gen en de uit voe ring of  de verd eling van ta ken. Een GPU of -
wel Grap hics Pro ces sing Unit zorgt voor de beeld vor ming, maar wordt ook 
wel ge com bi neerd met de CPU.

Cyber-
Afge leid van het Griek se `cyber’ (stuur man/pi loot/loods) en het Engel se
cy ber ne tics: de we ten schap van de con tro le en de feed back die de ver hou -
ding tus sen mens en machi ne of  machi nes on der ling be schrijft. Het woord
is ge de fi nieerd door Nor bert Wiener van het MIT, een van de eer ste
`futurologen’ die na dacht over de in for ma ti ca en de rol er van in de sa men le -
ving. De cy ber ne ti ca, ook wel meet- en re gel tech niek is een van de be lang -
rijk ste wetenschappen van de eeuw. 

Cyberpunks
De re bel len van de cy ber spa ce, die zich ui ten in boe ken, ge dich ten en mu -
ziek. Ondanks hun naam zien zij er zel den uit als punks. Het woord werd in
1980 be dacht door Bru ce Bethke en werd de ti tel van een scien ce-fic ti on ro -
man die werd ge pu bli ceerd in 1983. In te gen stel ling tot de le gen de komt het
woord cy ber punk in ̀ Neuro mancer’ van Wil li am Gibson niet voor, hoe wel
hij en col le ga schrij ver Bru ce Ster ling wel de be lang rijk ste schrij vers zijn van
cy ber punk-SF-boe ken. In het cy ber punk-denk en is de in for ma tie een fun -
da men te le zaak en zal de mens heid in twee ën wor den ge splitst: in de ge nen
die wel en de ge nen die geen toe gang tot in for ma tie heb ben. Daar bij staat
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het heb ben van in for ma tie ge lijk aan het heb ben van macht. Cy ber punks,
en daar in lij ken ze op de ge ïnspireerde hac kers, wil len de vaak ge hei me in -
for ma tie (en de bij be ho ren de macht) van bij voor beeld de staat en trans na ti -
o na le on der ne ming en op nieuw verd elen. De Ame ri kaan se tijd schrif ten
Mon do 2000 en Wi red en het Ne der land se WAVE en Ego2000 wa ren de
spreek bui zen van New-Edge en de cy ber punk-cul tuur die loopt van jonge
com pu ter kra kers, virusbouwers tot politiek activisme en Wiki Leaks, maar
geen directe link heeft met malware en cyber ter rorisme.

Cyberspace
De vir tu e le we reld of  ruim te die be staat op ba sis van in ter net, het sys teem
van we reld wij de di gi ta le ver bin ding en, scha kel units en aang eslo ten de vi ces.
Los van de ma te rie kan cy ber spa ce wor den ge zien als een nieuw, nog ong -
erept ge bied dat de oude ge og ra fie ver vangt en over stijgt. In cy ber spa ce
maakt het niet uit of  u zich in Ko pen ha gen of  in Rio bevindt; “Cyberia” is
overal. 

Compressie
Door het steeds ef fi ci ënter co de ren van da ta stro men door com pres sie (sa -
men druk ken) en co de ring kun nen er over be staan de net wer ken steeds meer 
data ge stuurd wor den. Dat maakt het bij voor beeld mo ge lijk om be te re vi de -
o kwa li teit zo als HD (high de fi ni ti on), Ultra-HD en 4K (4000 lijns beeld -
kwaliteit) te verzenden.

Dark web, deep web
Er zijn hele stuk ken van het in ter net, die niet op een nor ma le ma nier via
zoek machi nes te be na de ren zijn. Ze wor den niet ge von den door de ‘craw -
ler- bots’ die voor Goog le, Ya hoo en der ge lij ke steeds het net af gra zen en in -
dexen. Dat komt om dat ze be staan uit dy na misch ge ge ne reer de con tent,
scrip ted con tent (via b.v. Ja va script), geen links heb ben, toe gangs co des of
be paal de IP-adres sen ve rei sen, geen html-for maat ge brui ken, of  om dat ze
ge woon ano niem wil len blij ven en niet ge von den wor den, be hal ve door de
insiders, zoals via Tor, Darknet en 12P. 

Men noemt het wel het ‘deep web’ (een term van Mike Bergman), het is het
on zicht ba re web in te gen stel ling tot het ‘visible’ of  ‘surface’ web. Het zou
vele ma len gro ter zijn dan het toe gank elij ke deel van het web. Veel or ga ni sa -
ties heb ben wel le ga le, maar on toe gank elij ke be stan den of  heb ben die af ge -
schermd zo als voor in tra net en ‘walled garden’ netwerken.

Het woord ‘dark web’ heeft be trek king op meer il le ga le sys te men en ge ge -
vens, die niet toe gank elijk zijn op een nor ma le ma nier en zich ont trek ken
aan nor ma le toe gang, vaak met il le ga le be doe ling en. Er wordt ge vreesd dat
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veel cri mi ne le en ter ro ris ti sche ac ti vi teit zich in en op het dark web af spe len, 
een il le ga le drug ope ra tie zo als SilkRo ad maak te er ge bruik van, je kunt op
die ma nier kin der por no, guns, pas poor ten, diploma’s, cre dit card ge ge vens
etc. Ko pen. Vreemd ge noeg werkt dat op ba sis van ver trou wen, want je
weet niet aan wie je (vaak met bit coins) be taalt. De Ame ri kaan se over heid
(DARPA), pro beert met project Memex meer van het dark en deep web
open te leggen. 

Data High way (In for ma tion High way)
De rug geng raat van de in fra struc tuur voor di gi taal ver keer, waar over met
hoge snel he den be rich ten tus sen com pu ters wor den ver zon den. Dat zijn
ge ge vens, nog geen in for ma tie, daar om is de aan dui ding Infor ma ti on
Highway misleidend.

DDoS+Kill File
Een Dis tri bu ted De ni al of  Ser vi ce of wel DDoS aan val is een met ho de om
an de re in ter net-ge brui kers, dien sten of  ser vers als het ware te smo ren door
ze te be las ten met on op hou de lij ke aan roe pen of  met heel lange of  zich zelf
re pe te ren de fi les (Kill File). Wordt ge bruikt om or ga ni sa ties iets dui de lijk te
ma ken, in stal la ties of  dien sten plat te leg gen of  om be paal de ̀ lastige’ deel -
ne mers aan het internetverkeer het zwijgen op te leggen.

De signer Genomes
Het is mo ge lijk te knut se len met DNA en hele nieu we com bi na ties te ma -
ken, dat gaat nog verd er dan ge ne tisch mo di fi ce ren van be staand DNA.
Onder meer het Ven ter Insti tu te werkt aan ‘microfluidic machi nery’  om die
nieu we DNA in cellen te brengen.

Dig i tal Di vide
De kloof  die groeit tus sen men sen die wel en hen die geen toe gang heb ben
tot in ter net en cy ber spa ce, om dat ze het niet kun nen be ta len, niet mo gen
van de over heid, uit over tui ging of  om dat ze bui ten het be reik van de sys te -
men val len. Ook zij die het in tel lec tu eel niet aank un nen, anal fa beet zijn of
ge hand i capt zit ten aan de ver keer de kant van de kloof. Er zijn meer van der -
ge lij ke klo ven in de sa men le ving zo als de ver mo gens- of  de ink omens kloof  
(we alth gap) en als ze te groot wor den, gaat het vaak mis: de uit ge slo te nen
raken geïsoleerd of  komen in opstand.

Dis rup tive Tech nol ogy
Ve ran de ring en die de hele sa men le ving be tref fen, ga mechang ers zo als mo -
bie le te le fo nie, in ter net en wifi wor den wel aang eduid als Dis rup ti ve
Techno lo gy, maar het is de vraag of  bij voor beeld 3D prin ting, mi cro -
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machining of  Big Data die aan dui ding wel verd ie nen, de zelf rij den de auto
(vlieg tuig/  boot) is waar schijn lijk wel zo’n trans itie-stap tech niek en na no -
tech no lo gie in bre de zin ook. Au to no me robots, die 3D prin ters be stu ren
die weer ro bots ma ken, die weer prin ters ma ken en robots assembleren, dat
is nog iets te ver weg.

Diversiteits-ef fect curve: verschil maakt verschil
Een cur ve die ik ont wik kel de om
aan te ge ven dat di ver si teit en nut
of  waar de wat com plexer sa men -
hang en dan wordt aang eno men.
Als er geen ver schil is, heeft dat
zelfs ne ga tie ve waar de, er is een
op ti mum waar het ver schil een
maxi ma le waar de toe voegt en een
si tu a tie waar bij het uit de hand
loopt bij te grote verschillen.

Docker 
Doc ker is een open plat form om
ap pli ca ties te ma ken en te ver plaat -
sen, dus con tai ne ri sa tie. Vir tu a li sa tie met VM (vir tu al machi nes met ie der
een ei gen OS) vraagt re la tief  veel ruim te en re kenk racht, bij de Doc ker aan -
pak wor den ap pli ca ties in een con tai ner ge plaatst die wel ge bruik maakt van
het on der lig gen de ope ra ting sys teem (Li nux). Doc ker stelt be drij ven in
staat ap pli ca ties te ver pak ken en te plaat sen in Li nux-con tai ners en ap pli ca -
tie vir tu a li sa tie te be rei ken. Con tai ners zor gen er ook voor dat ap pli ca ties
van het besturingssysteem geïsoleerd worden, en per stuk te veranderen
zijn.

Drag net
Aan dui ding voor het op vis sen van ge ge vens (door over he den, be drij ven en
cri mi ne len) op zeer bre de schaal, ver ge lijk baar met het ge bruik van een
sleep net in de vis se rij. Eens kij ken of  er wat bij zit, dit is een Big Data
methode.

DRM: kopieerbescherming
Di gi tal Rights Ma na ge ment draait om au teurs recht, het zijn de tech nie ken
die men ge bruikt om il le gaal ko pi ëren te gen te gaan.
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Elec tronic Drugs
De mo der ne elek tro ni ca maakt het mo ge lijk om be paal de fre quen ties in
licht, ge luid en elek tro-mag ne tis me met merk ba re psy cho-ac tie ve en so ma -
ti sche (fy sie ke) ef fec ten te be nut ten en bij voor beeld te in te gre ren in hou -
se-mu ziek, hyp no ti sche video’s, brain- machi nes en VR-im mer si on sys te -
men, maar ook in thera peutische behandelingen. 

Elec tronic Fron tier Foun da tion (EFF)
Een door Mitch Kapor (van Lo tus) en John P. Bar low (o. a. tekst schrij ver
van de Gra te ful Dead) in de VS op ge rich te or ga ni sa tie die zich be zig houdt
met de be scher ming van de in di vi du e le vrij heid met name op elek tro nisch
ge bied. De EFF ij vert voor een gro te re toe gank elijk heid op het ge bied van
elek tronische com municatie. 

Encryptie
Pri va cy be scher men door ge bruik te ma ken van ver sleu te ling mid dels co de -
ring (en cryp tie-ver sleu te ling), pas swords (toe gangs co des) en bi o me trisch
(ving er af druk, iris) af scher men van toe gang is mo ge lijk maar er zijn veel
par tij en die daar door heen pro be ren te bre ken, zo wel le gaal (over he den in
het ka der van de vei lig heid) als il le gaal. Dit ge beurt via wis kun di ge be wer -
king en en wordt steeds com plexer, maar met steeds snel le re com pu ters kan
dat ook steeds makkelijker weer ge kraakt en ontcijferd wor den. 

Ex ploit
Een gat in soft wa re of  soft wa re be scher ming, waard oor mal wa re toe gang
kan krijgen.

Fab en Per sonal Fab ri ca tor
Afkor ting voor fa bri ca ti on, ge bruikt om in de con text van de ‘maker’ trend
klei ne pro duc tie-units aan te dui den, zo als bij voor beeld 3D prin ters. Die fa -
bri ca ge hoeft niet van uit ruw ma te ri aal te gaan, met as sem bla ge van uni for -
me (dis cre te) bouw blok ken kun nen nieu we ma te ri a len en vor men wor den
sa meng esteld, denk aan Lego op mi cro for maat met bij voor beeld car bon fi -
ber. De per so nal fa bri ca tor van de toe komst is vol gens  Neil Gers henfeld
van MIT het ge ïntegreerde ding dat alles kan maken wat je nodig hebt of
kunt bedenken. 

Feed back
Te rug kop pe ling, dus het door te me ten re ge len of  bij stel len van een sys -
teem of  pro ces, is een ba sis prin ci pe in de tech niek maar ook in de bi o lo gie.
Het helpt om pro ces sen te stu ren. Als er ech ter te veel of  te snel le te rug kop -
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pe ling is, treedt soms ong -
erem de op sling ering op;
het sys teem of  proces
wordt on beheersbaar.

Door di gi ta le tech nie ken is 
snel le te rug kop pe ling mo -
ge lijk, maar daar mee ook
ge vaar lij ker door die op -
sling ering. Op sling ering in 
de me dia, ook doord at so -
ci a le me dia heel snel breed wer ken, kan pa niek, rel len of  rampen ver oor -
zaken.

Een be perk te vorm van op sling ering is re so nan tie, dan gaan pro ces sen zich
op el kaar af stem men, aan el kaar ge lijk wor den en re so ne ren. Dit is een ba -
sis prin ci pe in de na tuur en de techniek.

Free-load ing
Sur fen en ont span nen op an der mans kos ten is een pro bleem. Veel werk ne -
mers kij ken in de tijd van de baas naar web si tes, doen e-mail en so ci al me dia.
Dat wordt door or ga ni sa ties vaak te geng egaan, men blok keert bij voor beeld 
vrij sur fen of  re gis treert alle ge bruik. Maar het is de vraag of  dat wel werkt
en ver stan dig is. Sur fen voor privé-doe lein den op het in ter net tij dens werk -
tijd is goed voor de stem ming en dus de pro duc ti vi teit op kan toor, blijkt uit
een re cent on der zoek. Privé e-mai len on der werk tijd daar en te gen ver hoogt
de stress en is dus min der ge wenst, toont onderzoek van de Uni versiteit van
Singa pore aan.

Freemium
Een mar ke ting stra te gie, waar bij een (meest di gi taal) kern pro duct zo als
soft wa re, op slag, of  ga mes gra tis wordt weg ge ven (Free), maar via extra’s
wel geld (Pre mi um) wordt verd iend. Een vi ru s chec ker die wel aang eeft wat
er fout is, maar voor het ver wij de ren en oplos sen geld vraagt, is een
voorbeeld.

Hacker m/v white hat/black hat
Oor spronk elijk com pu ter knut se laars die de gren zen en mo ge lijk he den, de
Elec tro nic Fron tier van cy ber spa ce ver ken den. De eer ste ont dek kings rei zi -
gers bin nen de in for ma ti ca, de cow boys die op hun ma nier het net werk ver -
overd en. Van uit het prin ci pe dat alle in for ma tie op het net voor een ie der
toe gank elijk moet zijn, ope nen zij (soms met ge weld) deu ren en ̀ bezoeken’
zo com pu ters over de ge he le we reld. Wan neer ze - il le gaal - ding en ka pot
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ma ken of  vi rus sen ver sprei den, spreekt men over `crackers’ of  black-hat
hac kers. Gaan de weg is het woord hac ker meer een aan dui ding ge wor den
voor il le ga le cy ber ac ti vis ten die zo wel com mer cieel (cri mi neel) als idea -
listisch (white-hat) kun nen zijn, zoals WikiLeaks. 

Hy per text
Ted Nelson be dacht hypertext en hyperlinks, de kop pe ling van stuk jes ge -
ge vens (tekst, plaat jes, co de) aan an de re ge ge vens, in de zelf de con text of
daar bui ten. Dat wil zeg gen dat als je op zo’n ge kop peld woord klikt je di rect
daar aan ge re la teer de an de re ge ge vens ziet. Dat is erg han dig en vormt de
ba sis van de links in het World Wide Web (het html –hy per text- pro to col re -
gelt dat) maar ook be per kend, om dat die  ver bin ding met alles ook erg
afleidt. 

ICT
Een af kor ting die de bre de com pu te rin dus trie aan duidt en staat voor Infor -
ma tie, Com pu ters (ook wel com mu ni ca tie) en Te le com mu ni ca tie.

Informatie
Dit is een veel ge bruikt be grip, dat ech ter nor maal ge spro ken niet erg goed
ge de fi nieerd is. Tech nisch ge spro ken heeft Clau de Shan non een slui ten de
com mu ni ca tie- en in for ma tiet he o rie op ge zet, maar men ver wart snel de be -
grip pen data en in for ma tie. Iets wordt pas in for ma tie als er aan de kant van
de ont vang er iets ve ran dert. Infor ma tie is een kern be grip in onze tijd. Nor -
bert Wiener zei: “To live ef fec ti ve ly is to live with ade qua te in for ma ti on.
Thus com mu ni ca ti on and con trol be long to the es sen ce of  man’s inner life,
even as they belong to his life in society.” 

Internet
We rel dom span nend di gi taal net werk, dat is voort ge ko men uit uni ver si tai re
com mu ni ca tie net wer ken, en dat nu met mil jar den ac count- hou ders en
aang eslo ten de vi ces een for mi da bel en in som mi ge op zich ten de mo cra tisch 
basismedium aan het worden is.

Internet-of-things (IoT)
Door nieu we adres se ring (IPV6) en machi ne-naar-machi ne com mu ni ca tie
(M2M) is com mu ni ca tie tus sen sys te men on der ling mo ge lijk zon der men -
se lij ke tus senk omst. Met mo der ne sen sors, die re a ge ren op licht, ge luid,
hart slag, tem pe ra tuur en nog veel meer kun nen zo bij voor beeld huis hou de -
lij ke ap pa ra ten, maar ook gro te in stal la ties wor den aang estuurd. Die M2M
com mu ni ca tie kan vo lau to ma tisch, men sen zijn niet meer no dig. Dit be te -
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kent meer com fort, meer vei lig heid, maar ook min der men se lij ke auto -
nomie en minder behoefte aan menselijke (routine-)arbeid.

Het in ter net-of-things gaat niet al leen om gad gets en dom oti ca (huis-au to -
ma ti se ring) maar ook om dri ver less ver voer, dus auto’s, bo ten, vlieg tui gen
zon der pi loot of  chauf feur gaan de sa men le ving ing rij pend ve ran de ren.
Met be te re sen sors, be te re tech niek kun nen veel ta ken wor den over ge no -
men door au to ma tisch en autonoom werkende systemen. 

Internet of Life 
Nieu we tech no lo gie voor con su ment en de zorg waar mee het le ven van
men sen be ter, mak ke lij ker en aang ena mer wordt op het snij vlak van het in -
di vi du, de zorg en (in ter net)tech no lo gie, met on der wer pen zo als sen so ren,
slim me apps, zor gin no va tie, he alth 2.0, VR, in ter net of  things en quantified
self.

IoT de vice abonnement
Steeds meer ap pa ra ten wor den ge kop peld via in ter net, dat kan via een vas te
ver bin ding, maar ook mo bie le mo ni to ring is no dig. Daar voor ko men er
spe ci a le sim-only acht i ge abon ne men ten, die geen spraak en an de re men se -
lijk ge bruik toe la ten en meer zekerheid bieden.

Intranet
Par ti cu lie re net wer ken op ba sis van in ter net-tech no lo gie, maar af ge slo ten
voor pu bliek toe gang. Toe gank elijk via het nor ma le in ter net, maar met toe -
gangs co des of  an de re met ho des zo als bi o me trie (ving er af druk, iris). Veel
ge bruikt bin nen or ga ni sa ties voor de ei gen berichten en interne uit wis -
seling.

JavaScript
Veel ge bruik te dy na mi sche pro gram meer om ge ving (taal) die op vrij wel alle
ap pa ra ten ge bruikt kan wor den en in brow sers en ook in ga mes ge bruikt
wordt, ook wel aang eduid als Dy na mic HTML. Ja vaScript is een script taal
die ge bruikt wordt om webpagina‘s in ter ac tief  te ma ken en we b ap pli ca -
ties te ont wik ke len. Ja vaScript ver toont over eenk om sten met de pro gram -
meer taal Java, maar is meer een func ti o ne le pro gram meer taal. ECMAScript 
is de for me le be na ming. Mi cro soft’s implementatie van JavaScript heet
JScript 

Kill switch
Een met ho de om op af stand de ge ge vens van een mo bie le te le foon of  an -
der de vi ce te blok ke ren of  te wis sen, zo dat bij dief stal of  ver lies ge ge vens
niet in ver keer de han den val len. In Ne der land wil men te le com-pro vi ders
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ver plich ten om IMEI-co des van ge sto len mo bie le te le foons van hun
klanten te blokkeren.

Lulz
Grap pig zijn, sar cas ti sche of  lol li ge op mer king en ma ken op so ci a le me dia
die soms de be te ke nis kun nen om gooi en, wordt wel Lulz (aan pas sing van
lol voor ‘laugh out loud’) genoemd.

Maker trend, FabLab
Er is een be we ging om weer zelf, klein scha lig, nieu we en au then tie ke ding en 
te ma ken (en in ter net te ge brui ken als bron van de sign en om af zet te vin -
den). Dat heeft ook te ma ken met tech nie ken als (drie di men si o naal)
3D-prin ting waar mee het zelf  fa bri ce ren van on derd elen en sys te men een -
vou di ger wordt. Te gen woor dig zijn er FabLabs (o.m. in De Waag in
Amster dam) waar men op klei ne schaal de nieu we tech no lo gie be schik baar
stelt voor ent hou si as te ont wik ke laars die weer zelf  ding en wil len fa bri ce ren. 
Met techie ken als la ser-cut ters, 3D prin ters en mi cro-machi ning (op heel
klei ne schaal ding en ma ken) ont staat klein scha li ge fa bri ca ge en ont wikkel -
capaciteit, machines die weer machines kunnen maken. 

Mashup
Een com bi na ties van ge ge vens uit ver schil len de bron nen en me dia, dus bij -
voor beeld sta tis tie ken en tweets com bi ne ren op je Fa ce book- pa gi na.

Mi cro-payments
Dit gaat om be ta len van klei ne be dra gen voor dien sten of  con tent op het in -
ter net. Via in ter net komt con tent al be schik baar op een mak ke lij ke en ef fec -
tie ve ma nier; een ap pje of  stuk je mu ziek bin nen ha len is kin der werk via iTu -
nes en der ge lij ke dien sten. Maar dat gaat wel via een cre dit card. Maar wat we 
aan con tent con su me ren is niet al tijd een heel e-boek, een film of  een com -
pleet stuk. Ons me di a ge bruik is vaak ver brok keld, we le zen een stuk je krant, 
kij ken met een half  oog naar het nieuws, we fil te ren en se lec te ren, pluk ken
uit het over vloe di ge aan bod aan con tent stuk jes en brok jes. De won der olie
voor con tent-dis tri bu tie zou - dat in zicht is er al een paar de cen nia - mi -
cro-be ta ling zijn: au to ma tisch ge ringe be dra gen be ta len voor stuk ken tekst,
vi deo pro gramma’s, ac tu a li teit en dien sten die ons hel pen zoe ken en se lec te -
ren. Met PayPal en al ler lei abon ne ments dien sten zijn we op weg, maar
online micro-payment is er nog steeds niet echt van gekomen. 

Mul ti me dia 2.0
Mul ti me dia was de ver za mel naam voor nieu we en niet al tijd even zin ni ge
com pu ter toe pas sing en waar bij men tekst, ge luid, spraak, beeld en vi deo in -
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te greert. Nieu we tech nie ken en sen sors die be we ging en, af stand, tem pe ra -
tuur, hart slag, brain- scans, stra lings ni veau en nog veel meer meet ge ge vens
om zet ten naar di gi ta le sig na len brei den dit uit en zo zijn 3D, ho lo gram men,
maar ook vir tu al en aug men ted re a li ty en tac tie le (tastbare) feed back
inmiddels deel van de multimedia. 

Netizen
De ge brui ker van in ter net, de cy ber spa ce bur ger, wordt ook ne ti zen ge -
noemd; af kom stig van het woord citizen.

Netneutraliteit; prioriteit in toegang en doorgifte
Geen ver schil ma ken in wie de ca pa ci teit van het in ter net ge bruikt, dus
groot en klein, rijk en arm heb ben de zelf de toe gang tot zen den en ont vang -
en van ge ge vens. Het is een mooi prin ci pe, dat in ver schil len de lan den ook
bij wet is ge re geld. Maar dat be te kent ook dat er geen pri o ri teit is, zo dat dat
zin lo ze chat-ge ge vens ge lijk wor den ge steld aan le vens red den de ge ge vens -
uit wis se ling. Ook kan dat be te ke nen dat ge ge vens stro men zo als vi de o beel -
den waar in ha pe ring en echt op val len, geen voor keurs be han de ling kun nen
krij gen. Er wordt dan ook van uit het be drijfs le ven - dat graag wil be ta len
voor pri o ri teit - maar ook om tech ni sche re de nen zo als het even wicht i ger
verd elen van de trans mis sie ca pa ci teit, ge knab beld aan de net neu tra li teit.
Dat gaat on der meer in hou den dat ‘rijke’ en gro te aan bie ders pri o ri teit ko -
pen en klei ne, arme en star ten de be drij ven of  in di vi du en ach ter in de rij ko -
men, wat mo no po lies be vor dert. Ook de tech ni sche pri o ri teit (som mi ge
soor ten con tent voor rang ge ven) heeft be zwa ren. Bij voor beeld zal dan ver -
sleu tel de (ge co deer de) in for ma tie niet her kend wor den en vertraagd over -
komen. Dat kan het gebruik van encryptie beperken en de privacy van de
communicatie die toch al erg beperkt is, nog verder aantasten.

Er zijn naast in ter net ook an de re net wer ken die bij voor beeld met een ether -
net aan pak (CE 2) wer ken en een nieuw, der de net werk (third network) zou
de net neu tra li teit kun nen om zei len voor be ta len de klanten.

Neu ral Net works
Com pu ters met soft wa re die qua wer king een beet je lij ken op ons ze nuw -
stel sel en be paal de ta ken als pa troon her ken ning veel be ter aank un nen dan
gewone computers. 

Near Field Com mu ni ca tion, NFC
Een met ho de om zon der di rect con tact data uit te wis se len, dus bij voor -
beeld door een smartpho ne over een scan ner te ha len en zo au to ma tisch te
be ta len. Steeds meer ing ebouwd in smartphones.
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New Edge
De sa men vloei ing van de New Age-be we ging en de cy ber punk-, hac ker-,
tech no be we ging van de ja ren tach tig. Spi ri tu a li teit met een com pu ter saus je.
Met bla den als Mon do 2000, Adbus ters, Wi red, bOING- bOING en voor -
trek kers als R.U. Sirius, J.P. Bar low, R. Rucker, T. McKenna, Ja ron Lanier en
Tim Leary. 

Node
Net werk-ele ment, knoop of  kruis punt.

Node.js
Net werk ver bin ding en ma ken en dien sten en uit wis se ling en struc tu re ren
kan met Node.js, dat werkt als toplaag over de Ja vaScript (Vir tu al) machi ne.
Een nieu we ma nier van pro gram me ren aan de ser ver kant van net wer ken,
ont wik keld door Ryan Dahl. 

Open Source
Sof twa re waar van de bron co de pu bliek is en dus door ie der een te ge brui ken 
en ook aan te pas sen is, noemt men Open Sour ce. Dat is niet al leen gra tis,
maar om dat het geen be zit (co py right) is van een on der ne ming is de verd ere
ont wik ke ling ook vrij. Li nux is een be kend voor beeld. Open Sour ce als een
bre der be grip is ook toe pas baar op open baar heid van alle in for ma tie bron -
nen, ook van de over heid om ve rant woor de be slis sing en te nemen en
daarvoor en draagvlak te krijgen.

Par al lel Pro cess ing
Wan neer een com pu ter be paal de, sim pe le ta ken vaak te genk omt en moet
uit voe ren, is het mo ge lijk dat werk te la ten uit voe ren door pa ral lel ge scha -
kel de com pu ters, die dat dan veel snel ler doen. Mo der ne com pu ter chips
heb ben vaak meer de re ker nen (co res) die het werk verd elen en pa ral lel kun -
nen wer ken. Pa ral lel wer ken door meer de re com pu ters op ver schil len de lo -
ca ties is het al ter na tief  voor su per com pu ters en komt neer op het bundelen
van krachten.

Pat ent-trol
Be drij ven die zich al leen maar rich ten op het ver wer ven van oc trooi en (pa -
ten ten), niet met het doel daar zelf  iets mee te doen, maar al leen om an de ren 
te la ten be ta len. Ze ker waar het gaat om dis cu ta be le oc trooi en is dat een
plaag, om dat de ju ri di sche pro ce du re erg duur zijn en men de pa tent-trol len
maar be taalt om dat te voor ko men. Het komt vaak neer op een soort
afpersing.
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Peer-to-peer
Com mu ni ce ren op ge lijk ni veau, dus zon der hi ërarchische ver hou ding,
noemt men peer-to-peer (ge lij ke-naar-ge lij ke) com mu ni ca tie. Het wordt ge -
zien als een de mo cra ti sche ma nier van met el kaar om gaan, nie mand is de
baas, ie der een heeft gelijke rechten.

Phishing
Een vorm van so ci a le eng inee ring waar bij men pro beert ach ter ge voe li ge
ge ge vens zo als pas swords en cre dit-card ge ge vens te ko men door al ler lei
ver zoe ken van of fi cieel aan doen de maar na ge maak te ad vo ca ten, rij ke erf la -
ters, bank en, over he den, de post en zelfs jus ti tie. Zelfs al leen door klik ken
kan al enorme ellende ver oorzaken. 

Ransomware
Een heel nare vorm van mal wa re is ran som wa re, waar bij je com pu ter on -
werk baar wordt ge maakt en je al leen door te be ta len weer de zeg gen schap
over je sys teem en ge ge vens te rug krijgt. Een be ken de va ri ant was Cryp to -
loc ker maar er zijn nog ge me ne re vor men, waar bij je moet be ta len via bit -
coins (di gi taal geld) naar on na speur ba re ont vang ers die zich ver schui len
ach ter ano nie me si tes via Tor (Ano ni mi ty Onli ne). Steeds va ker is er geen
ver weer mo ge lijk, dus is het de vies heel goed oplet ten bij re a ge ren op al die
knap ver bor gen phis hing trucs, die soms heel ge richt met al ler lei per soon lij -
ke de tails (spe ar -phis hing) erg over tui gend lij ken. Ook klik ken op ad ver ten -
ties kan ge vaar lijk zijn. Soms kun je bij ran som wa re één be stand gra tis of
voor wei nig la ten ont sleu te len, om je over te ha len meer te be ta len. Geen au -
to ma ti sche op slag in de cloud, en back ups op fy sie ke me dia lij ken de bes te
preventie. Zorg voor een start-stick met backup van het OS, bewaar codes
voor software-authenticatie.

Rent-seek ing
Dit is een eco no misch be grip dat zich moei lijk laat ver ta len, maar komt neer 
op het zoe ken en stre ven naar geld machien tjes. Door ge bruik te ma ken van
cor rup tie, vriend jes po li tiek, on te rech te mo no po lies of  pri va ti se ring heb -
ben met name de zo ge naam de oli gar chen in Rus land, maar ook de top in
Chi na en India zich ver rijkt. Rent is dus niet-verd iend ren de ment, mak ke lijk
ink omen dat door lobby ing of  corruptie is binnengeroeid.

Reputatie-economie
We be oor de len dienst ver le ners, maar ei gen lijk ook el kaar en de dienst ver le -
ners be oor de len ook ons, de trans pa ran tie is een twee snij dend zwaard en re -
pu ta tie, pro fie len, be oor de ling en wor den han dels waard. Er wor den be stan -
den aang elegd, die onze pri va cy aan tas ten, maar waar op we geen in vloed
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heb ben. dat be gint met de ‘likes’ van Fa ce book en gaat via be oor de ling en en 
ster re tjes steeds verd er. Eerst ging en we dienst ver le ners, ho tels en pro duc -
ten be oor de len, ra tings ge ven, com men ta ren pos ten en dat leek een goe de
ma nier om de ge brui kers meer macht te ge ven. De re ac tie was dat dienst ver -
le ners ook hun klan ten ging en be oor de len, en be stan den ging en aan leg gen
van las ti ge, ge weld da di ge, on be trouw ba re of  wei nig fooi gevende klanten.
Die bestanden zijn vaak geheim, maar toegankelijk voor allerlei partijen. 

SDN Soft ware De fined Net works en NFV
Als je maar ge noeg ver bin ding en (har dwa re) hebt. kun je met soft wa re net -
wer ken voor spe ci a le toe pas sing en op zet ten, zo als voor vir tu a li sa tie. Met
soft wa re is op een ef fec tie ve ma nier ver keer te rou te ren en zijn on der be nut -
te net wer kre sour ces als nog te be nut ten. Zul ke ‘software-defined’ net wer -
ken zijn es sen tieel voor het IoT (Inter net of  Things), waar de com plexi teit
zo groot kan wor den, dat iso la tie van deel net wer ken via SDN nood za ke lijk
is, ook van we ge de kwets baar heid. NVF of wel Net work Func ti ons Vir tu a li -
za ti on is net als SDN een net werk ar chi tec tuur aan pak voor vir tu e le net wer -
ken, waar bij traditionele hardware taken als van routers (virtueel) als
software draaien.

Self-au then ti ca tion
Je iden ti fi ce ren via een pas poort met foto is al ach ter haald, we ge brui ken nu
bi o me tri sche tech nie ken als ving er af druk her ken ning, iris scan, maar steeds
va ker wil len we ook onze ei gen smartpho ne, com pu ter of  smart watch af -
scher men te gen ong ewen ste ge brui kers. Dat gaat dan via toe gangs co de,
maar voor zelf her ken ning (self- au then ti ca ti on) wor den bi o me tri sche tech -
nieken steeds meer ingezet.

Sexting
Het ver stu ren van naaktfoto’s of  an de re in tie me en sek su eel ge tin te bood -
schap pen of  op na mes, om te rui len, el kaar op te win den of  als pest- en
chantagemiddel.

Singulariteit
De ver wach ting dat er in schijn baar sta bie le sys te men zich soms baan bre -
ken de ont wik ke ling en voord oen, die het hele sys teem om gooi en. In de ICT
zou het (zelf)-be wust wor den van de steeds com plexe re com pu ter sys te men
zo’n singulariteit zijn.
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Techno-hip pies
De (eer vol le?) ti tel die de jonge cy ber nau ten heb ben ver zon nen voor de ou -
de re ge ne ra tie hac kers en in for ma ti ci die vaak wa ren be ïnvloed door het ge -
dach te goed van de jaren zestig. 

Third Net work
Naast in ter net is er ook nog een net werk dat ge bruik maakt van ether net
ver bin ding en (Car rier Ether net net works CE 2.0), waar mee be drij ven en
or ga ni sa ties min of  meer par ti cu lie re net wer ken op zet ten. De or ga ni sa tie
MEF (Met ro Inter net Fo rum) met steun van on der meer Ro bert Metcalfe
(ether net uit vin der) wil nu een nieuw, der de net werk, op zet ten dat ge bruik
maakt van EC 2.0 maar mak ke lij ker, snel ler en voor al vei li ger is dan ge woon
in ter net of  CE 2.0, voor toe pas sing en die niet echt open baat zijn. Dit heet
Net work as a Ser vi ce (NaaS) en is ook een ma nier om onder de net -
neutraliteit van internet uit te komen,

Troll of troll ing
Dwars lig gen, op in ter net de zaak ver stie ren, ie mand of  iets voor gek zet ten
en daar mee niet ter zake doen de dis cus sie uit lok ken en de aan dacht af lei den
van het ech te on der werp. Sar cas ti sche of  cy ni sche op mer king en ma ken,
om dat dat nu een maal kan op in ter net, zon der an der doel dan ver sto ring.
Dit is iets an ders dan het nar ren- of  de coy o te-ge drag dat meer als
spiegeling gezien kan worden.

Trol len wordt ook ge bruikt voor or ga ni sa ties die bin nen de wet mis bruik
ma ken van bij voor beeld au teurs recht en oc trooi wet ten.

Uni fied Com mu ni ca tions
Alle com mu ni ca tie (in or ga ni sa ties) on der één noe mer breng en, cen traal
be he ren en in te gre ren, zo dat de in te gri teit van in for ma tie stro men, de
back-up en de be vei li ging is ge ga ran deerd. Dit is fei te lijk een mar ke ting
term die soms ge bruikt wordt om or ga ni sa ties nieu we spullen en diensten
aan te praten.

Viraliteit-Virality
De ver sprei dings kracht van in ter net-be rich ten, video’s, tweets of  beel den is 
soms zo groot dat ze op bi o lo gi sche vi rus sen lij ken. Dat wordt mis bruikt bij 
mal wa re, maar ge bruikt bij vi ra le marke ting.

Vir tual Re al ity (VR)
Een door de com pu ter ge ge ne reer de elek tro ni sche be le ving of  reis in
niet-be staan de we rel den of  vir tu e le om ge ving en. Die zijn er niet echt, maar
ze zijn wel zicht baar en tast baar, van daar het woord vir tu eel. De tech niek
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be leef de een eer ste ge ne ra tie in de ja ren tach tig maar is re cen ter als aug men -
ted re a li ty en met nieu we bril len van Mi cro soft (Ho loLens), Sony en Oculus 
(Rift) weer in op komst.

Virtualisatie
Het on der breng en van ta ken op zo’n ma nier, dat de ge brui ker dat niet
merkt. Vir tu a li sa tie vindt plaats om com pu ter ta ken te ver plaat sen naar an -
de re har dwa re of  de cloud om tot werk-de ling te komen.

Wearables
Klei ne re en kracht i ge re com pu ter chips, flexi be le beeld scher men en be te re
sen sors en bat te rij en ma ken het mo ge lijk om com mu ni ca tie-ap pa ra ten te
ma ken die ge dra gen kun nen wor den als pols band, bril, arm band, hoofd -
band, oor te le foon, maar ook in en op kle ren en ui tein de lijk als ge ïm plan -
teerde chips. Met smart bands, de on der tus sen te rug ge trok ken Goog le
Glass en der ge lij ke bril len kan men naast ge wo ne ob ser va ties ook di rect
met an de ren com mu ni ce ren. Earables zijn ‘oortjes’ met meer functies, naar
verwachting ook een groeisector.

White-hat hacker
Om on der scheid te ma ken tus sen cri mi ne len en goed be doe len de hac kers
spreekt men wel over black-hat en whi te-hat hackers.

Win ner-takes-all
Door de trans pa ran tie van cy ber spa ce wor den schaal voord elen snel be reikt, 
be nut en om ge zet in mo no po lies of  markt lei der schap, na ko mers in de zelf -
de markt heb ben wei nig kans. Dit prin ci pe geldt niet al leen in d eco no mie,
maar ook in de we ten schap en de kunst, wie de roem berg ge haald heeft zit
ge bak ken, de rest mag om hoog kijken en is vrij kansloos. 

Zerodays
Nog niet open baar ge maak te be vei li gings ga ten, die soms ge bruikt wor den
door b.v. de po li tie of  cri mi ne len om te spi o ne ren. Zo dra zo’n ze ro day ech -
ter ge bruikt is, zal snel ont dek king en open baar ma king vol gen. Het is dus
een ef fec tief, maar be perkt op spo rings mid del en ethisch dis cu ta bel. Het
niet dich ten van ga ten ten ein de op spo ring te fa ci li te ren komt in ze ke re zin
neer op he ling en uit lok king, maar speelt zich (nog) buiten de openbaarheid
af.
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30 LITERATUUR

Het in ter net be vat na tuur lijk zelf  al veel ma te ri aal over his to rie en ont wik ke ling
van zich zelf  en cy ber spa ce, maar de pa pie ren re fe ren ties die ik kan aan ra den zijn 
onder meer:

John Brockman: Hoe verandert internet je manier van den ken?
(2011, Edge)
Ne der land se ver sie Ma ven Pu blis hing. ISBN 978 94 9057 418 5

Dit uit zon der lij ke boek ver za mel de de me ning van 151 ex perts over hoe in ter -
net hun en ons denk en en le ven ve ran dert. Het geeft een heel ge va rieerd over -
zicht met zo wel po si tie ve als ne ga tie ve vi sies, niet zo zeer als al ge me ne waar heid
maar juist per soon lij ke opi nies. En bij zon der goe de ba sis om zo wel psycho lo -
gisch, fi lo so fi sche als tech nisch de mo ge lijk he den en pro ble men van cyberspace 
te verkennen. Ook als eboek.

Cees Hamelink: Fatsoen in cyberspace (1999, Boom)
Ook als ‘The Ethics in Cyberspace’ (2001), Engels 

ISBN-13: 978-0761966692
Be schou wing over in for ma tie- en com mu ni ca tie tech no lo gie en haar in vloed op
de sa men le ving via men sen rech ten be gin se len als ge lijk heid, vei lig heid en vrij -
heid. Ha me link is kri tisch over de hou ding van de over heid, die te wei nig rich -
ting geeft. Ook de ong erem de markt wer king en de geld cul tuur staan haaks op
de re a li sa tie van drie “fun da men te le mo re le grond be gin se len”: ge lijk heid, vei lig -
heid en ge loof, die voort ko men uit de twaalf  kern rech ten/men sen rech ten. Res -
pect voor men sen rech ten vraagt om een cul tuur van me de do gen. Ha me link
gaat in op wel ke re gels, ge bo den en co des ge han teerd moe ten wor den in de we -
reld van di gi ta le in for ma tie en waar de gren zen van het fat soen en de wel le vend -
heid moe ten lig gen. Ha me link geeft voor beel den van de gro te ver schei den heid
aan met ICT ver bon den mo re le vraag stuk ken. Hij stelt dat de snel heid waar mee
de di gi ta li se ring van de samenleving zich voltrekt weinig ruimte laat voor een
bezinning op fatsoen en wil daarmee vooral discussie uitlokken.

Luc Sala:Vir tual Re al ity, de metafysische uitdaging. 1990-2015
Een blik op wat er twin tig jaar ge le den speel de in de tech niek en cy ber spa ce
voord at het world wide web er kwam, maar ook over de re cen te VR ont wik ke -
ling en. Met bij dra gen van alle gro te VR fi gu ren uit de be gin tijd. ISBN
90-73107-02-4 Ook op in ter net als www.luc sa la.nl/vr.html in een up da te versie
anno 2015.
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Veel literatuur is helaas in het Engels:

Mi chael Benedikt (ed): Cyberspace: First Steps. 1992,
MIT Press ISBN 0-262-52177-6. 

In Cy ber spa ce: First Steps schetst Michael Be ne dikt (als edi tor met di ver se bij -
dra gen) hoe in de be gin tijd (rond 1991) Cy ber spa ce ge zien werd. Een on ein di ge, 
on be grens de we reld, een speel veld voor alle in for ma tie waar in plaats geen plek
meer heeft (ruim te be slaat), maar wel be staat (in for ma ti on ba sed spa ce) en na vi -
ga tie mo ge lijk is. Cy ber spa ce is de ul tie me ma nier (com pu ter-hu man in ter fa ce)
om in for ma tie op te slaan en te be he ren. Hij ziet cy ber spa ce ener zijds als wat
Gib son be schreef, ver val, mo no po lies, pa ra noia en de plek voor bo ven men se lij -
ke in tel li gen tie, maar an der zijds ook als het beeld van een pa ral lel uni ver sum,
een we reld be staan de uit in for ma tie zon der fy sie ke aan we zig heid. Be ne dikt er -
kent ook de fi lo so fi sche bron nen van cy ber spa ce en hoe het in my thes en taal
(sym bo len), maar ook in de ar chi tec tuur, de me dia en de wis kun de al tijd al be -
staan heeft als een soort men ta le kaart van een an de re we reld. Cy ber spa ce is de
ultieme dematerialisering en tegelijk conservering van gebeur tenissen, er -
varingen (VR), ideeën en cultuur.

Barlow, J.P. “The Econ omy of Ideas” in Wired 1994.
Nog be ter dan in zijn ‘cyberspace in de pen den ce declaration’ uit ’96 maakt
Bar low dui de lijk waar om ei gen dom, ge bruik en be scher ming van idee ën in
cy ber spa ce een nieuw aanpak vereist.

Bruce Schneier: Li ars and Out li ers
(2012 John Wi ley & Sons) ISBN: 978-1118143308
Het ver trou wen in het sys teem en de an der is de ba sis van so ci a le ge meen schap -
pen, ook in Cy ber spa ce speelt dat. Daar moe ten we bij na als lijf ei ge nen mee gaan 
met wat de gro te com mer ci ële par tij en ons voor hou den, in vloed heb ben we niet 
meer als we een maal de kleine lettertjes accepteren.

Luc Sala: Rit ual, the mag i cal per spec tive (2014)
Een diep gaand werk (820 pag) over de oor sprong en uit wer king van ri tu e len
waar in veel the o rie ën zo als over psyche, tijd en ma gie, die ook in dit boek wor -
den aang estipt, uit ge breid wor den behandeld. 

Ni ra la Pu bli ca ti ons, New Del hi, ISBN 81-8250-060-5 Op in ter net www.luc sa -
la.nl/vir tu al gra tis download

Xander O’Connor & Linda Sbaï: Cyberspace Recon
ISBN 978-90-820823-2-6, Aug. 2014 Veel re cen te in zich ten bij een. Uit ga ve
Mind lift, ook op www.mys ter.nl/cam pus/cy ber re con.pdf

ook:
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