
Profielen en privacy: de
noodzaak van cyberspace

rechtsgrond en cyber-filosofie
Goog le heeft nu door kop pe ling van al -

ler lei dien sten de meest in dring en de da -

ta ba se ter we reld, kan al les van u we ten

en de vraag is wie toe gang tot die ge ge -

vens kan krij gen. Maar dat is maar

een tipje van de hele pri va cy-kwes -

tie. Bent u ook te gen SOPA, PIPA

en in per king van uw (di gi ta le) vrij -

heid of zal het u worst we zen wie

wat over u weet en wat ze daar mee 

doen? Gaat u ak koord met de cor re -

la tie van de 60 dien sten van Goog le

waar mee de groot ste en vol gens som mi -

gen ge vaar lijk ste ver za me ling van

privé-ge ge vens ooit ont staat? Vindt u

het steeds ge rich ter toe stu ren van be -

rich ten een po si tie ve trend? Acht u der -

ge lij ke pro fi ling eer der een prak ti sche

per so na li sa tie van uw berichtenstroom

dan een digitale beperking van uw

vrijheid? 

We rel dwijd zijn kwes ties en ac ties rond

di gi ta le vrij heid voor pa gi na nieuws,

maar dat is het topje van een hele nare

ijs berg. We we ten of ver moe den dat

slui pen der wijs de mooie cy ber de mo cra -

ti sche im puls van vrije in for ma tie wordt 

af ge kne pen en om ge turnd in de ver stik -

ken de dic ta tuur van cy be ron der druk -

king. Slui pen de di gi ta le iden ti teits sla -

ver nij is hoe ik de steeds voort gaan de

ink ap se ling van wie we (echt) zijn zou

willen karakteriseren. 

Inter net, pri va cy, iden ti teits ver lies, in tel -

lec tu e le ei gen dom, vrij heid en vei lig -

heid zijn de laat ste tijd tot een bij na on -

ont war ba re klu wen in en door el kaar ge -

groeid. Bij dis cus sies over de di gi ta le

sa men le ving wil len we aan de ene kant

het vei li ge com fort van al les al tijd en

over al, en aan de an de re kant voe len we

ook dat onze pri va cy

en daar mee onze vrij -

heid steeds meer wordt 

aang etast. Wat ont -

breekt is meer fun da -

men teel in zicht in hoe

onze geest werkt, hoe

ex ter na li sa tie van onze bin nen we reld en

pro jec tie mecha nis men in onze ex pres sie 

te rug slaan en ge spie geld wor den en hoe

dat sa men hangt met con for me ren en de

over gang van pro duct naar pro ces als

ba sis van onze sa men le ving. Waar Pla to 

nog een vrij hel der beeld kon ge brui ken

van de psyche die twee paar den ment:

een vrij en speels paard naast een tam en 

braaf paard (in de Phae drus) zijn wij on -

der tus sen als men sen speel bal aan het

wor den van onze di gi ta le voet spo ren, is

onze iden ti teit en steeds meer ook onze

han de lings vrij heid be paald door wat her 

en der is vast ge legd. Dat pro ces van

voort gaan de “pro fi ling”, het uit min of

meer har de ge ge vens fil te ren van een

pro fiel of iden ti teit die dan ge kop peld is 

aan een doel. Maar dat doel is niet al tijd 

hel der of dui de lijk, vaak weet je niet

eens dat er er gens een com pu ter pro -

gram ma op jouw ge ge vens is los ge la ten. 

Er zijn vele doe len, zo als het op spo ren

van mis da di gers of po ten ti ële

ter ro ris ten, je iets ver ko pen of

op dring en, je po li tiek be -

ïnvloeden, je een vi sum ge ven

of wei ge ren, je een hy po the cai re 

geld le ning gun nen, be pa len of

je een le ven red den de ope ra tie

mag on der gaan, een uit ke ring

krijgt, er gens mag wo nen of

wer ken. We zien dat or ga ni sa -

ties als Goog le steeds meer van

je we ten, je ge drag con ti nu ana -

ly se ren en daar mee een di gi ta le

iden ti teit voor je be pa len

waar je zelf geen weet van

hebt en waar je ook geen

in vloed op hebt of iets aan

kunt ve ran de ren. Met de

bes te be doe ling en, zo geeft

men voor. Zo kun je be ter

ge hol pen wor den, be spaar

je tijd met zoe ken, krijg je

de juis te com mer ci als en

aan bie ding en en ont moet je

de juis te “vrien den”. Alle -

maal voor je ei gen best wil!

En je hebt toch niks te ver -

ber gen, dus waar om zou je zelfs maar

denk en over opt-outs? Daar mee maak je 

je zelf toch al leen maar verd acht. Dat we 

on der tus sen al le maal di gi ta le pro fie len

krij gen op ge plakt en daar mee steeds

meer in het keurs lijf van der ge lij ke

“pro fi ling” (met een di gi ta le scha duw

waar we niets (meer) aan kun nen doen)

wor den ge drukt, voelt men her en der

wel aan, maar har de en dui de lij ke ar gu -

men ten daar te gen wor den zel den ge ge -

ven. Die ar gu men ten zijn naar mijn me -

ning te vin den in een be ter be grip van

hoe onze psyche werkt en hoe we in de

loop der tij den onze bin nen we reld heb -

ben geex ter na li seerd. Het sim pel weg

con sta te ren dat we steeds meer le ven in

per soon lij ke en so ci a le bub bels (Slo ter -

dijk) met gren zen en in ter ac tie mo del len

en het de con stru e ren van onze re a li teit

biedt geen oplos sing. We zul len moe ten

ana ly se ren waar om we die bub bels ma -

ken en in stand houden. Waarom stellen
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" Pro fi ling"  of wel au -
to ma tisch be pa len
wie je bent is in es -

sen tie discriminerend

We doen er ook aan mee, want wat staat er van u op 
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we grenzen? Hoe

veranderen die en

waardoor en hoe snel?

En welke gevolgen

heeft dat? Zijn we niet

meer dan zich

aanpassend DNA dat

leuk gebruik maakt

van nieuwe

omgevingsfactoren

(zoals multitasking ontwikkelen)? Of is

er een richting? Allemaal vragen die te

maken hebben met ons begrip van

evolutie.

Het toe komst beeld, waar in be slis sing en

over ons le ven steeds meer gaan af hang -

en van de pro fie len die over ons kun nen

wor den op ge steld (zon der ons, bui ten

ons om en over ons), is ang stwek kend.

We wor den af hank elijk van de al go -

rithmes die zo ge naamd ons ge drag kun -

nen voor spel len, van pro fie len ten dien -

ste van vei lig heid, com mer cie of po li tie -

ke be ïnvloeding die over en voor ons

ding en re ge len. Hoe zo vrije wil, vrij -

heid? Steeds meer wor den we ge leefd

door onze di gi ta le voet spo ren, onze cy -

ber scha duw. Over die pro fie len en de

tech no lo gie er ach ter heb ben we niks te

zeg gen. Dat we ge lei de lijk van een

rechts ba sis van on schuld naar een a-pri -

o ri aan na me van schuld zijn ver scho ven, 

wordt nau we lijks op ge merkt. Je moet je

on schuld te gen woor dig be wij zen. De

over heid of de or ga ni sa ties die ons be la -

gen (iets wil len ver ko pen) stre ven er

niet naar de on schuld i gen te vrij wa ren,

maar wil len de schuld i gen (de ter ro rist,

de klant met geld) vin den en in pak ken,

ong e acht de col la te ral da ma ge die ont -

staat. Maar de on schuld i gen die in dit

pro ces tus sen de wie len kun nen ko men,

zijn we al le maal. Daar in schuilt het ge -

vaar van pro fi ling. Ze ker nu niet al leen

Goog le en Fa ce book maar ook over he -

den steeds meer “ech te” ge brui kers wil -

len zien, geen ava tars, ali as sen of dy na -

mi sche IP-adres sen, maar de in ter net ter

als per soon wil len kun nen her ken nen en 

in dien no dig aan pak ken, wordt pro fi ling 

een ech te be drei ging, een ge vang enis

waar uit je niet kunt ont snap pen. Niet al -

leen je zelf, maar ook al je vrien den,

want je re la tie pa troon is deel van je pro -

fiel. Een paar nare ster re tjes bij jouw

naam be smet ook al je vrien den, li kes of 

email con tac ten. Met el kaar pra ten,

emai len, sms-en over bij voor beeld de

Ko ran is al aang evoerd (Hof stad pro ces)

als be wijs van ter ro ris ti sche plan nen.

Juist om dat we via de so ci a le me dia

steeds meer in for ma tie uit wis se len, oor -

de len en voor oor de len la ten blij ken (the

wis dom of friends-She ryl Sand berg) zit -

ten daar meer aan wij zing en in over je

pro fiel. Steeds meer worden we van

consumenten ook producenten: van

meningen, reviews, tweets, youtube

video’s, content en daarmee geven we

onszelf bloot, maken we ons

herkenbaar, analyseerbaar en schrijven

we ons eigen profiel digitaal dicht. 

Externaliseren zelfbeeld
Wie we zijn, is steeds min der een kwes -

tie van hoe we dat zelf zien of voe len.

Omdat we ge wild of ong ewild steeds

meer van ons zelf naar bui ten breng en,

wor den we in de bui ten we reld ge de fi -

nieerd door wat we in pu bli ca ties, op

Fa ce book, YouTu be en in al ler lei da ta -

be stan den van be drij ven en over heid

zijn. Het overd ra gen en pro jec te ren van

onze iden ti teit is niet nieuw. Met de eer -

ste ver ha len rond het vuur en rot ste ke -

ning en is de mens een pad van ex ter na li -

sa tie op ge gaan. We zijn ons zelf gaan

uit druk ken, niet voor ons zelf, maar voor 

de an der. Dat ex ter na li sa tie pro ces lijkt

po si tief, van rots naar per ka ment naar

pa pier naar foto, via film naar di gi ta le

dra gers en vir tu al re a li ty, en nu naar in -

ter net is een ge lei de lijk pro ces ge weest

en heeft ze ker de on der linge com mu ni -

ca tie en de “voor uit gang” ge hol pen.

Maar we heb ben wel steeds meer uit ons 

hart (in veel ta len is hart en ge heu gen

het zelf de woord) ex tern ge bracht. In dat

pro ces kre gen we steeds meer een per -

soon lijk heid of ego, om dat we onze bin -

nen we reld moes ten be scher men te gen

een steeds meer op dring en de bui ten we -

reld. De mees te men sen 

heb ben zich zo da nig ge -

ïdentificeerd met dat

ego, dat we denk en dat

te zijn. Het con tact met

de die pe re bin nen we reld (ziel, in ner lijk

kind, ho ger zelf) zijn we vaak kwijt. We 

zijn de au to ma ten waar over Gur dieff

sprak. Ei gen lijk wij zen alle tra di ti o ne le

re li gies en spi ri tu e le tra di ties, even als de 

mo der ne psychi a trie en psycho lo gie op

de nood zaak om con tact te ma ken met

dat in ner lijk kind en het mas ker van het

ego met z’n vaak al leen ma te ri ële be -

hoef tes te la ten val len. De vraag is nu of 

de mo der ne tech niek en dan voor al het

di gi taal vast leg gen van steeds meer per -

soon lij ke de tails en het daar mee ex treem 

ex ter na li se ren van ons (zelf) beeld en

het pro ces van con fir me ren aan dat bui -

ten we reld beeld geen ge vaar lij ke kan ten

heeft. Gaan we ons niet steeds meer ge -

dra gen als onze Fa ce book ava tar? Gaan

we ons zelf beeld tot slaaf van ons ima -

go, tot slaaf van wat an de ren over ons

denk en ma ken? Ik vrees dat dit niet al -

leen al heel lang aan de gang is, maar

dat we het pro ces bij na niet meer kun -

nen stop zet ten om dat de voord elen voor 

de gro te re en ti tei ten zo als de over heid,

de (semi-)mo no po lis ti sche dienst ver le -

ners en be drij ven te dui de lijk zijn. Die

wor den wel is waar be dreigd door ter ro -

ris ten, hac kers, mon di ge bur gers en ar -

ties ten, maar verd edi gen zich voor al

door de schroe ven verd er aan te draai en. 

Door vrij wel ong eremd en deels ong -

emerkt de vrij heid af te ro men met vei -

lig heid als ar gu ment en angst als werk -

tuig. We doen dit voor u. Kleedt u maar

even uit of laat u di gi taal in uw blo te

kont zien. Want zo ma ken we het rei zen 

(het wer ken, ko pen, le ven) vei li ger. De

dic ta tuur van de angst hangt in mijn vi -

sie sterk sa men met het ex ter na li se ren

van onze iden ti teit. Want je ech te zelf,

je ziel telt niet meer mee. De me ta fy si -

sche wer ke lijk heid van je in ner lij ke

kosmos is toch maar vol van

overtuigingen, bijgeloof en

non-rationele projecties. Weg ermee,

leve de verlichting. Dat die zogenaamde 

verlichting niet meer is dan

rationalisatie en mutilatie van je

verbeeldingskracht is niet alleen de

wetenschap, maar langzamerhand de

hele samenleving ontgaan. 

Er is veel te doen over SOPA, PIPA,

ACTA en meer van dat soort over heids -

ing rij pen en voor een deel gaat dat dan

nog over au teurs rech ten, in tel lec tu e le ei -

19 16 februari 2012

Door kop peling en
cor re la tie van alle 60

Goog le dien sten is
de groot ste da ta ba se 
met privé ge ge vens
ter we reld ont staan,
bui ten de ju ris dic tie
van au to ri tei ten, al -

leen be schermd door 
de een zij di ge con -
tract voor waar den
van Goog le zelf.
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gen dom en het verd edi gen

van verd ien mo del len uit de 

pre di gi ta le tijd. Een an der

as pect is de nei ging van

gro te in ter net par tij en om

da ta be stan den te kop pe len en de daar in

be gre pen pro fi le rings in for ma tie te com -

mer ci a li se ren. De ge brui ker, emai ler,

sur fer wordt z’n ei gen pro duct en z’n

ge drag is ver koop ba re han del ge wor den. 

We zijn nog niet zo ver, dat uit zo’n pro -

fiel open lijk le vens ver wach ting en, per -

soon lijk heids ty pe, IQ of cri mi na li teits -

ten den zen wor den ge haald, maar dat is

een kwes tie van tijd (of uit lek ken van

het feit dat dit al op gro te schaal ge -

beurt, het geen me niet zou ver ba zen).

Ons ge drag is mees ten tijds zeer voor -

spel baar. We zwer men leuk mee met

onze pro gram me ring en die van ons so -

ci a le Umfelt, maar dat zijn we, in eso te -

ri sche ter men, niet. We zijn onze vrije

wil, we zijn echt wan neer we uit het

pro gram ma stap pen en dus de pro fi le -

ring in ze ke re zin ont dui ken. Ie de re tra -

di tie leert ons dat. Pro fi le ring be perkt zo 

onze vrije wil, ons an ders-zijn en is in

we zen sterk dis cri mi ne rend. Het be per -

ken of ont dui ken er van (opt-out) zou

een grond recht moe ten zijn. In die zin is 

er nu ook breed ver zet te gen wat Goog le 

en Fa ce book doen en de Ame ri kaan se

re ge ring wil met haar cy ber maat re ge len

daar te gen op tre den. Maar in dat pro test

klinkt helaas nog een forse dosis

eigenbelang door. Vrije menings uiting

wordt makkelijk gebruikt als dekmantel

voor lekker gratis entertainment of

ongeremd schelden. 

Cyberspace
interdependentie
Daar on der ligt de fun da men te le

kwes tie hoe we recht en wet in cy -

ber spa ce zien. Cy ber spa ce is geen

apar te en van de re a li teit on af hank -

elij ke we reld. John Per ry Barlow’s

De cla ra ti on of Inde pen den cy uit

1996 was wat dat be treft een mooi

ide aal maar wat na ïef in het voor bij -

gaan aan de be lang en die er spe len.

Ik zou lie ver een Cy ber spa ce Inter -

de pen den tie Ver kla ring zien, waar in

dui de lijk wordt in hoe ver re cy ber -

spa ce met al ler lei ter rei nen ver we ven 

is en zal ra ken. Nu cy ber spa ce niet

al leen de bi bli o theek, markt plaats en re -

cre a tie plat form voor steeds meer ge brui -

kers is, maar ook cri mi ne len zich erop

rich ten en ook het oor log voe ren en de

po li tiek be drij ven (de pu blie ke opi nie

be wer ken) cy ber ac ti vi tei ten wor den, is

het no dig een ge de gen rechts grond te

for mu le ren en van daar uit in ter na ti o na le 

wet ten en wet hand ha ving te or ga ni se -

ren. Die is er niet. Wat vage in ter ne tor -

ga ni sa ties waai en met voor al com mer ci -

ële be lang en mee, maar er is geen hand -

ha ven de in stan tie. Bij ge brek daar aan

ei gent de VS zich die rol toe, met of

zon der wet te lij ke ba sis. Maar ei gen lijk

is het gro te pro bleem dat er geen goed

be grip is van wat de die pe re in vloed en

wer kings sfeer van cy ber spa ce ei gen lijk

is. Dat wil zeg gen dat we wel braaf de

tech niek heb ben om armd die ons is

aang ereikt via de ver beel dings kracht

van fi lo so fen en schrij vers (van Ju les

Ver ne via Hux ley, Orwell, Le a ry, La -

nier tot Bill Gib son) maar hun waar -

schu wing en in de wind sloe gen. Big

Brot her, 1984, Cy ber spa ce, het is al le -

maal al be dacht in soms ang staan ja gen -

de de tail le ring maar we heb ben het la ten 

ge beu ren, heb ben de con se quen ties niet

doord acht en af ge dekt in “checks and

ba lan ces” in een af we gings ka der tus sen

in di vi du eel en col lec tief be lang, tus sen

vrij heid en vei lig heid, tus sen de twee

paar den van Pla to, het wil de en het tam -

me. De ru zies en kwes ties van van daag

had den we kun nen zien aank omen. Als

we Barlow’s in zich ten (die deels weer

van Tim Le a ry en uit de hac ker en

NewEdge mo ve ment voor ko men, de Di -

gi ta le Stad in Amster dam was ook zo’n

voor trek ker) had den ge bruikt om in ter -

na ti o naal tot af spra ken en rechts vin ding

te ko men, za ten we nu niet met dit soort

belangenkwesties. Een simpel juridisch

onderscheid tussen clip en clickrecht

(iets waar ik al twintig jaar geleden op

aandrong), heeft het bewustzijn van de

politieke arena die zich nu druk maakt

over SOPA, illegaal downloaden en

peering, nog niet bereikt. 

Het is tijd voor een nieuw soort or ga ni -

sa tie, een soort Vol ke ren bond of Ver -

enig de Na ties, een plat form waar recht

en wet in cy ber spa ce vorm krij gen. Niet

als com pro mis tus sen be lang en, maar

om dat er be grip komt voor wat cy ber -

spa ce wer ke lijk be te kent of kan be te ke -

nen. Recht dan breed ge zien als een

over brug ging of pa ra plu van het nor ma -

tie ve na tuur recht (met een re li gieu ze of

fi lo so fi sche ba sis) en het meer ma te ri ële 

con trac ten prin ci pe, en ruim te la tend

voor bre der ge de fi nieer de doe len als

vei lig heid en vrij heid. De ont plooi ing

van de mens en zelf re a li sa tie mo gen niet 

ont bre ken. Cy ber spa ce is in ze ke re zin

een nieu we di men sie. Het is ook steeds

meer het plat form voor de ver beel dings -

kracht, de ar tis tie ke en fi lo so fi sche ac ti -

vi teit. Daar bij mo gen we het me ta fy si -

sche niet uit het oog ver lie zen, of we dat 

nu re li gie of ma gie noe men, cy ber spa ce -

fi lo so fie en in fot he ïsme (de re li gieu ze

in ter pre ta tie van be wust zijn en in for ma -

tie als een oer di men sie die aan al les ten

grond slag ligt) lig gen dicht te gen el kaar

aan. Dat zoeken naar een

cyberspacegrondslag heeft veel

materiële aspecten, maar ook

dieptepsychologische en

sociaalpsychologische consequenties. 

Ik heb het ge voel dat Ne der land, waar

Hugo de Groot ooit ten gun ste van de

han dels geest (en zijn op dracht ge vers)

een ju ri di sche ba sis for mu leer de voor

de Vrije Zee (Mare Li brum) en Spi no -

za de vrij heid als het es sen ti ële doel

van de staat zag, zich in dit op zicht

kan pro fi le ren. We zijn in ter na ti o naal,

in ter net tech nisch koplo per, fi lo so fisch

en ju ri disch een mak ke lij ke brug tus -

sen het Angel sak si sche en Rhein -

lands/Ro mein se mo del en heb ben ge -

noeg hac kers, vrij denk ers en on af -

hank elij ke gees ten in huis. Dus waar -

om niet wat geld van al die vrij

zin lo ze in no va tie pro jec ten ste ken in

wat wer ke lijk telt: cy ber spa ce fi lo so fie

en rechts grond? Het bij el kaar breng en 

van de he den daag se denkers en vooral

activisten rond cyberspace zou al een

aardig begin zijn.

L.S. 

www.luc sa la.nl
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Barlow, Leary en Sala in 1990, toen Interent nog

een ARPA zaak was en de Silicon Brotherhood de

voorloper van de EFF


