
Cy ber spa ce: op weg naar de
nieu we recht vaar dig heid of

juist to ta le wil le keur
Cliprecht, clic krecht, kli krecht, kliprecht, stre am recht  

De ont wik ke ling en van Cy ber spa ce,

bin nen en bui ten de orde, wer pen vra gen 

op over wet tig heid, recht en recht vaar -

dig heid bin nen wat nu onze nieu we (vir -

tu e le) leef ruin te is. Zo wel het opruk ken

van de gro te por tals, het af lui ste ren door 

over he den als het hele mal wa re fe no -

meen en de co py rights op con tent en

soft wa re wer pen nieu we vra gen op. Kan 

dit wel, kan dit niet, waar lig gen de

gren zen? Win nen de hac kers, is het hele 

sys teem en de sa men le ving daar mee

kwets baar voor to ta le cha os, en moe ten

we daar om maar toe staan dat de anti-ter -

reur oor log hac kers en scheef denk ers als 

de vij and gaat zien? We schrik ken af en

toe van be rich ten over mas sief af lui ste -

ren van al les, over ga ten in de be vei li -

ging en hoe men door pro fi ling steeds

meer over je weet, maar ju ri disch blijft

het een gro te ga tenk aas, waar men dan

wel op na ti o naal ni veau iets aan doet en

uit was sen als kin der por no pro beert te

be teu ge len, maar in ter na ti o naal en ju ri -

disch is Cy ber spa ce nog steeds het wil -

de di gi ta le wes ten. Ondanks breed ge -

dra gen in zich ten als net neu tra li teit en

J.P. Barlow’s Cy ber spa ce Inde pen den ce

De cla ra ti on doen com mer cie en re ge -

ring en min of meer wat ze wil len, cen -

su re ren en mo ni to ren maar raak. Het

graai en in data die om heel an de re re de -

nen ver za meld zijn, zo als his to ri sche ge -

bruiks da ta, me di sche data, pri va cy ge -

voe li ge data, DNA-ge ge vens neemt in

het ka der van Big Data een gro te vlucht, 

de enk ele suc ces sen wor den aang evoerd 

als ver ont schuld i ging voor de prak tij ken 

om uit gro te be stan den dis cri mi ne ren de

par ti cu lie re trends af te leiden. Big Data

kan gezien worden als gelegaliseerde

phishing, en bedrijven als Google praten 

al over een ‘recht op weten’ en daarmee

criminalisering van privacy.

Recht, wet en ethiek
Er is dui de lijk be hoef te aan een her ij -

king van ons rechts denk en be tref fen de

pri va cy, ken nis, in tel lec tu e le pres ta ties,

lange ter mijn im pli ca ties van tech niek

en de ethiek van de iden ti teit. Het ge -

dach teng oed van Pla to, Aris to te les, Jus -

ti ni a nus, Des car tes, Spi no sa en Gro ti us

vol doet niet meer, de cy ber spa ce di men -

sie en de tech no lo gie van ge ne ti sche en

psycho lo gi sche de ter mi na tie heeft ons

mens zijn en onze iden ti teit zo ge-ex ter -

na li seerd dat het ge we ten en het ca te go -

risch im pe ra tief van Kant niet meer vol -

doen de zijn om vra gen over goed en

kwaad te kun nen be ant woor den. Er is

be hoef te aan een nieuw per spec tief, dat

niet al leen het alou de me ta fy si sche (ot -

her world) denk en maar ook de ma te ri a -

lis ti sche vi sie recht doet. Een eco lo gisch 

rechts denk en, zo af we zig in onze chris -

te lijk-joods-ro mein se tra di tie (de Tien

Ge bo den  mis sen de eco lo gi sche di men -

sie) is nodig om lange termijn gevolgen

van vrijheden en maatregelen ‘recht’ te

doen en stabiliteit op termijn te

verzekeren. 

Ve ran de ring is de ba sis van het voor uit -

gangs pa ra dig ma, dat is een an der uit -

gangs punt dan de sta bi li teit en hand ha -

ving van een on ve ran der lij ke sta tus quo

en de daar uit voort vloei en de ge drags re -

gels die de Con fu ci a nis ti sche Chi ne zen

als ‘Li’ for mu leer den, en de Abo ri gi nals 

in hun Ngar ra-wet vast leg den en veel

meer eco lo gisch ge fun deerd wa ren dan

ons rechts sys teem. Onve ran der lijk heid

en ve rant woor de lijk heid voor sta bi li teit

was daar van zelf zelf spre kend. In onze

tijd, waar we van cri sis naar cri sis

wank elen, de ba sis pa ra me ters qua ge -

zon de leef om ge ving en her bruik ba re

hulp bron nen zijn aang etast, is een nieu -

we eco lo gie no dig, een dy na mi sche eco -

lo gie die stu ring en be grip voor lange

ter mijn ef fec ten paart aan di rec te re ac tie 

op ver sto ren de ef fec ten. De twee paar -

den uit Plato’s Phae drus, het wil de cre a -

tie ve naast het bra ve con ser va tie ve

paard, die nen met beleid gestuurd te

worden in het besef dat beiden nodig

zijn in de dynamische wereld van de

voortdurende verandering.

Cy ber spa ce rechts vra gen
Is het mo ge lijk om uit gaan de van hel de -

re rechts gron den, met een ra ti o ne le en

diep te psycho lo gisch ve rant woor de maar 

niet dog ma ti sche ba sis, voor cy ber spa ce

rechts re gels en hand ha ving mo del len te

ont wik ke len? Een moei lij ke vraag, want 

cy ber spa ce, high-tech, glo ba li se ring en

in ter net zijn zo ver we ven, dat een vi sie

op cy ber spa ce recht ei gen lijk niet mo ge -

lijk is zon der ana ly se en dui ding van de

ont wik ke ling van de sa men le ving in de

laat ste eeu wen.  We zijn op zoek naar

rechts gron den voor bij de ge schre ven

wet ten, dat werd wel aang eduid als na -

tuur recht (Na tu ral Law) maar is gro ten -

deels ver vang en door verd ra gen, ge -

schre ven wet ten en vast ge leg de uit spra -

ken, de jurisprudentie.

Sinds Mo zes, Mo ham med, Pla to en

Aris to te les, maar ze ker sinds Gro ti us,

Spi no za, Kant, Frank lin en Rous seau is

de we reld fun da men teel ve ran derd, zijn

onze op vat ting en over recht, recht vaar -

dig heid, waar heid, waar dig heid, macht,

ver trou wen, vrij heid en zelfs over wer -

ke lijk heid gaan ver schui ven, maar wer -

ken we nog wel met een rechts sys teem

dat op z’n best symp to ma tisch is

aangepast aan de nieuwe tijd.

Ik zie daar bij een aan tal ver schui ving en

of zelfs pa ra dig ma trans for ma ties, na me -

lijk de ver schui ving in het be grip iden ti -

teit, de te loor gang van het in te gri teits -

prin ci pe (on schul dig ten zij wordt nu,

schul dig ten zij) en in het denk en over

ei gen dom en dan vooral digitale

eigendom.

Wie ben ik? Ha be as IP
Het be grip iden ti teit, wie ben je en waar 

be roep je je op, is na tuur lijk sinds de da -

gen van de Advai ta Ve dan ta een fi lo so -

fisch en psycho lo gisch dis cus sie punt, en 
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we heb ben nog steeds geen goed ant -

woord op vraag stuk ken als de ter mi nis -

me ver sus vrije wil, maar het ver va gen

van de iden ti teit in cy ber spa ce voegt

daar een nieu we di men sie aan toe. Wel -

ke rech ter kan een di gi ta le en ti teit via

een Ha be as Cor pus op dra gen te ver -

schij nen, in per soon. Is je iden ti teit je

IP-num mer, maar dat kan door an de ren

mis bruikt zijn, is het wat je op Fa ce book 

zet, op je web si te, of ook wat je in privé 

emails en be rich ten uit wis selt? Ge maks -

hal ve wordt dat IP-num mer wel ge bruikt 

om zo als in Duits land boe tes uit te de len 

bij illegale downlaods, maar de legaliteit 

daarvan is niet helemaal helder. 

Met name op in ter net, waar we wel

IP-adres sen of email adress heb ben,

maar de kop pe ling naar een per soon of

ve rant woor de lij ke steeds moei lij ker

wordt, is iden ti teit niet meer ge bon den

aan een per soon, maar op z’n best aan

een da ta set. Dat is een berg ge ge vens

waar van niet eens een dui dig te be pa len

is of het om een mens, een ava tar con -

struc tie, een (ro)bot, een pro gram ma of

een “Geest in de machi ne” dan wel een

spon ta ne mu ta tie van ‘artificial

intelligence’ gaat. 

In het be staan de recht is de ‘habeas

corpus’ of het Spaan se ‘amparo de

libertad’ (‘bescherming van vrij heid) de

klas sie ke ma nier om il le ga le ge vang en -

ne ming te be strij den, en bij voor beeld

vra gen over de au to ri teit, de ‘quo

warranto’, aan de orde te stel len. Maar

hoe kun je een or ga ni sa tie of be drijf die

aan de haal gaat met je di gi ta le iden ti -

teit, je di gi taal ge vang en houdt, voor de

rech ter sle pen. Er is nu spra ke, bij voor -

beeld voor Fa ce book, van een recht tot

ver ge ten, een recht om je in for ma tie te

la ten wis sen, maar hoe weet je wat men

over je weet en heeft op ge sla gen.  Maar

daar stelt Goog le van haar kant een

‘recht om te weten’ te gen over, waar mee 

pri va cy niet al leen ach ter haald, maar

bijna tot een criminele zaak gemaakt

wordt. 

Descartes’ ada gi um ‘Cogito, ergo sum’ 

is daar mee on der uit ge haald; zelfs de

be perk te ze ker heid die de car te si aan se

ra ti o na list ver on der stel de, lost op in de

di gi ta le brei. Want wat is denk en? Neu -

ro lo gen mo gen het te gen woor dig zien

als ‘embodied cognition’ en wij zen op

de kop pe ling van ons denk en aan zint ui -

gen, maar ‘ ar ti fi ci al intelligence’  rukt

op, de denk en de machi ne kan al heel

wat ding en be ter dan de mens. Alleen

het (zelf)-be wust zijn ont breekt, maar

vol gens men sen als Ray Kur zweil is dat

een kwes tie van tijd. Hij ziet de mens

op gaan in steeds be te re com pu ter sys te -

men, zijn mening is overigens niet

onomstreden. 

Het ver va gen van de fy sie ke iden ti teit

en slui pend over gaan op een vir tu e le

iden ti teit is be ang sti gend en heeft een

te gen hang er in de nei ging, de ma te ri ële

iden ti teit tot op het bot en het DNA van

ie der een te wil len vast leg gen. Ie der een

en al les in de com pu ter, de on ze ker heid

van de ech te iden ti teit pro be ren te vang -

en via kop pe ling van be stan den, pro fi -

ling, uit vin den wie er ach ter een email

adres, Facebook pagina of website zit.

Dat be te kent steeds com plexe re iden ti -

teits con tro les, een uit dij en de di gi ta le

scha duw en aan tas ting van de pri va cy.

Iden ti teit en pri va cy, de on ze ker heid

over wie wat wan neer en waar is, en wie 

dat weet of mag we ten, wie is te ver -

trou wen, wie ve rant woor de lijk, in dem -

ni teit; hier mee na de ren we een ge bied

waar de angst be pa lend is. Een per soon -

lij ke angst, in hoe ver re mag ik denk en

wat ik wil, stre ven naar ont plooi ing en

“in di vi du a tie”, fou ten ma ken en le ren

als al les over dat “ik” di rect of af ge leid

be kend wordt of is? Maar ook een col -

lec tie ve angst, de ge vol gen van hi-tech

ac ties zijn zo over wel di gend, plat leg gen 

van het in ter net, be ta lings ver keer, bi o lo -

gi sche en nu cle ai re fou ten of mis da den

zo ing rij pend, dat de over heid (of het

sys teem) daard oor min of meer de vrije

hand krijgt en men vrij heid opof fert

voor ver meen de vei lig heid. Het be wust

of on be wust opja gen van het angst denk -

en, leidt, vrees ik, tot steeds meer ver -

vreem ding, tot se pa ra tie, niet ver bin den, 

een zaam heid en de com pen sa tie daar van 

in vir tu e le ver ban den, so ci al net works

en fun da men ta lis me. De vlucht in on -

wer ke lijk heid, in make-be lief, in rol len -

spel, in ex tern be paald en ge ma ni pu -

leerd con su men tis me, in wat Jes se

Schell de ga mei fi ca ti on van de sa men le -

ving noemt is on mis ken baar, je bent wat 

je voor geeft te zijn, het masker wordt

steeds bepalender, het innerlijke kind of

de ziel offeren we op aan het

bonussysteem van scholing, carriere,

uiterlijke identiteit.

De om ke ring van het on schul dig -

heids-aan na me en de daar uit vol gen de

ve ran de ring en in op spo rings met ho den,

be stands be heer en in per king van in te gri -

teits rech ten heb ben na tuur lijk ook te

ma ken met die iden ti teits cri sis, het ge -

brek aan ver trou wen en het angst denk -

en. Gaan we uit van het prin ci pe, dat

geen on schuld i gen mo gen lij den om

schuld i gen aan te pak ken, of draai en we

het om en is het pak ken van een schuld i -

ge zo be lang rijk dat on schuld i ge

slachtoffers (collateral damage)

acceptabel is? 

Die keu ze is zeer fun da men teel, en we

groei en van het eer ste mo del, dat ooit

het uit gangs punt was van grond wet ten,

Bill of Rights en het “ver lich te”rechts -

sys teem, naar met gro ve mid de len; maar 

in het wild wat schie ten, in de hoop een

ter ro rist, cri mi neel of cy ber be drei ging te 

ra ken. We zet ten het in di vi du let ter lijk

en fi guur lijk in z’n on der broek, om de

pak kans van een enk ele ter ro rist te ver -

gro ten. Dat is ove ri gens een twee snij -

dend zwaard, zo als Wi ki le aks aan toon -

de, want het voedt de over tui ging, dat er 

ook op het pu blie ke ni veau niets ver bor -

gen mag blij ven. De aan tas ting van de

ver trou we lijk heid is in die zin niet be -

perkt tot het in di vi du, ook de overheid

moet maar aantonen, dat ze onschuldig

zijn.   

Di gi ta le ei gen dom, het be zit van za ken,

die vrij wel kos te loos ver meer derd kun -

nen wor den, be gint steeds verd er weg te 

groei en van oor spronk elij ke no ties over

de ma te ri ële en aan raak ba re za ken. Hier

komt de fun da men te le vraag naar bo ven, 

wat in for ma tie is en aan wel ke re gels en 

wet ten dat vol doet. In mijn vi sie is in -

for ma tie in ie der ge val meer dan ge ge -

vens, “a bit is only in for ma ti on i fit by -

tes” maar is het ook meer dan in de uni -

di rec ti o ne le vi sie van Clau de Shan non?

De klas sie ke Cy ber ne ti ca, Cy ber spa ce

en de be perk te, maar “be wijs ba re” no tie

dat in for ma tie niet meer is dan een tot

ve ran de ring lei den de uit wis se ling van

ge ge vens tus sen zen der en ont vang er

hou den geen re ke ning met een veld-ka -

rak ter van in for ma tie, met in ten ti o na li -

teit, met de re la tie in for ma tie-be wust -

zijn-zijn die in de mo der ne fy si ca toch

steeds evi den ter wordt, en in ex tre mo

met het ma gi sche ka rak ter van in for ma -

tie. Infor ma ti on wants to be free, de

strijd kreet van de cy ber-avon tu riers en

hac kers, zit daar een grond van waar -

heid in, heeft het ge ken de of te ken nen

een ei gen be staan, een ei gen di men sie,

een Akas hic en ti teit. De re la tie tus sen

in for ma tie en de men se lij ke geest is in

ie der ge val com plexer dan de aan hang -

ers van de “meat-com pu ter” wil len doen 

ge lo ven, Ja ron La nier (de pi o nier van

vir tu al re a li ty) z’n wat cryp ti sche uit -

sprak ”Infor ma ti on is alie na ted ex pe -
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rien ce” legt een dui de lij ke link tus sen

in for ma tie en er va ring in men se lij ke zin. 

Hij wijst er ook op, dat we ons zelf ver -

ko pen door deel te ne men aan Fa ce book 

etc. en dat we daar ei gen lijk voor be -

taald zou den moe ten wor den, we zijn

da ta le ve ran ciers naast gebruikers. In

praktische zin zijn er de kwesties van

intellectuele eigendom, auteursrecht,

innovatie, en weer privacy, digitale

schaduw, en de spagaat

veiligheid-vrijheid die rond digitale

eigendom naar voren komen.

Bij dit al les komt de rol van de over -

heid, of een over heid dan wel op een op

con trac tu e le af spra ken ge ba seerd over -

koe peld or gaan, na tuur lijk aan de orde.

Is die rol meer dan een het uit voe ren

van het “con trat so ci al”, is er een bi o lo -

gi sche dan wel me ta fy si sche noo dwen -

dig heid of een ra ti o neel im pe ra tief of

moe ten we denk en in ter men van een

IP-cra tie, waar de or ga ni sa tie met de

mees te cy ber bur gers de mo raal be paalt?

Spi no za zag vrij heid als het taak ge bied

van de over heid, maar komt dat niet

neer op het aang even van de gren zen

tus sen het pu blie ke en het pri va te en

daar mee van de be lang en af we ging tus -

sen die twee. Hoe kun nen we in Cy ber -

spa ce of bre der in het hele su per na ti o na -

le recht be rei ken dat die grens be pa ling

en be lang en af we ging een ech te ba lans is 

en geen op ge leg de dictatuur of

anarchistische chaos, van dictatoriale

structuren of individuele hackers. 

Is het geen tijd voor in ter na ti o na le af -

spra ken, het in stel len van een Cy ber spa -

ce au to ri teit op bo ven na ti o naal ni veau,

waar we ant woord zoe ken op bre de re

rechts vra gen en kwes ties. Maar dan wel

een au to ri teit die niet aang estuurd wordt 

door com mer ci ële be lang en, na ti o na le

in te res ses of af hank elijk is van par ti cu -

lie re be lang en en geld stro men. Ei gen lijk 

zou zo’n Cy ber spa ce Au to ri teit de mo -

cra ti sche ge ko zen moe ten worden, met

alle wereldburgers als stemgerechtigden

en in een op zet die stem-ma ni pu la tie en

polarisatie voor komt.

Op ba sis van een ana ly se van his to ri -

sche me ning en en recht vor men en kij -

kend naar de nu wat ge kun stel de po -

ging en om die prin ci pes en de wet ten,

verd ra gen en over eenk om sten toe pas se -

lijk te ver kla ren in cy ber spa ce zou den er 

nieu we we gen moe ten wor den aang ege -

ven om tot cy ber recht en vir tu e le recht -

vaar dig heids prin ci pes te ko men. Van

daar uit dan die uit wer ken tot wet ten, re -

gels, ge drags nor men en hand ha ving

daar van. Daar toe kun nen aan pas sing en

van het zee- en oor logs recht, het ge bruik 

ma ken van nieu we vor men van de mo -

cra ti sche of ge brui ke rin vloed met be -

hulp van so ci a le net wer ken die nen.

Voor op staat ech ter het zoe ken naar be -

grip voor de ont wik ke ling van iden ti teit

en in di vi du a tie, want de ver vreem ding

van het ei ge ne, het ex ter na li se ren van de 

iden ti teit en het de ter mi ne ren van een

ver stik ken de di gi ta le (bi o lo gi sche, vast -

lig gen de) iden ti teit is de rode draad in

de ontwikkeling van de gestuurde

realiteit, die we graag als vooruitgang

willen zien, maar eigenlijk steeds

onmenselijker wordt.

Breder dan het
aanraakbare
Cy ber spa ce is meer dan in ter net, ik neig 

er toe het te zien als de we reld van de

vir tu e le in for ma tie en breek daar mee uit

de be per king tot in ter net, com pu -

ter-tech no lo gie en high-tech. Pla to,

Kant, de ide a lis ten wa ren be zig met (en

deel van) cy ber spa ce in die zin, maar

ook de vir tu e le we reld van een ro man

heeft cy ber spa ce kan ten, en de ver beel -

ding in bre de zin is na tuur lijk vir tu eel,

en wat te denk en van re li gie, ma gie en

wijs be geer te? Het woord in for ma tie

voegt een kwa li fi ca tie toe aan het vir tu -

e le, het gaat om data of ge ge vens die

ech te ve ran de ring be werk stel li gen. Pas

als cy ber spa ce in die zin iets ver oor -

zaakt of ve ran dert is er spra ke van ech te 

in for ma tie, ech te vir tu al re a li ty, an ders

is het niet meer dan ruis. Cy ber spa ce be -

per ken tot in ter net en com pu ters of zelfs 

uit brei den tot high tech helpt niet om de

wor tels van de pro ble ma tiek bloot te

leg gen. Dat zien we bij de aan pak van

wat men cy ber cri me noemt, als we daar

de ge va ren van nano-tech no lo gie,

DNA-ma ni pu la tie, bi o lo gi sche oor log -

voe ring etc. bij halen en gaan denken in

termen van high tech criminaliteit dan

zien we al snel veel bomen, maar

herkennen geen bos meer.

Rich ting
De rich ting waar in de ethiek en rechts -

stel sel voor cy ber spa ce zou moe ten

gaan, draait dus voor al om iden ti teit en

in dem ni teit, ve rant woor de lijk zijn voor

wat je aan richt. Via deze na vol gen de

ana ly se kom ik ui tein de lijk bij het be sef, 

dat een nieu we de mo cra tie, in de zin

van par ti ci pa tie van be trok ke nen, in clu -

sief ge brui kers  bij re gel ge ving en de

dis cus sie over nor men en waar den be -

trok ken moet wor den. Dat kan bij ge -

brek aan bo ven na ti o na le au to ri tei ten al -

leen maar gaan via ICANN en na ti o na le

wet ge ving, waar in de ver plich ting tot in

eer ste in stan tie con sul ta tie van ge brui -

kers en klan ten kan wor den op ge no men. 

Daar bij zullen nieuwe rechten en

plichten moeten worden betrokken,

zoals click- en cliprecht.

Rech ten- en plich ten lo ze
jung le in cy ber spa ce. 
Al in 1996 stel de een rap port van de Ne -

der land se Ve re ni ging van Infor ma tie -

tech no lo gie en Recht; ‘Regels kent de

vir tu e le we reld niet, al thans nog niet’.

Anno 2011 zijn we nog niet veel verd er, 

is er wat ge beurd op het ge bied van pri -

va cy, en ju ris ten wor den rijk aan het

for mu le ren van cy ber-con trac ten, maar

is het verd er een wat ge kun stel de si tu a -

tie, die bo ven na ti o naal en na ti o naal niet

dui de lijk is en waar ge steg gel op bo ven -

na ti o naal ni veau nog wei nig con creets

heeft op ge le verd, ter wijl meer hel der -

heid over wat mag en niet mag in cy ber -

spa ce hard no dig is. Wi ki le aks en

Snowden’s ont hul ling en over de NSA

maak te dat erg dui de lijk, en het wat on -

te recht af ge kraak te Fa ber-rap port (413

pagina’s uit 2010) geeft in ie der ge val

in zicht en over zicht in wat er fout kan

gaan en fout gaat in een be perkt aan tal

do mei nen/clusters van de cy ber cri mi na -

li teit en hoe profiling in die context

gebruikt kan worden.  

Cy ber spa ce is geen ju ri disch ter ra in -

cog ni ta, zo laat de ju ris pru den tie zien,

men pro beert en slaagt er ook vaak in

be staan de wet ten zo te in ter pre te ren dat

ze ook op vir tu e le si tu a ties van toe pas -

sing zijn. Maar er zijn veel grij ze ge bie -

den en dan zien we dat waar con tro le op 

en hand ha ving van rechts nor men ont -

bre ken of fa len, het recht van de sterk ste 

of, de slim ste of de bru taal ste, pre va -

leert.. Er is geen ech te mo raal in Cy ber -

spa ce, en geen hel de re ethiek, want na -

tuur recht of ge o pen baar de wet ten zijn er 

(nog) niet in de vir tu e le we reld. Er zijn

wat wet ten uit de har de we reld die min

of meer van toe pas sing zijn ver klaard,

maar een hel de re et hi sche of ju ri di sche

vi sie op deze we reld die “wijn ver koopt

zon der fles sen” zo als JP Bar low (EFF)

stel de in 1994, is er niet. Er is nog al wat 

te doen rond de ge bruik en mis bruik van 

con tent, mal wa re, pri va cy en vei lig heid, 

de Wi ki le aks af fai re (eind 2010) is maar 

een re cent voor beeld. Het gaat om mu -

ziek, vi deo, maar ook zo ge naam de ge -
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hei me com mu ni ca tie en dat is niet al leen 

een kwes tie van pri va cy, open baar heid

van be stuur, cri mi na li teits-be strij ding,

kin der mis bruik, ter ro ris me, na ti o na le

vei lig heid, maar daar on der zit de kwes -

tie van wie be zit wat aan in for ma tie en

wat mag en kan daar mee ge beu ren. Dat

speelt dan in een we reld, waar in door

di gi ta li sa tie en glo ba li se ring trans pa ran -

tie van alle ver keer, alle per soon lij ke

data, alle voor ken nis en op den duur

zelfs je ge dach ten en emo ties (via ge -

laats her ken ning en emo tie sig na le ring

van ca me ra beel den) open baar of in ie der 

ge val toe gank elijk wor den, voor de

over heid, com mer cie en kwaa dwil len -

den die we ten hoe ze daar bij kun nen

ko men. Dat laat een der ma te ge rich te

“pro fi ling” toe, dat de in di vi du e le vrij -

heid zo da nig be perkt kan en zal wor den, 

dat psycho lo gi sche en ui tein de lijk so ma -

ti sche scha de voor in di vi du en en ge -

meen schap pen dreigt. Ge kop peld aan bi -

o me tri sche data, DNA, vingerafdrukken, 

irisscans, potentieel allemaal vol

privacygevoelige gegevens, ligt een

groot deel van je ‘objectieve’

statistische profiel al zo vast, dat artsen,

verzekeraars en overheid er acties op

kunnen baseren. 

Er is een  ten dens om door be stands kop -

pe ling en fil te ring te ko men tot zo da ni ge 

“pro fi ling”van po ten tiële cy ber cri mi ne -

len dat die pre ven tief diep gaan der kun -

nen wor den aang epakt en in de prak tijk

ges tig ma ti seerd, waar bij het in de aan -

vang ge noem de ri si co van aan tas ting of

er ger van de rech ten van on schuld i gen

voor lief wordt ge no men. De in dat zeer

uit ge brei de Fa ber rap port, dat een breed

over zicht geeft van de pro fi ling die met

al fa nu me rie ke data mo ge lijk is, ge noem -

de met ho des zijn ech ter nog kin der spel

ver ge le ken met de op vi deo- en beeld -

ma te ri aal ge ba seer de pro fi ling en ri si -

copro fie len zo als b.v. TNO die on der -

zoekt en ont wik kelt, of met de ste ma na -

ly se, brain scans, MRI of zelfs

DNA-ana ly se die in ont wik ke ling is.

Een een vou di ge speek sel test wordt al

ing ezet om com mer cieel po ten tieel mee

te be pa len, naast psycho lo gi sche tests.

We ste ve nen daar mee af op tech nie ken,

die doen denk en aan wat in de tijd der

hek sen ver vol ging ge brui ke lijk was, je

bent schul dig tot dat je be wijst het niet te 

zijn, en daar voor krijg je niet de ruim te

of rechts mid de len. De prak tijk van

“Ren di ti on” door de Ame ri kaan se CIA

met in stem ming en me de wer king van

vele, ook zo ge naam de be schaaf de lan -

den, be wijst dat een der ge lij ke rech te lo -

ze ver vol ging geen il lu sie is. Waar vei -

lig heid bij ter ro ris me-be strij ding al

vol doen de recht vaar di ging is om men -

sen in hun on der broek te zet ten, zijn de

drei ging en van cy ber cri mi na li teit of cy -

ber war zo da nig, dat men nog veel verd -

er zal wil len gaan, niets blijft ver bor gen, 

en via dis cri mi na tie be lan den we dan bij 

spe ci fi ca tie, en gaan we ong etwij feld

pre ven tief toe slaan, met zo veel col la te -

ral da ma ge, dat steeds meer ver zet dit

tot een gu e ril la-oor log gaat ma ken en

we al le maal ver lie zen. 

Rechts vraag  
De voor lig gen de en steeds ac tu e le re

vraag is; ver eist Inter net her zie ning van

het be staan de recht en wet ap pa raat of

biedt het hui di ge rechts ka der vol doen de

flexi bi li teit om ook in cy ber spa ce in re -

de lijk heid nor men en waar den te hand -

ha ven?

Het is voor ve len, maar niet voor ie der -

een dui de lijk, maar men kan de be staan -

de wet- en re gel ge ving niet zon der meer 

op de on li ne-we reld van toe pas sing ver -

kla ren. De di gi ta le iden ti teit en de rech -

ten daar van of daar op schept een nieu we 

per soons vorm, een rechts per soon voor -

bij de fy sie ke iden ti teit, maar wel een

die kan han de len, aansprakelijk gesteld

kan worden, vrije wil kan worden

toegedicht.

Voor (de len van) cy ber spa ce kan of

moet dus een an der, bij zon der rechts re -

giem gel den, en dat is voor lo pig een

kwes tie van con sen sus en af spra ken, die 

soms tus sen sta ten, maar meest al tus sen

we reld wijd ac tie ve par tij en op con tract -

ba sis ge maakt moe ten wor den. Voor -

waar de is dan wel dat ie de re ge brui ker

en ie de re aan bie der van in for ma tie op

het net daar mee in stemt, al dan niet door 

zich via een IP-adres, web si te of via een 

pro vi der con trac tu eel te ver bin den of in

te stem men met aan slui tings voor waar -

den. Dat be te kent dat er hel de re con trac -

tu e le re gels ge for mu leerd moe ten wor -

den, waar alle par tij en zich aan die nen

te con for me ren, maar daar ko men dan

na ti o na le en cul tu re le ver schil len in

beeld, wat voor de een ac cep ta bel is,

hoeft dat niet voor de an der te zijn, denk 

maar aan de cen suur die be paal de lan -

den uitoefenen, al dan niet om politieke

of religieuze redenen.  

Maar naast rech ten, naast trans pa ran te

en net-neu tra le toe gang en vrij heid van

me nings ui ting heeft de ge brui ker ook

plich ten. Als die con trac tu eel zijn over -

eeng eko men kan daar dui de lijk heid over 

be staan, maar hoe staat het met de di gi -

ta le bur ger rech ten en de daar bij ho ren -

de ver plich ting om zich ook in een on li -

ne-om ge ving con form de maat schap pe -

lij ke zorg vul dig heid te ge dra gen, het

ont bre ken van een machts even wicht is

daar duidelijk.  

Entro pie  
Die trend kan ook ge zien wor den als

een en tro pi sche ten dens, ver vlak king en

ver grij zing van alle con tent, de VR-pi o -

nier en di gi ta le fi lo soof Ja ron La nier be -

schreef de Wi ki pe dia trend en de groot -

ste ge me ne de ler aan pak daar van al eens 

als Di gi taal Ma o ïsme, de macht van de

mid del maat. We denk en dat er meer in -

for ma tie als in ne gen tro py (dus ing aand

te gen de ver vlak king) is, en dat lijkt op

te gaan voor in di vi du en en be paal de

niches, maar over het ge heel ge no men

glij den we af naar niks ig heid, en dat

heeft enor me ge vol gen. Kijk maar naar

de eco no mie, winst is vaak een ge volg

van in for ma tie ver schil, valt dat weg

doord at ie der een al les kan we ten, dan

verd ampt die ken nis winst, en wordt

winst op slag een uti li ty-pro ces op ba sis

van fi nan cie ring, lo gis tiek, be schik baar -

heid etc. Arbi tra ge, ooit een spe ci a lis me 

van bank ers, is nu haal baar voor ie der -

een met een in ter net-aan slui ting. Ook

voor veel be roe pen, die het moe ten heb -

ben van ge spe ci a li seer de ken nis, is op

den duur het in ter net hun bank roet, want 

wie heeft hun ken nis no dig als het zo te

goog len is? We zijn er nog niet, en dus

heb ben ac coun tants, no ta ris sen, ver ze ke -

raars, bank en en de pers nog een func tie 

in fil te ren, ver wer ken en toe gang bie -

den, maar op den duur wor den die do -

mei nen veel min der winst ge vend. Ook

voor de me di sche we reld, waar nu al

transparantie de zwakke ziekenhuizen

en slechte doktoren in hun hemd zet,

gaan we die kant op.  

To ta le trans pa ran tie, het duurt nog even, 

maar heb ben we er wel een ju ri disch

fun da ment voor, zijn onze wet ten en ons 

rechts denk en wel be stand te gen Wi ki le -

aks, peer-sha ring, down lo ads van van

al les en nog wat? Vrij heid, vei lig heid,

pri va cy wel ke di men sies van ons be -

staan zijn hier in het ge ding, wel ke af -

we ging en be pa len het recht, daar waar

de wet ons in de steek laat. Het gaat niet 

om har de en ra ti o ne le over we ging en, je

kunt bij voor beeld niet stel len dat open -

baar heid van be stuur al tijd pre va leert of

dat pri va cy aan tas ting ui tein de lijk leidt
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to ho ge re kos ten voor psychi sche ge -

zond heids zorg, het zijn al le maal vra gen

die E. Kant in de sfeer van het “Ver -

nunft” plaat ste, het do mein van de re de -

lijk heid, van de ethiek en daar mee het

me ta fy si siche, want wat is goed en

kwaad, ze ker als we niet we ten wat de

ui tein de lij ke ge vol gen zijn van zo iets als 

Wi ki le aks of in bredere zin totale

transparantie van alle communicatie.  

Cyberspace
rechtsgronden  
Ik denk dat we een an der rechts pa ra dig -

ma moe ten ont wik ke len, een rechts sys -

teem voor cy ber spa ce, iets als wat Hugo 

de Groot op zet te voor het zee recht op de 

vrije zee, maar dan zon der de to ta le vrij -

heid en fei te lij ke wet te loos heid die hij

daar mee schiep. Daar bij moet een goed

be grip van trans pa ran tie, de im pli ca ties

en de ef fec ten daar van op ter mijn wor -

den be stu deerd, want daar is nog wei nig 

be grip van en voor. Denk maar eens aan 

wat in het Ne der lands dan heel toe pas -

se lijk Klik-recht zou kun nen he ten.

Klok ken lui ders, Wi ki le aks, maar de

over heid werkt ook steeds meer met kli -

klij nen. Wie heeft een kli krecht, wat

zijn de et hi sche be zwa ren en voord elen,

moe ten we te rug naar Spi no za om te be -

grij pen wat ethiek en vrij heid, want daar 

gaat het ui tein de lijk om, hier mee te

maken hebben.  

Recht en wet wa ren in het Wil de Wes -

ten zeg maar in ont wik ke ling, oude

stam ge brui ken en ei gen doms con struc -

ties kwa men er in con tact met een

Angel sak sisch en deels La tijns rechts be -

gin sel dat ook nog ta me lijk per soon lijk

werd ge ïnterpreteerd door vre de rech ters

en re vol ver hel den. Nu is cy ber spa ce de

nieu we grens streek, waar recht en wet

nog vorm moe ten krij gen. Vol gens som -

mi gen zijn de oude La tijns-Rijn land se

uit gangs pun ten en de Ber ner con ven tie

ge noeg om ook cy ber spa ce en in ter net

aan te kun nen, maar ik denk dat we wat

verd er moe ten gaan, niet al leen qua wet -

ten en bo ven na ti o na le re ge ling en, maar

ook qua in zicht in wat recht vaar dig, ge -

wenst en “goed”of “slecht”is. De mo ra -

li teit van cy ber spa ce dient naast het zgn. 

con tracts denk en ook een et hi sche ba sis

te krij gen, de za ken al leen re ge len op

ba sis van on der linge en niet-de mo cra -

tisch op ge leg de re ge ling en en verd ra gen 

is on vol doen de en zal ui tein de lijk lei den 

tot re vol te en hac ker he ro ïsme. Mis -

schien moe ten de Tien Ge bo den maar

uit brei den met een paar Cy ber ge bo den

of moet het eer ste Ge bod wat wor den

aang epast tot: “Gij zult de net neu tra li teit 

eer bie di gen”. En kun nen we Kant’s ca -

te go risch im pe ra tief als de (niet ex tern

op ge leg de of dog ma ti sche) lei draad van

het ze de lijk be wust zijn “ je moet

handelen op de manier waarvan je zou

willen dat iedereen zo zou handelen”

voor cyberspace interpreteren?  

Cy ber spa ce is nieu we, voor lo pig on be -

grensd en biedt enor me eco no mi sche

mo ge lijk he den, maar mist een dui de lij ke 

mo raal en re gel ge ving. Al snel wordt

daar om de link ge legd naar het Wil de

Wes ten maar ook naar Hugo de Groot,

die in 1609 met zijn boek “Mare Li be -

rum” of Vrije zee de grond slag leg de

voor het zee recht. Hij po neer de dat de

zee vrij was, dat geen enk ele na tie daar

meer rech ten had dan an de re en dat ie -

der een ge baat was bij vrije han del en

vis rech ten en dat het een al ge meen goed 

was om de zee ën vrij voor ie der een te

hou den; het was voor alle lan den een

na deel als de zee ën ei gen dom van be -

paal de lan den wa ren. Die vi sie is, hier

en daar wat aang epast zo als wat be treft

de zeg gen schap over kust wa te ren, nog

steeds de ba sis van het zee recht, maar

on der tus sen is ook wel dui de lijk dat

daar mee wel rech ten, maar geen plich -

ten ont staan. In zijn tijd was het al een

plei dooi voor on be perkt plun de ren en

vech ten op zee, want het was be doeld

om de zeg gen schap van Span je en Por -

tu gal op de Indie rou te te on der mij nen,

maar te gen woor dig il lus treert de de plo -

ra be le toe stand qua mi lieu en vis stand

dat Mare Li be rum geen echt ver stand i ge 

aan pak is. Zon der meer dezelfde

principes toepassen op Cyberspace is

dan ook onverstandig.  

Spinoza  
Be ter kun nen we kij ken naar wat Spi no -

za dacht over vrij heid, want vrij heid is

de taak van de staat of de po li tiek. Hij

ging niet uit van een twee de ling tus sen

na tuur en bo ven na tuur, en de ver or de -

ning en Gods van de re li gies wa ren voor

hem geen mo re le prin ci pes die ons van

bo ven wor den aang ereikt, maar prin ci -

pes die be rus ten op in zicht in het wet -

ma ti ge ka rak ter van de na tuur en de ei -

gen plaats die men in het ge heel van de

na tuur in neemt. Mo re le waar den vloei en 

voort uit in zicht in wat goed is voor het

in di vi du e le en maat schap pe lij ke men se -

lij ke wel zijn. Hij zag de vol be wus te

rede wel als een ide aal, maar ac cep teer -

de dat die we zen lijk en blij vend ver ank -

erd is en ver bon den met onze af fec -

ten/aan doe ning en, onze emo ties. We

zijn daar om niet re de lijk, we kun nen het 

met moei te hoog stens eni ger ma te wor -

den. Daar uit volgt, dat wet ten er van uit

moe ten gaan, dat er con tro le no dig is, en 

er dus goed moet wor den na ge dacht

over mo ge lijk mis bruik door “nog niet

re de lij ke” burgers en gezagsdragers, er

moeten checks&balances zijn.  

Na tuur lijk is er de laat ste de cen nia wel

ge dacht over de nood zaak van wet ge -

ving, re gu le ring of een su pra na ti o na le

cy ber po li tie, maar men hield het voor al

op zelf re gu le ring, de Ame ri kaan se re ge -

ring hield met name vast aan een “hands 

off” fi lo so fie, ta me lijk li ber tijns, want

men ge loof de dat te veel over heids be -

moei ie nis de in no va tie en eco no mi sche

en tech ni sche ont wik ke ling zou scha den. 

Er kwa men wel ver kla ring en en vage af -

spra ken, de Bonn De cla ra ti on uit 1997

is een voor beeld, maar ech te re gel ge -

ving en hand ha vings in stan ties kwa men

er niet, bui ten de con trac tu e le af spra ken

die wer den ge maakt door de tech ni sche

part ners, pro vi ders en de IP-au to ri teit

(ICANN). In de tech ni sche spe ci fi ca ties

zo als IPv6 zit wel een ze ke re dwang, in

fei te be pa len stand aar di sa tie-or ga nen

vaak de rich ting van de ont wik ke ling en 

kunnen bepaalde

ontwikkelingsrichtingen afsluiten, maar

dat is beperkt.  

SF en ethiek  
De hui di ge ont wik ke ling van de tech -

niek en met name cy ber spa ce is voor -

zien en in ze ke re zin voort ge bracht door 

de Scien ce Fic ti on schrij vers, Gib son is

een goed voor beeld, hij kwam met de

term Cy ber spa ce. De wet ten van de ro -

bo ti ca van Isaac Asi mov zijn een an der,

en tref fend voor beeld, van het be wust -

zijn bij de SCiFi schrij vers dat ethiek,

wet ten, wet te loos heid dui de lijk aan we -

zig is en was. 1984, Bra ve New World,

Big Brot her, ons denk en over Cy ber spa -

ce is heel vaak ge ba seerd op “me mes”

die in de li te ra tuur naar vo ren ko men.  

Klikrecht  
Kli krecht, het open baar wil len en kun -

nen ma ken van in for ma tie die ver bor gen 

werd ge hou den, is zo’n on der werp, waar 

de rechts ge leer den zich eens over zou -

den moe ten bui gen. Het ge reed schap

van de hui di ge rech ter, die hier par ti cu -

lie re en pu blie ke be lang en moet af we -

gen, is be perkt, men kan denk en in ter -

men van pro por ti o na li teit, maar de tijds -
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fac tor is erg on ze ker. Wat is het ge volg

van wel of niet naar bui ten ko men met

die ge ge vens, wa ren er an de re we gen, is 

een beet je schud den wel en de boom

om za gen niet ac cep ta bel. Kli krecht, één

van de gro te vra gen, en niet al leen in

cyberspace in 2011!  

Het af wij zen van klik ken lijkt een vou -

dig, in si tu a ties waar in dat ing aat te gen

de over heid zo als bij Wi ki le ak roept

men om maat re ge len, maar het pro bleem 

is dat de over heid klik ken sti mu leert,

deals maakt met cri mi ne len over ge tui -

ge nis sen, be taalt voor CD’s met bank ge -

ge vens, kli klij nen op zet en dan moei lijk

kan vol hou den, dat voor wat be treft

klik ken “Quod li cet Jo vis, non li cet bo -

vis” zou op gaan, want waar is dan het

rechts even wicht. En dat is in cy ber spa ce 

nu juist de kern kwes tie, want daar is

geen ech te over heid en moet al les dus

even wich tig worden opgetuigd.  

Klikrecht in Nederland  
Kli klij nen, be ta len voor cri mi neel ver -

wor ven ge ge vens, deals met kroong etui -

gen, aan uit lok king gren zen de op spo -

rings met ho den, het is al le maal vrij ge -

woon ge wor den, maar ook vrij een zij dig 

ge richt op in for ma tie van en door de

over heid, in breuk op grond rech ten van

bur gers zo als het recht op pri va cy (ar ti -

kel 10 Grond wet en ar ti kel 8 EVRM) of 

het wei ge ren van in za ge in pro ces sen

ver baal is vrij nor maal, maar kla gen

over de over heid wordt ex treem moei -

lijk ge maakt. Er is ech ter geen spe ci fie -

ke (for meel) wet te lij ke ba sis voor klik -

ken of wel de in lich ting en in win ning door 

mid del van al dan niet ano nie me in for -

man ten en voor wat be treft klik ken over 

de over heid is dat in de prak tijk goed af -

ge schermd, als men geen be trok ke ne is

kan men bij voor beeld over po li tie op tre -

den of van ambte lijk mis bruik geen

aang if te doen en ook de zgn. in te gri -

teits-bureau’s van de ge meen te staan

niet open voor klach ten die niet ge dra -

gen wor den door po li tie ke of ambte lij ke 

kla gers. En bij klach ten is de hele pro ce -

du re vaak ge ba seerd op in tern en niet

on af hank elijk on der zoek, zon der verd -

ere con tro le door een on af ha ne lij ke

rech ter. Voor zo ver de ge dach te wordt

aang ehang en dat de po li tie en de over -

heid al dat ge ne mag doen, wat ook ge -

wo ne bur gers mo gen, is een wet te lij ke

re ge ling voor het pas sief ont vang en van

in for ma tie mis schien over bo dig en men

kan in lich ting en in win ning ook zien als

een nor ma le po li tie taak die, even als het

leg gen en on der hou den van con tac ten

met an de re bur gers, volgt uit ar ti kel 2

Po li tie wet 1993.  Gaat het om in lich -

ting en in win ning met het oog op de op -

spo ring van straf ba re fei ten, dan zijn er

an de re taak stel len de ar ti ke len, zo als de

ar ti ke len 141 en 142 Sv. Maar voor het

het ac tief run nen van in for man ten en

zelfs be ta ling voor hun werk, dat vaak

een dui de lij ke aan slag op de pri va cy van 

der den in houdt, is ech ter geen wet te lij ke 

re ge ling ge kre gen. Ook in de sa men wer -

king met bui ten land se dien sten, in ex tre -

me ge val len lei dend tot zgn. ren di ti on,

ge vang en hou ding en zelfs mar te ling,

gaat dat ver bui ten ie de re wet te lij ke re -

ge ling om, en in strijd met het straf vor -

der lij ke sys teem in ons land. Si tu a ties

waar in de po li tie in for man ten straf ba re

fei ten laat ple gen en even tu eel straf vor -

der lij ke deals met cri mi ne len wor den

ge slo ten, zo als de IRT af fai re dui de lijk

maak te, heb ben geen wet te lij ke grod -

slag. Met be trek king tot het run nen van

in for man ten in de prak tijk wel is er de

CID-re ge ling 1995, de (niet-ge pu bli -

ceer de) Re ge ling tip-, toon- en voor -

koop gel den (1985) en de Mo del brief

deals met cri mi ne len (1983), maar die

laten veel ruimte, vooral voor korpsen

die kunnen afwijken van wat het

departement voorschrijft, zoals bleek na

Kamervragen hierover. Met name de

regel, dat het optreden van de informant

binnen de door de rechtspraak gestelde

grenzen moet blijven, blijkt niet

nageleefd te worden.   

Nu is er ook wel iets te zeg gen voor be -

ta len voor in for ma tie of zelfs voor het

uit lo ven van pre mies voor ac tie. In het

Wil de Wes ten werd het ge brek aan po li -

tie en hand ha ving ge com pen seerd oor

een sys teem van pre mies en boun -

ty-hun ters, dat we al le maal wel ken nen

uit de Wes terns. In cy ber spa ce zou dat

een oplos sing kun nen zijn en in fei te be -

ta len gro te plat forms als Goog le en Sy -

man tec al voor tips en in for ma tie over

ga ten in de cy ber ver de di ging, een sys -

teem waar bij klik ken over cy ber cri me

wordt be loond is niet on denk baar en

zelfs het sti mu le ren van aan val len op

spam mers en mal wa re verspreiders is

denkbaar.. 

Normen en waarden en
Internetopvoeding  
Als we er van uit gaan dat er ze ke re nor -

men en waar den (moe ten) be staan op in -

ter net, dan is al leen re pres sie on vol -

doen de om dit op lange ter mijn te ver ze -

ke ren, dan zal in de op voe ding aan dacht 

be steed moe ten wor den aan die re gels,

nor men en et hi sche waar den. Daar bij

komt on ver mij de lijk de vraag naar bo -

ven, waar om er een schei ding is in de

pu blie ke (fei te lijk een na ti o na le en een

bo ven na ti o na le) en de par ti cu lie re sfeer

en waar die ligt en dan komt de pri va cy

weer om de hoek kijken.  

Click en Clip  
Het gaat ook om rech ten, de Wi ki le aks

fi les zijn ei gen lijk co py rights van de be -

trok ke nen,. Au teurs rech ten en Co py -

rights, of fi cieel valt dat on der de noe mer 

‘intellectuele eigendom’ van di gi ta le

me dia. Vol gens de ken ners zijn de hui -

di ge wet ten en re ge ling en rond het au -

teurs recht in prin ci pe ook bruik baar

voor het di gi ta le en cy ber do mein, maar

er wordt, met name on der druk van uit

de VS, toch ge werkt aan uit brei ding van 

met name de Ber ner verd rag tek sten en

de Uni ver se le Au teurs recht Con ven tie,

die de in ter na ti o na le we der zijd se er ken -

ning van intellectuele rechten regelen.  

Het au teurs recht is een eco no misch fac -

tor, maar ook een cul tu re le, want het is

“een mo tor van de vrije me nings ui ting

want het ver schaft de eco no mi sche prik -

kel om ge dach ten en ge voe lens te schep -

pen en te ver brei den.’’

Mer ken, na men, vorm ge ving, het valt

al le maal on der die in tel lec tu e le rech ten.

Mis schien heeft u daar wei nig bood -

schap aan, maar dat kan ve ran de ren. Is

uw be drijfs naam nog niet door een an -

der (cy ber kra ker) als web-do main ge re -

gis treerd of ge bruikt een of an de re

grapjas uw prijs lijst via een di rec te ver -

wijs link in zijn pa gi na als de zij ne? Co -

py rights wor den steeds be lang rij ker, het

idee van de ‘hackers’ dat het om

‘onverdedigbare’ en dus niet af dwing ba -

re rech ten zou gaan is sinds de af gang

van de Ne der land se di ge ra ti te gen over

Scien to lo gy (Ka rin Spaink en con sor ten

ver lo ren dat en te recht, maar ver klaar de

schaam te loos haar af gang als over win -

ning, on der tus sen won Scien to lo gy

reek sen za ken over de hele we reld) wel

verd we nen. Infor ma ti on wants to be

free, een de vies waar John Barlow’s

EFF ooit mee scherm de, gaat niet en ze -

ker niet altijd op, tenminste niet in de

huidige rechtsorde.  

Di gi ta le co py rights zijn las ti ge ding en,

or ga ni sa ties als Buma/Stem ra/Brein

gaan er met de tech no-fas cis ti sche bot te

bijl ach ter aan en ma ken bij voor beeld het 

ma ken van leu ke YouTu be film pjes of
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web si tes haast on mo ge lijk, als er maar

een re gel tje mu ziek of song tekst op staat 

krijg je hen of hun in ter na ti o na le zus ter -

or ga ni sa ties en de por tal-ope ra tors ach -

ter je aan. Maar ook de ci vie le aan spra -

ken van al dan niet ver meend recht heb -

ben den kun nen uit de hand lo pen. Toen

we zelf, al ja ren ge le den ove ri gens, van

een of an de re louche ad vo caat een vor -

de ring van toen fl 45.700,- kre gen om -

dat een ing ezon den brief van een le zer

op onze web si te be land de schrok ken we 

wel even, want in der daad dat soort za -

ken is meest al (nog steeds) niet goed ge -

re geld en dus kan iedere gek vragen wat 

ie wil.  

Niet alleen sex  
De mees te com mo tie is op dit mo ment

rond de aan spra ke lijk heid van site-be -

heer ders en pro vi ders voor de vei lig heid 

be drei gen de za ken rond ter ro ris me of

nare in for ma tie over wat over he den en

be drij ven zo als uit ha len (Klik-data).

Over he den blok ke ren soms hele reek sen 

si tes, waar kri tiek op hun be leid staat,

Chi na is een be kend voor beeld. Maar

ook za ken als kin der por no, sex en oprui -

en de, ra cis ti sche of an ders zins on be -

hoor lij ke data, die over lands gren zen

heen ver hui zen, ha len de kran ten. Daar

zijn on der tus sen vol doen de uit spra ken

over (bv One-to-One ver sus BT/Ictis en

Play boy ver sus Fre na) die dui de lijk ma -

ken dat er wel de ge lijk gren zen zijn aan

de di gi ta le da ta vrij heid. Op lange ter -

mijn on dui de lij ker zijn de meer za ke lij -

ke rech ten, zo als au teurs recht op be stan -

den met per soons ge ge vens, ko pie recht,

aan spra ke lijk heid voor de in houd

(smaad), de naam ge ving en het mer ken -

recht, de aan spra ke lijk heid van de pos -

ter, de door ge ver en de pro vi der, maar

ook de op ko men de en nog heel vaag be -

schre ven rech ten als click-recht en

cliprecht en mis schien van we ge de toe -

ne men de cloud-tech no lo gie ook

streamrecht.  

Daar bij moet er naar twee kan ten ge ke -

ken wor den, ener zijds de vrij heid van

me nings ui ting, de rech ten en plich ten

van de ei ge naar/op stel ler/pro vi der van

data en an der zijds de rech ten van de

bur ger, bv. de be scher ming van z’n per -

soo on lij ke le vens sfeer en pri va cy, zo als

via de Wet op de per soon re gis tra tie

wordt ge re geld. De EU heeft hier voor

ook al zgn Data Pro tec ti on Di rec ti ves

doen uit gaan.  

WIPO en ACTA  
In Ge ne ve is de WIPO be zig om ook da -

ta ba ses als apar te ca te go rie (sui ge ne ris) 

au teurs rech te lijk te be scher men, dat zou

bij voor beeld de ru zies rond te le foon boe -

ken in het voord eel van de PTT’s be -

scher men, maar ook de rech ten van de

bur ger op b.v. z’n ei gen ge ge vens dras -

tisch be per ken, die ko men dan te lig gen

bij de com pi la tor. Te gen die WIPO

plan nen be staat wel ver zet, met name

van uit de bi bli o thee kwe reld, die ook het 

in za ge recht of lees recht in bi bli o the ken

in ge vaar ziet ko men

(http://ksgwww.hard vard.edu/llp/da ta -

con.html of

http://www.essential.org/cpt).  

Een an de re in ter na ti o na le re ge ling, na -

me lijk het anti-na maak en pi ra te rij ver -

drag ACTA, dat ei gen lijk voor al gaat

over na maak van kle ding, merk ver val -

sing en der ge lij ke, heeft veel dis cus sie

op ge roe pen, om dat be paal de pas sa ges

ook op in ter net-ui ting en zou den slaan.

Maar, zei zei mi nis ter Van der Hoe ven

(Eco no mi sche Za ken) woens dag 8 sep -

tem ber 2010 in de Twee de Ka mer “er

ve ran dert niets voor de in ter net ten de

con su ment. Het brengt bij voor beeld

geen ‘three stri kes out’ aan pak naar Ne -

der land en de vraag of er spra ke is van

in breu ken op het au teurs recht blijft ge -

woon een nationale aangelegenheid.”.  

Het ACTA-verd rag tus sen de EU, de

VS, Ja pan en een aan tal an de re lan den is 

ge richt op het ma ken van be te re in ter na -

ti o na le af spra ken om scha de door na -

maak en pi ra te rij te voor ko men. Het

gaat om een fe no meen van in ter na ti o na -

le om vang met gro te ge vol gen voor veel 

on der ne mers en con su men ten die de

dupe zijn van na maak en pi ra te rij.  

Waar het om gaat is dat door het uit brei -

den van de au teurs rech ten in het di gi ta le 

do mein bij voor beeld het brow sen of

zoe ken naar be paal de in for ma tie af ge -

dekt kan wor den. Fei te lijk is het al zo

dat wat Alta vis ta en Ya hoo en zo doen

ei gen lijk niet mag, je kunt niet zon der

voor af gaan de toe stem ming an der mans

be stan den gaan in dexe ren en het re sul -

taat aan der den ver ko pen. Ook het

cachen, spie ge len of wer ken met proxies 

mag ei gen lijk niet zon der voor af gaan de

toe stem ming en dat is fei te lijk een bom

on der het hele idee van ka bel mo dems

etc. Dat wil men be ter re ge len, maar

daar mee gooit men mis schien meer

over boord dan no dig en recht vaar dig is.

Want zon der in za ge of zoe krecht wordt

ook de mo ge lijk heid van con tro le van

be paal de be stan den een was sen neus,

want als je er gens niet - zon der be ta ling

- in mag kij ken zul je nooit we ten of be -

paal de ge ge vens over jezelf, je bedrijf

of wat dan ook niet kloppen.  

Hoe wel met name de uit ge vers ge por -

teerd zijn van het idee dat alle di gi ta le

be stan den be schermd zijn door een ei -

gen soort au teurs recht is de sa men le ving 

daar mis schien niet zo bij ge baat. Want

con tro le van be stan den, con tro le van

wat er mee ge beurt is daar mee moei lijk

en wekt weer stand, met Wi ki le ak toe -

stan den als ge volg. Wat is di gi ta le en

“ech te” waar heid in deze zin? Er ont -

staat naast de ‘echte’ bur ger ook een

‘virtueel’ beeld van die bur ger, met b.v.

koop ge drag, ziek tes, sub jec tie ve be oor -

de ling en, sta tus als con su ment of kre -

diet waar dig heid, waar men geen weet

meer van heeft en waar geen con tro le op 

mo ge lijk is. Het ene land kan pro be ren

zo iets wet te lijk te re ge len, maar als be -

paal de lan den niet mee doen gaat het

mis. Als b.v. Tonga niet mee doet aan

een bo ven na ti o na le re ge ling zet men

toch de da ta ba se er gens op een Tonga

ser ver (of op een sa tel liet in naam van

Tonga). Of gaat dan een groot macht of

de VN hier oor log om voe ren en Tonga

be zet ten, ook in het oor logs recht zijn we 

nog niet echt klaar voor cyberspace en

cyberwars?   

Cyberwar  
Cy ber-aan val len op lan den (in 2010

Estland) zijn re a li teit. Ver re weg de

mees te spe ci a lis ten zijn het er over eens

dat het be drijfs le ven, maar ook in sti tu -

ties op na ti o naal en in ter na ti o naal ni -

veau in de na bije toe komst te ma ken

krij gen met groot scha lig cy ber ter ro ris me 

en/of een gro te cy ber aan val. Er wor den

nu door le ger en vei lig heids dien sten, de

Navo etc. al spe ci a le af de ling en ge -

vormd, het blijkt dat al leen be paal de in -

ter ne net wer ken bin nen de over heid en

fi nan ci ële in stel ling en re la tief goed be -

vei ligd zijn, maar dat is niet dek kend.

De com plexe en door cloud tech no lo gie

nog com plexer wor den de struc tuur van

in for ma tie- en com mu ni ca tie voor zie -

ning en is ex treem ge voe lig voor ont re -

ge ling door fy sie ke aan val len met

e-bom men, DDoS of lo gi sche aan val len

met soft wa re programma’s, ook door

vij an de lij ke staten. Computernetwerken

gaan het primaire doel van vijandige

machten vormen.  
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Ver schil len in re li gieu ze ach ter grond en

et hi sche mo tie ven zijn vaak de aan lei -

ding, dat maakt het al le maal zo moei lijk, 

want dan ziet men vaak het “opleg gen”

van Wes ter se en ne o li be ra le rechts re gels 

al als een pro vo ca tie, en recht vaar di ging 

van sub ver sie ve ac ties. De fi lo soof Pe ter 

Slo ter dijk merkt te recht op ‘Pas op het

top punt van de mo der ne tijd wordt ons

ont huld dat sub jec ti vi teit en be wa pe ning 

iden tiek zijn.’  

Evenwicht, het Balinese
kliprecht  
Mis schien is het ver stan dig ons af te

vra gen wat de on der lig gen de even wich -

ten en ba lan ce ren de krach ten zijn of

zou den moe ten zijn. Wat is de ba sis van 

een “klik”-recht (clic kright) om te kij -

ken naar be stan den (ver ge lijk baar met

het in zien van boe ken in een bi bli o -

theek) of het clipricht (een soort va ri ant

op het ko pieer recht), tot hoe ver strekt

het kli krecht (klok ke lui ders) en hoe zit

dat met de rech ten en plich ten van zo -

wel de ge ne die ma te ri aal op het net zet

als de ge ne die er naar kijkt. Zou den we

bij voor beeld geen in stan tie moe ten heb -

ben die wel toe gang heeft tot alle be -

stan den, zelfs die zijn af ge schermd voor 

het publiek.  

Heel vaak ver ge ten we dat aan wet ten

ook recht vaar dig heid ten grond slag ligt

of zou moe ten lig gen, dat rech ten en

plich ten met el kaar ver we ven zijn. De

his to rie kan dat verd uis te ren en dan ko -

men er soms oor lo gen van, met ver -

schrik ke lij ke tra ge dies, al leen maar om -

dat de ene par tij zich niet vol doen de

verd iept heeft in de ba sis van be paal de

rech ten.  

Dit zijn rechts vra gen, waar nog eens ste -

vig op ge stu deerd moet wor den. Daar toe 

ver wijs ik hier bij graag naar wat som mi -

ge ju ris ten zich mis schien nog her in ne -

ren, na me lijk het Ba li ne se KLIP-Recht,

een soort over ge le verd ju trecht. Een bij -

na ob scuur on der werp, waar je zelfs op

het Inter net niets over zult vin den, maar

in de vo ri ge eeuw wel de oor zaak van

een ver schrik ke lij ke slach ting en de te -

loor gang van een aan tal ba li ne se vor -

sten dom men en vor sten hui zen in wat

men zich daar nog her in nert als Pu pu -

tans, bij na ri tu e le zelf moor den van ba li -

ne se vor sten en hun fa mi lie, die vol gens 

hun eer en ge we ten het door de Ne der -

land se over heer sers ong el dig ver klaar de

KLIP-Recht (Ta wan Ka rang) van de on -

der hen staan de be vol king niet wil den (

en in hun vi sie niet moch ten) af pak ken.

Een zwar te blad zij de in onze ko lo ni a le

ge schie de nis, voor al om dat de recht ma -

tig heid van het ver zet van de Ba li ne se

vor sten nooit is er kend. Het kliprecht

was het ex cuus voor 5 mi li tai re ex pe di -

ties naar Bali (1846 tot 1906), de on der -

gang van Ba dung en Ta ba nan en de

KlungKung pu pu tan van 20 sep tem ber

1906. Voor de slach ter van de

Atjeh-oor log, de toen ma li ge gou ver neur 

ge ne raal J.B. van Heutz mis schien een

hand i ge aan lei ding om het zelfbestuur

van Bali min of meer te beeindigen,

voor de Balinezen blijft het onrecht.  

De stap van kliprecht naar cliprecht is

meer dan een woord spel le tjes, het spul

dat je toe val lig vindt op het strand

mocht je vol gens dat kliprecht hou den,

maar de vraag is of er ook geen ver -

plich ting en wa ren, zo als het bran dend

hou den van licht sig na len, vuur to rens of

be ton ning. Voor het kli krecht van ons

cy ber tijd perk kun nen we een der ge lij ke

vraag stel len, brengt vrije toe gang tot

data he le maal geen ver plich ting en met

zich mee. Mis schien moet je be ta len,

maar je zou ook kun nen denk en in ter -

men van een soort bur ger plicht om de

be heer der van data erop te wij zen, dat er 

er gens een fout staat. Ik weet het niet,

maar dat we de rechts vra gen in cy ber -

spa ce niet kun nen af doen met een zij di ge 

rech ten dan plich ten kun nen we le ren

van dat Ba li ne se kliprecht. Checks and

Ba lan ces, daar draait het om.  

Luc Sala
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